ASA- und Cisco |I0S-Gruppensperrfunktionen,
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Zugehdrige Informationen

Einflihrung

Dieser Artikel beschreibt die Gruppensperrungsfunktionen der Cisco Adaptive Security Appliance
(ASA) und von Cisco 10S® und zeigt das Verhalten fur verschiedene AAA-Attribute
(Authentication, Authorization, and Accounting). Fur Cisco 10S wird der Unterschied zwischen der
Gruppensperre und den Benutzer-VPN-Gruppen zusammen mit einem Beispiel erlautert, das
beide ergédnzenden Funktionen gleichzeitig verwendet. Es gibt auch ein Cisco IOS WebVPN-
Beispiel mit Authentifizierungsdoménen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, tGber grundlegende Kenntnisse in folgenden Bereichen zu verfligen:

- ASA CLI-Konfiguration und SSL-VPN-Konfiguration (Secure Sockets Layer)



- VPN-Konfiguration fiir Remote-Zugriff auf ASA und Cisco I0S

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

- ASA Software, Version 8.4 und hoher
. Cisco I0S, Version 15.1 und héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurationen

ASA Lokale Gruppensperre

Sie kénnen dieses Attribut unter dem Benutzer oder der Gruppenrichtlinie definieren. Hier ein
Beispiel fur das lokale Benutzerattribut.

usernane ci sco password 3USUcOPFU MCO4Jk encrypted
usernane cisco attributes

group-lock value RA

usernane ci sco2 password BAtr3ulT7j leEcYr encrypted
usernane cisco2 attributes

group-lock value RA2

tunnel -group RA type renpte-access
tunnel -group RA general -attributes
def aul t - group-policy MY
tunnel - group RA webvpn-attributes
group-alias RA enable

tunnel - group RA2 type renpote-access

tunnel - group RA2 general -attributes
def aul t - group-policy MY
tunnel - group RA2 webvpn-attributes
group-alias RA2 enable

group-policy MY attributes
addr ess- pool s val ue POOL

webvpn

enabl e inside

anyconnect enabl e

tunnel -group-1ist enable

Der Benutzer von cisco kann nur die RA-Tunnelgruppe verwenden, und der Benutzer von cisco2
kann nur die RA2-Tunnelgruppe verwenden.

Wenn der cisco2-Benutzer die RA-Tunnelgruppe auswahlt, wird die Verbindung verweigert:



|sermame: I (o

Password: ||

| oK | cancel |

Cisco AnyConnect Secure Mobility Client

J

4

YPH:
Please enter vour username and password.

f152.165.1.250 - Connect |

May 17 2013 17:24:54: YASA- 4- 113040: G oup <My> User <cisco2> | P <192.168. 1. 88>
Terminating the VPN connection attenpt from <RA>. Reason: This connection is

group locked to .

ASA mit AAA-Attribut VPN3000/ASA/PIX7 .x-Tunnel-Group-Lock

Das Attribut 3076/85 (Tunnel-Group-Lock), das vom AAA-Server zurtickgegeben wird, erfullt
genau das gleiche. Sie kann zusammen mit dem Benutzer oder der Richtliniengruppe (oder IETF-
Attribut 25) Gbergeben werden und sperrt den Benutzer in einer bestimmten Tunnelgruppe.

Im Folgenden finden Sie ein Beispiel fir ein Autorisierungsprofil auf dem Cisco Access Control
Server (ACS):

Manually Entered
Attribute Type Value |
CVPMNI00DASAIPIXT ¥»-TunnekGroup-Lock [ Stning RA i

Wenn das Attribut von AAA zurtickgegeben wird, wird es vom RADIUS-Debugger folgendermal3en
angezeigt:

tunnel - group RA2 general -attributes
aut henti cati on-server-group ACS54

Parsed packet data.....
Radi us: Code = 2 (0x02)
Radi us: ldentifier = 2 (0x02)
Radi us: Length = 61 (0x003D)



Radi us: Vector: E55D5EBF1558CA455DA46F5BF3B67354

Radi us: Type = 1 (0x01) User-Nane

Radi us: Length = 7 (0x07)

Radi us: Value (String) =

63 69 73 63 6f | ~cisco

Radi us: Type = 25 (0x19) d ass

Radi us: Length = 24 (0x18)

Radi us: Value (String) =

43 41 43 53 3a 61 63 73 35 34 2f 31 35 38 33 33 | CACS: acs54/ 15833
34 34 38 34 2f 33 | 4484/3

Radi us: Type = 26 (0x1A) Vendor-Specific

Radi us: Length = 10 (0x0A)

Radi us: Vendor ID = 3076 (0x00000C04)

Radi us: Type = 85 (0x55) The tunnel group that tunnel must be associated with
Radi us: Length = 4 (0x04)

Radi us: Vvalue (String) =

52 41 | Ra

rad_procpkt: ACCEPT

RADI US_ACCESS_ACCEPT: nornal term nation

Das Ergebnis ist dasselbe, wenn Sie versuchen, auf die RA2-Tunnelgruppe zuzugreifen, wahrend
Sie die Gruppe innerhalb der RA-Tunnelgruppe sperren:

May 17 2013 17:41:33: %ASA-4-113040: G oup <My> User <cisco> | P <192.168. 1. 88>
Termi nating the VPN connection attenpt from <RA2>. Reason: This connection is
group locked to

ASA mit AAA-Attribut VPN3000/ASA/PIX7 .x-IPSec-User-Group-Lock

Dieses Attribut stammt auch aus dem von der ASA geerbten VPN3000-Verzeichnis. Sie ist
weiterhin im 8.4-Konfigurationsleitfaden enthalten (wird jedoch in einer neueren Version des
Konfigurationsleitfadens entfernt) und wird wie folgt beschrieben:

| Psec- User - & oup- Lock

0 = Disabled

1 = Enabl ed

Es scheint, dass das Attribut verwendet werden kénnte, um die Gruppensperrung zu deaktivieren,
selbst wenn das Attribut "Tunnel-Group-Lock" vorhanden ist. Wenn Sie versuchen, dieses Attribut
zusammen mit der Tunnel-Group-Lock auf 0 zurtickzusetzen (dies ist immer noch nur
Benutzerauthentifizierung), dann geschieht Folgendes: Es sieht seltsam aus, wenn Sie versuchen,
die Gruppensperrung zu deaktivieren, wahrend Sie einen bestimmten Tunnelgruppennamen
zurickgeben:

Manually Entared

[ Atiribute Type Value
CVPMI0D0ASAPIAT x- P Sac-User-Group-Lg Enumeration OFF j
CWPMI0D0QASAPINT x-Tunnel-Group-Lock | String R

Debuggen werden angezeigt:

Par sed packet data.....
Radi us: Code = 2 (0x02)


//www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/ref_extserver.html

Radi us: ldentifier = 3 (0x03)

Radi us: Length = 73 (0x0049)

Radi us: Vector: 7C6260DDFC3E523CCC34AD8B828DD014

Radi us: Type = 1 (0x01) User-Nane

Radi us: Length = 7 (0x07)

Radi us: Value (String) =

63 69 73 63 6f | ~cisco
Radi us: Type = 25 (0x19) d ass

Radi us: Length = 24 (0x18)

Radi us: Value (String) =

43 41 43 53 3a 61 63 73 35 34 2f 31 35 38 33 33 | CACS: acs54/ 15833
34 34 38 34 2f 34 | 4484/4
Radi us: Type = 26 (0x1A) Vendor- Specific

Radi us: Length = 12 (0x0C)

Radi us: Vendor ID = 3076 (0x00000C04)

Radi us: Type = 33 (0x21) Group-Lock

Radi us: Length = 6 (0x06)

Radi us: Vvalue (Integer) = 0 (0x0000)

Radi us: Type = 26 (0x1A) Vendor- Specific

Radi us: Length = 10 (0x0A)

Radi us: Vendor ID = 3076 (0x00000C04)

Radi us: Type = 85 (0x55) The tunnel group that tunnel must be associated with
Radi us: Length = 4 (0x04)

Radi us: Value (String) =

52 41 | Ra
rad_procpkt: ACCEPT

Dies flihrt zu demselben Ergebnis (Gruppensperrung wurde erzwungen, IPSec-User-Group-Lock
wurde nicht bericksichtigt).

May 17 2013 17:42:34: Y%ASA-4-113040: G oup <My> User <cisco> | P <192.168. 1. 88>
Termi nating the VPN connection attenpt from <RA2>. Reason: This connection is
group locked to

Die externe Gruppenrichtlinie gab IPSec-User-Group-Lock=0 zurlick und erhielt aul3erdem die
Tunnel-Group-Lock=RA fir die Benutzerauthentifizierung. Der Benutzer wurde jedoch gesperrt, d.
h. die Gruppensperrung wurde durchgeflhrt.

Fir die andere Konfiguration gibt die externe Gruppenrichtlinie einen bestimmten
Tunnelgruppennamen zurlck (Tunnel-Group-Lock), wahrend versucht wird, die Gruppensperrung
fur einen bestimmten Benutzer zu deaktivieren (IPSec-User-Group-Lock=0), und die
Gruppensperrung fur diesen Benutzer wurde noch erzwungen.

Damit wird bestatigt, dass das Attribut nicht mehr verwendet wird. Dieses Attribut wurde in der
alten VPN300-Serie verwendet. Cisco Bug ID CSCui34066 wurde gedffnet.

Cisco 108 Local Group Lock fir Easy VPN

Die lokale Gruppensperroption unter der Gruppenkonfiguration in Cisco 10S funktioniert anders
als bei der ASA. Auf der ASA geben Sie den Namen der Tunnelgruppe an, an die der Benutzer
gesperrt ist. Die Cisco I0S-Gruppensperroption (es sind keine Argumente vorhanden) ermdéglicht
eine zusétzliche Uberpriifung und vergleicht die Gruppe mit dem Benutzernamen (Format
user@group) und IKEID (Gruppenname).

Weitere Informationen finden Sie im Easy VPN-Konfigurationshandbuch, Cisco IOS Release
15M&T.



https://tools.cisco.com/bugsearch/bug/CSCui34066
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Hier ein Beispiel:

aaa new node
aaa authentication login LOA N | oca
aaa aut horization network LOGA N | ocal

usernane ci scol@>ROUP1 password O ciscol
usernane ci sco2@:R0OUP2 password 0 cisco2

crypto i saknp client configuration group GROUP1
key cisco

pool POOL

group-lock

save- password

|

crypto i saknp client configuration group GROUP2
key cisco

pool POOL

save- password

crypto i saknp profile profl
match identity group GROUP1
client authentication list LOG N
i saknp authorization list LOG@N
client configuration address respond
client configuration group GROUP1
virtual -tenmplate 1

crypto i saknp profile prof2
match identity group GROUP2
client authentication list LOG N
i saknp authorization list LOG@N
client configuration address respond
client configuration group GROUP2
virtual -tenplate 2

crypto i psec transform set aes esp-aes 256 esp-sha-hnmac
node tunne

crypto ipsec profile profl
set transformset aes
set isaknp-profile profl

crypto ipsec profile prof2
set transformset aes
set isaknp-profile prof2

interface Virtual - Tenpl atel type tunnel
i p unnunbered Ethernet0/0

tunnel node ipsec ipv4

tunnel protection ipsec profile profl

interface Virtual - Tenpl ate2 type tunnel
i p unnunbered Ethernet0/0

tunnel node ipsec ipv4

tunnel protection ipsec profile prof2

ip local pool POOL 10.10.10.10 10.10.10.15

Dies zeigt, dass die Gruppensperrungsuberprifung fir GROUP1 aktiviert ist. Fir GROUP1 ist der
einzige zugelassene Benutzer ciscol@GROUP1. Fir GROUP2 (ohne Gruppensperre) kbnnen
sich beide Benutzer anmelden.



Verwenden Sie fur eine erfolgreiche Authentifizierung ciscol@GROUP1 mit GROUP1:

*May 19 18:21:37.983: | SAKMP: (0): Profile profl assigned peer the group nanmed GROUP1
*May 19 18:21:40.595: | SAKMP/ aut hor: Author request for group GROUPlsuccessfully
sent to AAA

Zur Authentifizierung verwenden Sie cisco2@GROUP2 mit GROUP1:

*May 19 18:24:10.210: | SAKMP: (1011): User Authentication in this group failed

Cisco 10S AAA ipsec:user-vpn-group fiir Easy VPN

Die ipsec:user-vpn-group ist das vom AAA-Server zuriickgegebene RADIUS-Attribut, das nur far
die Benutzerauthentifizierung angewendet werden kann (fir die Gruppe wurde Gruppensperre
verwendet). Beide Funktionen sind komplementér und werden in verschiedenen Phasen
angewendet.

Weitere Informationen finden Sie im Easy VPN-Konfigurationshandbuch, Cisco 10S Release
15M&T.

Sie funktioniert anders als die Gruppensperre und ermoglicht es Ihnen weiterhin, dasselbe
Ergebnis zu erzielen. Der Unterschied besteht darin, dass das Attribut einen bestimmten Wert
haben muss (wie flr die ASA) und dass der spezifische Wert mit dem ISAKMP-Gruppennamen
(Internet Security Association and Key Management Protocol) (IKEID) verglichen wird. Wenn sie
nicht Ubereinstimmt, schlagt die Verbindung fehl. Das folgende Beispiel wird verwendet, wenn Sie
das vorherige Beispiel andern, um die AAA-Clientauthentifizierung zu aktivieren und die
Gruppensperrung fur den Moment zu deaktivieren:

usernane cisco password O cisco #for testing
aaa authentication |ogin AAA group radius

crypto i saknmp client configuration group GROUP1
no group-| ock
crypto i saknmp client configuration group GROUP2
no group-| ock

crypto i saknp profile profl

client authentication |ist AAA

crypto i saknp profile prof2

client authentication |ist AAA

Beachten Sie, dass das ipsec:user-vpn-group-Attribut fir den Benutzer definiert ist und die

Gruppensperrung fur die Gruppe definiert ist.

Auf dem ACS gibt es zwei Benutzer: cisco1 und cisco2. Flr den Benutzer cisco1 wird dieses
Attribut zurtickgegeben: ipsec:user-vpn-group=GROUP1. Fir den cisco2-Benutzer wird dieses
Attribut zurlickgegeben: ipsec:user-vpn-group=GROUP2.

Wenn der cisco2-Benutzer versucht, sich bei GROUP1 anzumelden, wird dieser Fehler gemeldet:

debug radi us verbose
debug crypto isaknp
debug crypto isaknp aaa
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*May 19 19:44:10.153: RADI US: Cisco AVpair [1] 29

" ipsec:user-vpn-group=GROUP2"

*May 19 19:44:10.153: RADI US(00000055): Received fromid 1645/23

AAA/ AUTHOR/ | KE: Processi ng AV user-vpn-group

*May 19 19: 44:10. 154:

AAA/ AUTHOR/ | KE: User group GROUP2 does not match VPN group GROUP1l - access denied

Dies liegt daran, dass der ACS fir den Cisco2-Benutzer ipsec:user-vpn-group=GROUP2
zurlickgibt, was von Cisco 10S mit GROUP1 verglichen wird.

Auf diese Weise wurde dasselbe Ziel wie bei der Gruppensperre erreicht. Sie sehen, dass der
Endbenutzer derzeit nicht user@group als Benutzernamen bereitstellen muss, sondern Benutzer
(ohne die @gruppe) verwenden kann.

Fir Gruppensperre sollte ciscol@GROUP1 verwendet werden, da Cisco |IOS den letzten Teil
(nach @) entfernt und mit IKEID (Gruppenname) verglichen hat.

Fir die ipsec:user-vpn-Gruppe reicht es aus, im Cisco VPN-Client nur cisco1 zu verwenden, da
dieser Benutzer im ACS definiert ist und die spezifische ipsec:user-vpn-Gruppe zurlickgegeben
wird (in diesem Fall ist dies =GROUP1) und dieses Attribut mit IKEID verglichen wird.

Cisco 10S AAA ipsec:benutzer-vpn-group und Gruppensperre fir Easy VPN

Warum sollten Sie nicht beide Funktionen gleichzeitig verwenden?

Sie kdnnen die Gruppensperrung erneut hinzufiigen:

crypto i saknp client configuration group GROUP1
group- | ock
crypto i saknp client configuration group GROUP2
group- | ock

Hier ist der Ablauf:

1. Der Cisco VPN-Benutzer konfiguriert die GROUP1-Verbindung und stellt eine Verbindung
her.

2. Die Phase des aggressiven Modus ist erfolgreich, und Cisco I0S sendet eine xAuth-Anfrage
fur Benutzername und Kennwort.

3. Der Cisco VPN-Benutzer erhalt ein Popup-Fenster und gibt den ciscol@GROUP1-
Benutzernamen mit dem im ACS definierten Kennwort ein.

4. Cisco 10S fiihrt eine Uberpriifung der Gruppensperrung durch: Sie entfernt den im
Benutzernamen angegebenen Gruppennamen und vergleicht ihn mit IKEID. Es ist
erfolgreich.

5. Cisco I0S sendet eine AAA-Anfrage an den ACS-Server (fur Benutzer ciscol@GROUP1).

6. ACS gibt ein RADIUS-Accept mit ipsec:user-vpn-group=GROUP1 zuriick.

7. Cisco 10S fiihrt eine zweite Uberpriifung durch. Dieses Mal vergleicht er die vom RADIUS-
Attribut bereitgestellte Gruppe mit IKEID.

Wenn der Fehler bei Schritt 4 (Gruppensperre) fehlschlagt, wird er sofort protokolliert,
nachdem er Anmeldeinformationen bereitgestellt hat:



*May 19 20: 14: 31.678: | SAKMP/ xauth: reply attribute XAUTH USER NAME_V2
*May 19 20: 14:31.678: | SAKMP/ xauth: reply attribute XAUTH USER PASSWORD V2
*May 19 20:14:31.678: | SAKMP: (1041): User Authentication in this group failed

Wenn der Fehler bei Schritt 7 (ipsec:user-vpn-group) auftritt, wird der Fehler zurlickgegeben,
nachdem das RADIUS-Attribut fur die AAA-Authentifizierung empfangen wurde:

AAA/ AUTHOR/ | KE: User group GROUP2 does not match VPN group GROUP1l - access denied

I0OS WebVPN-Gruppensperre

Auf der ASA kann die Tunnel-Group-Lock fir alle VPN-Services fur den Remote-Zugriff (IPSec,
SSL, WebVPN) verwendet werden. Fir die Cisco I0S-Gruppensperre und die ipsec:user-vpn-
Gruppe funktioniert sie nur fur IPSec (Easy VPN-Server). Um bestimmte Benutzer in bestimmten
WebVPN-Kontexten (und angehangten Gruppenrichtlinien) zu sperren, sollten
Authentifizierungsdomanen verwendet werden.

Hier ein Beispiel:

aaa new node
aaa aut hentication login LIST |oca

usernane ci sco password O cisco
username ciscol@Cl password 0 cisco
username cisco2@C2 password 0 cisco

webvpn gat eway GW
i p address 10.48. 67. 137 port 443
http-redi rect port 80
| oggi ng enabl e
i nservice
|
webvpn install svc flash:/webvpn/anyconnect-w n-3. 1. 02040- k9. pkg sequence 1
|
webvpn context Cl1
ss|l authenticate verify al
|
policy group Cl
functions file-access
functions file-browse
functions file-entry
functions svc-enabl ed
svc addr ess-pool "POOL"
svc defaul t-domain "cisco.cont
svc keep-client-installed
def aul t-group-policy Cl
aaa authentication list LIST
aaa authentication domain @C1
gateway GW domain C1 #accessed via https://IP/C1l
| oggi ng enabl e
i nservice



webvpn context C2
ssl authenticate verify all

url-list "L2"
headi ng "Li nk2"
url-text "Display2" url-value "http://2.2.2.2"

policy group C2
url-list "L2"
defaul t - group-policy C2
aaa authentication list LIST
aaa authentication domain @C2
gateway GW domain C2 #taccessed via https://IP/C2
| oggi ng enabl e
i nservice

ip local pool POOL 7.7.7.10 7.7.7.20

Im nachsten Beispiel gibt es zwei Kontexte: C1 und C2. Jeder Kontext verflgt Uber eine eigene
Gruppenrichtlinie mit spezifischen Einstellungen. C1 erméglicht den AnyConnect-Zugriff. Das
Gateway wird so konfiguriert, dass beide Kontexte tiberwacht werden: C1 und C2.

Wenn der cisco1-Benutzer mit https://10.48.67.137/C1 auf den C1-Kontext zugreift, fugt die
Authentifizierungsdomane C1 hinzu und authentifiziert sich anhand des lokal definierten (Liste
LIST) cisco1@C1-Benutzernamens:

cIsco SSLVPHN Service

English -

Llsarname
Welcome to ciscod

Pagswiord

Cisco Systems

SSLVPN Service [Cogin [Clear

debug webvpn aaa
debug webvpn

*May 20 16:30:07.518: W/: validated_tp : cert_usernane : matched_ctx :

*May 20 16:30: 07.518: W/-AAA: AAA aut hentication request sent for user: "eciscol"

*May 20 16:30:07.518: W: ASYNC req sent

*May 20 16:30:07.518: wWv-AAA: AAA Authentication Passed!

*May 20 16:30:07.518: %SSLVPN-5-LOGIN_AUTH PASSED. VW CtX: Cl1 vw gW. GW renote_ip:

10. 61. 218. 146 user_name: ciscol, Authentication successful, user |ogged in

*May 20 16:30:07.518: WV-AAA: User "ciscol" has logged in from "10.61.218.146" to gateway "GW"
context "C1"

Wenn Sie versuchen, sich bei cisco2 als Benutzername anzumelden, wahrend Sie auf den C1-
Kontext zugreifen (https://10.48.67.137/C1), wird dieser Fehler gemeldet:

*May 20 16:33:56.930: W/ validated_tp : cert_usernane : matched_ctx :
*May 20 16: 33: 56.930: W/- AAA: AAA authentication request sent for user: "ecisco2"



*May 20 16:33:56.930: W: ASYNC req sent

*May 20 16:33:58.930: WVv-AAA: AAA Authentication Failed!

*May 20 16: 33:58.930: ¥SSLVPN-5-LOGIN_AUTH REJECTED: VW_CtX: C1 vw _gw. GW
renote_ip: 10.61.218. 146 user_name: cisco2, Failed to authenticate user credentials

Der Grund hierfur ist, dass kein cisco2@C1 benutzerdefiniert ist. der Cisco Benutzer kann sich in
keinem Kontext anmelden.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehoérige Informationen

. Easy VPN-Konfigurationsleitfaden, Cisco I0OS Release 15M&T
- Konfigurationsleitfaden fiir die CLI| der Cisco ASA-Serie 9.1
. Technischer Support und Dokumentation - Cisco Systems
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