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Einleitung

In diesem Dokument wird der Prozess zum Léschen von Netzwerkzugriffsgeraten (Network
Access Devices, NADs) auf der ISE Uber die ERS-API mit PostMan als REST-Client beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* ISE (ldentity Services Engine)
* ERS (externe RESTful-Services)
 REST-Clients wie Postman, RESTED, Insomnia usw.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

+ Cisco ISE (ldentity Services Engine) 3.1 Patch 6
+ Postman-REST-Client v10.16



Hinweis: Das Verfahren ist fir andere ISE-Versionen und REST-Clients ahnlich oder
identisch. Sofern nicht anders angegeben, kdnnen Sie diese Schritte fur alle ISE-
Softwareversionen der Versionen 2.x und 3.x ausfuhren.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

ERS aktivieren (Port 9060)

ERS-APIs sind reine HTTPS-REST-APIs, die tber Port 443 und Port 9060 betrieben werden. Port
9060 ist standardmalig geschlossen, daher muss er zuerst gedffnet werden. Wenn Clients, die
versuchen, auf diesen Port zuzugreifen, ERS nicht zuerst aktivieren, wird eine Zeitliberschreitung



vom Server angezeigt. Daher muss ERS zuerst Uber die Cisco ISE-Administrations-
Benutzeroberflache aktiviert werden.

Navigieren Sie zu Administration > Settings > API Settings, und aktivieren Sie die Umschaltflache
ERS (Read/Write).
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Hinweis: Die ERS-APIs unterstitzen TLS 1.1 und TLS 1.2. ERS-APIs unterstitzen TLS
1.0 nicht, unabhéngig davon, ob TLS 1.0 im Fenster Sicherheitseinstellungen der Cisco
ISE-GUI aktiviert wurde (Administration > System > Einstellungen >
Sicherheitseinstellungen). Die Aktivierung von TLS 1.0 im Fenster "Security Settings"
(Sicherheitseinstellungen) bezieht sich nur auf das EAP-Protokoll und hat keine
Auswirkungen auf ERS APIs.



Hinweis: Massenldschvorgéange werden von der ISE nicht unterstutzt. NAD-L&schung
muss einzeln durchgefihrt werden.

ERS-Administrator erstellen

Erstellen Sie einen Cisco ISE-Administrator, weisen Sie ein Kennwort zu, und fligen Sie der
Admin-Gruppe einen Benutzer als ERS-Administrator hinzu. Sie kénnen den Rest der
Konfiguration leer lassen.
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Postbote einrichten

Downloaden oder nutzen Sie die Online-Version von Postman .

1. Erstellen Sie einen Benutzer, und erstellen Sie einen Arbeitsbereich, indem Sie auf der
Registerkarte Arbeitsbereiche auf Arbeitsbereich erstellen klicken.
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2. Wahlen Sie Leerer Arbeitsbereich und weisen Sie dem Arbeitsbereich einen Namen zu. Sie
kénnen eine Beschreibung hinzufigen und verdffentlichen. Fir dieses Beispiel ist Personal
ausgewahlt.
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Nachdem Sie den Arbeitsbereich erstellt haben, kdnnen Sie jetzt unsere API-Aufrufe
konfigurieren.

NAD-Name und -ID abrufen

Bevor Sie mit dem Léschen von NADs beginnen, missen Sie zunachst den Namen oder die ID
des NAD kennen. Der NAD-Name kann leicht aus der NAD-Liste der ISE abgerufen werden, die
ID ist jedoch nur Uber einen GET-API-Aufruf erhaltlich. Derselbe API-Aufruf gibt nicht nur die NAD-
ID zurtick, sondern auch den Namen und die Beschreibung, falls diese wahrend der NAD-
Konfiguration hinzugefligt wurde.

Zum Konfigurieren des GET-Anrufs greifen Sie zunachst auf das ISE ERS SDK (Software
Developer Kit) zu. Dieses Tool erstellt die gesamte Liste der API-Aufrufe, die die ISE ausfuhren
kann:

1. Navigieren Sie zu https://{ise-ip}/ers/sdk.

2. Melden Sie sich mit lhren ISE-Administratoranmeldeinformationen an.

3. Erweitern Sie jetzt die API-Dokumentation

4. Blattern Sie nach unten, bis Sie Netzwerkgerat gefunden haben, und klicken Sie darauf.
5. Unter dieser Option finden Sie nun alle verfiigbaren Vorgange, die Sie flr Netzwerkgerate



auf der ISE ausfihren konnen. Alle auswahlen

External RESTful Services (ERS) Online SDK
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6. Sie kdnnen nun die Konfiguration sehen, die erforderlich ist, um den API-Aufruf flr einen
beliebigen Rest-Client auszufiihren, sowie ein erwartetes Antwortbeispiel.

External RESTTul Services (ERS) Online SDK

v Quick Reference

Metwork Device

| Back to top
W T L
| Get-Al

L. /YOO Portal
b ] Certficate Template
F o CertificateProfie
[ | Claar Thiears and walharabilias
.| Dowwmloadabie ACL
| Egress Matrix Cell
L ke Point
F o | Erd Point Certificates
[ | ErdPaiens [dantity Groiss
. | External Radius Server
| Ellier Policy
| tiwest Location
b .| tiest Smbp Motifcation Configur
| o Gisbst Ssid
[ | Guest Type
| Guest User
| | Hotsped Forial
b 0P To 35T Mapping
| .| IF Ta SGT Mapping Grosp
[ | 5 Sarvica infarmarian
| entity Croup
| Klentity 3equence
L | intermal vser
| | My Device Portal
I | Marive Supplicast Beefila
. | Recwaork Device
| etwork Devics Group
| Mede Details
b | PEN Modde Details with Badis Se
| | Pasrial
[ | Penal Thama
| Prefiler Profile
| | Pull Deployment Info
L . Pagrid Mode
F .. | Prarid Semings

+ Developer Resources

Request:
Method: GET
LR hitpss/ /10200123099 erscanfig/ networkdevice
HTTP 'Cantent-Type' Header: applicatiar/oml | application/jsen
HTTF ‘Accept’ Header: apglicaton/eml | applcation/|sen
HTTP 'ERS-Media-Typs’ Heacer (Not Mandatary): networe netvworkdeyice. 1.1

HTTP "%-C5RF-TOKEN' Header (Required Only if Enabled from GUI:  fanch

Request Content:
BiR

Response: (SearchResult)

HTTP Status: 200 (OK)

Content:

on® sRlnssers-vE="ers-vi® total="i"s

rolsco.con” mlnsinsl="
zextkage rel="next” hrel’ =1 " okypes Ty
previoualage cel-"poevivas

applicationtssl™ >

in Ammeription=tdnanei
k ral="malf® href='tltjarl to Tems
I Tesouroes

Zesource descriptlons degcrlpblond” Lde7ldl” nampesnagolts

ek rela"uelf” hrefe="slt;ucl to rescirce noeel>" types="applicat onfaml” />

Bp sk on ] e

7. Zurlck zu Postman, konfigurieren grundlegende Authentifizierung zu ISE. Wahlen Sie auf der
Registerkarte Autorisierung die Option Einfache Authentifizierung als Authentifizierungstyp aus,
und flgen Sie die zuvor auf der ISE erstellten ISE ERS-Benutzeranmeldeinformationen hinzu.



Hinweis: Das Kennwort wird als Klartext angezeigt, es sei denn, die Variablen wurden auf
Postman konfiguriert.



. : / Send v
Params Authorization e —lea;'y Pre-request Script ests Settings Cookies

'[ "
ype Basic Auth Username ERS-USER
The authorization header will be Password /
automatically generated when you
send the request. Learn more about

authorization »

8. Wechseln Sie zur Registerkarte Headers, und konfigurieren Sie die erforderlichen Header fur
den API-Aufruf, wie im SDK dargestellt. In diesem Beispiel wird JSON verwendet, es kann jedoch
auch xml verwendet werden. In diesem Beispiel muss die Header-Konfiguration wie folgt
aussehen:

GET )

Params Authorization = Headers (11) Body Pre-requast Script Tests Settings Cookies
Headers 7 hidden
Key Value Description -+ Bulk Edit Presets
Content-Type application/json
Accept application/json
ERS-Media-Type network.networkdevice.11
X-CSRF-TOKEN fetch

9. Fuhren Sie den GET-Anruf aus. Wahlen Sie GET als Methode aus. Fugen Sie https://{ISE-
ip}ers/config/network device in das Feld ein, und klicken Sie auf Senden. Wenn alles korrekt
konfiguriert wurde, mussen Sie eine Meldung 200 OK und das Ergebnis sehen.

TESTNAD1 und TESTNAD2 kénnen mit zwei verschiedenen Léschaufrufen geléscht werden.



I‘IHB Nark ( https:/{10.201.230.99:9060/ers/config/networkdevice/name/Test [EJ £ ~ "=

———

GET e https://10.201.230.99/ers/config/networkdevice ‘ i “
Params Authorization e Headers (12) Body Pre-request Script Tests Settings Cookies
Query Params

Key Value Description = Bulk Edit
Body Cookies (2) Headers (18) Test Results (‘;"‘l Status: 200 OK Time: 466 ms Size: 3.38 KB [Ej Save as Example =

Pretty Raw Preview Visualize JSON = o Q

43 3

44 [

45

4é "id": "Tca5e6if-30af-1lee-adcc-9a446445hd4L",

a7 "mame": "TESTNAD1",

48 "description”: "",

49 “link": §

5@ "rel": "self",

51 "href": “https://10.201.230.99/ers/config/networkdevice/7c45e6f0-30af-11ce-adcc-9a446445hd4E",

52 "type": “"application/json"
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“id": "BEbd74a0-30af-1lee-adcc-9add46445hdaf”
"mame": "TESTNADZ",
“description”: "",
“link": §
"rel": "self",
"href": “"https://10.201.230.99/ers/config/networkdevice/85bd74a0-30at-11ee-adcc-9a446445hd4at",
"type": “"application/json"
—
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“id": "63efbc20-4f5a-11ed-b560-6e7768fe732e",
“name”: "Wireless-9800",
"description”: "Wireless Controller C9800",
"link": {

"rel": "self”,

g oo oo
2 0 00 ~]

NAD nach ID I6schen

Léschen Sie TESTNAD1 mit der ID, die Sie beim GET-Anruf gesammelt haben.

1. Wahlen Sie im SDK auf der Registerkarte Netzwerkgerat die Option Loschen. Wie bereits
gezeigt, sind hier die Header aufgeflhrt, die fir den Anruf und die erwartete Antwort erforderlich
sind.
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Matwork Device
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Request:
Method: DELETE
LRk https:/#10. 201,230 8% ars/ configsnatwarkdavicedid}
HTTP 'Content-Type' Header: applicationdxmil | spplication jsan
HTTP 'Aeccept” Header: spplicationsmi | applicationsjson
HTTF 'ERS-Media-Type' Header {RKat Mandatary): retwork.networkdevice.1.1
HTTP "X-C5RF-TOKEN" Header (Required Only If Enabled from GUE):  The Token walae from the GET 5-CSRF-TOKEM fetch reqguest
Request Content:
LT
Response: (NAA)
HTTP Status: 204 (Mo Content)
Content:
R
Back to top
 cret |
Request:

2.Da die Header dem GET-Aufruf ahneln und Sie den DELETE-Aufruf auf derselben ISE
durchfiihren, duplizieren Sie den vorherigen Aufruf und dndern die bendtigten Variablen. Am Ende
muss die Header-Konfiguration wie folgt aussehen:

DELETE

Headers 7 hidden

Key
Content-Type
Accept

ERS-Media-Type

Headers (1C Pre-request Script

Value
application/json

applicationfjson

1ings Cookies

Description ««« Bulk Edit Presets

network.networkdevice 1.1

3. Léschen Sie jetzt TESTNAD1. Wahlen Sie als Methode DELETE aus. Fuigen Sie https://{ISE-
ip}ers/config/network device/{id} in das Feld ein, ersetzen Sie {id} durch die tatsachliche ID der
NAD, die Sie aus dem GET-Anruf sehen kdnnen, und klicken Sie auf Senden. Wenn alles korrekt
konfiguriert wurde, muss die Meldung 204 No Content (Keine Inhalte) angezeigt werden, und das
Ergebnis ist leer.



DELETE w https://10.201.230.99/ers/config/networkdevice/7c45e610-30af-11ee-adcc-92446445bd 47 /

Params Authorization e Headers (11) Body Pre-request Script Tests Settings Cookies
Query Params |
Key Value f&scriplion =+ Bulk Edit
Body Cookies(2) Headers (16) TestResults @, Status: 204 No Content Time: 222ms  Size: 1.01KB  [) Save as Example  ses
Pretty Raw Preview Visualize JSON = o Q
1

4. Bestatigen Sie, ob die NAD geldscht wurde, indem Sie den GET-Anruf erneut durchfihren oder
die ISE-NAD-Liste Uberprifen. Beachten Sie, dass TESTNAD1 nicht mehr vorhanden ist.

GET ~ https:/(10.201.230.99/ersfconfiginetworkdevice

Params Authorization Headers (12) Body Pre-request Script Tests Settings Cookies
Body Cookies (2) Headers (18) Test Results @ Status: 200 OK  Time: 522 ms  Size: 3.09 KB Eﬂ Save as Example  ees
Pratty Raw Preview Visualize JSON v = O G
34 E, ]

35 i

36 "id": "8981ab50-c999-1lec-997d-66c78d20c31£",

37 “name": "LABSwitch",

38 "description®: *"

39 "link": {

46 "rel®: "self”,

41 "href": “https://10.201.230.99/ers/config/networkdevice,/8901ab58-c999-11ec-997d-66c78d28c311",
42 "type": “application,/json"

43 3

a4 3

45

46 "id": "85bd74a@-30af-1lee-adcc-9add6445bdaf",

47 "name" : "TESTNAD2",

48 "description™: °*

49 “1ink": {

50 "rel®: "self”,

51 "href": "https://10.201.230.99/exs/config/networkdevice/85bd74a0-30af-11ee-adcc-9add6445hdaf”,
52 "type": “application/json"

53 13

54 ’

55 i

56 "id": "63efbc20-4f5a-1led-b560-6e7768fe732e",

57 “name": “"Wireless-9800",

58 "description”: "Wireless Controller C9888",

59 "link": {

60 "rel": "self”,

61 "href": "https://10.201.230.99/exs/config/networkdevice,/63efbc20-4f5a-11ed-h560-6e7768fe732e",
62 “type": “application/json"

63 1

64 3
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NAD nach Name loschen

Léschen Sie TESTNAD2 unter Verwendung des Namens, der aus dem GET-Anruf oder der NAD-
Liste der ISE-GUI erfasst wurde.

1. Wahlen Sie im SDK auf der Registerkarte Netzwerkgerat die Option Nach Namen I6schen
aus. Wie bereits gezeigt, sind hier die Header aufgefuhrt, die fur den Anruf und die erwartete
Antwort erforderlich sind.

External RESTful Services (ERS) Online SDK.
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2. Da die Header dem GET-Aufruf ahneln und Sie den DELETE-Aufruf auf derselben ISE
durchflihren, duplizieren Sie den vorherigen Aufruf und andern die benétigten Variablen. Am Ende
muss die Header-Konfiguration wie folgt aussehen:



DELETE

F Ims Authorization e Headers (10
Headers 7 hidden

Key

Content-Type

Accept

(<<

ERS-Media-Type

Response

Value
applicationfjson
applicationfjson

network.networkdevice 1.l

Send v

Cookies

3. Léschen Sie TESTNAD2. Wahlen Sie als Methode DELETE aus. Flgen Sie https://{ISE-
ip}ers/config/network/device/name/{name} in das Feld ein, ersetzen Sie {name} durch den
tatsédchlichen NAD-Namen, der beim GET-Anruf oder in der ISE-GUI zu sehen ist, und klicken Sie

auf Senden. Wenn alles korrekt konfiguriert wurde, muss die Meldung 204 No Content (Keine
Inhalte) angezeigt werden, und das Ergebnis ist leer.

DELETE d

Params Authorization e Headers (11)

Query Params

Key

Body Cookies (2) Headers (16) Test Results

Pretty Raw Preview Visualize

1

https://10.201.230.99/ersfconfig/networkdevice/name/TESTHNAD2 '
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&
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1KB [E Save as Example wee

@ Q

4. Bestatigen Sie, ob die NAD geldscht wurde, indem Sie den GET-Anruf erneut durchfiihren oder
die ISE-NAD-Liste Uberprifen. Beachten Sie, dass TESTNADZ2 nicht mehr existiert.
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Headers (12) Body Pre-request Script Tests Settings Cookies
Headers (18) Test Results . Status: 200 OK Time: 503 ms  Size: 279 KB [ Save as Example  see
Preview Visualize JSON = O Q
“id": "673bcbbb-c988-11ec-997d-66c78d20c311", [ |

“name”: “Duo_Client_NAD",

"description”: "DUO sending request back as client for 2FA",

“link": {
"rel": "self",
"href”: "https://10.201.230.99/ers/config/networkdevice/673bchbb0-c988-11ec-997d-66c78d20c311",
"type”: “"application/json”

i
} L)
{
“id": "8901ab50-c999-1lec-997d-66c78d20c31L",
“name": "LABSwitch",
"description”: "",
“link": {
"rel": "self",
"href*: “"https://10.201.230.99/ers/config/networkdevice/8981ab50-c999-11ec-997d-66c78d20c311",
"type”: "application/json”
i
} r
i
“id": "63efbc20-41f5a-1led-b560-6e77681Te732e",
“name”: “Wireless-9800",
"description”: "Wireless Controller C9880",
“link": {
"rel": "self”,
“href”: “"https://10.201.230.99/exs/config/networkdevice/63efhc20-415a-11ed-b560-6e776812732e",
"type”: "application/json”
i
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Uberpriifung

Wenn Sie auf die GUI-Seite des API-Diensts zugreifen kénnen, z. B.
https://{iseip}:{port}/api/swagger-ui/index.html oder https://iseip}:9060/ers/sdk, bedeutet dies, dass
der API-Dienst wie erwartet funktioniert.



Fehlerbehebung

+ Alle REST-Vorgange werden Uberwacht, und die Protokolle werden in den
Systemprotokollen protokolliert.

* Um Probleme zu beheben, die sich auf die offenen APIs beziehen, legen Sie die
Protokollstufe fur die apiservice-Komponente im Fenster Konfiguration des Debug-Protokolls
auf DEBUG fest.

* Um Probleme im Zusammenhang mit den ERS APIs zu beheben, legen Sie die
Protokollstufe fir die ers-Komponente im Fenster zur Konfiguration des Debug-Protokolls
auf DEBUG fest. Um dieses Fenster anzuzeigen, navigieren Sie zur Cisco ISE-
Benutzeroberflache, klicken Sie auf das Menltsymbol und wahlen Sie Vorgange >
Fehlerbehebung > Debug-Assistent > Debug-Protokollkonfiguration aus.

+ Sie kdnnen die Protokolle aus dem Fenster Download Logs (Protokolle herunterladen)
herunterladen. Um dieses Fenster anzuzeigen, navigieren Sie zur Cisco ISE-GUI, klicken
Sie auf das Menu-Symbol, und wahlen Sie Operations > Troubleshoot > Download Logs.

+ Sie kdnnen entweder ein Support-Paket von der Registerkarte Support Bundle
herunterladen, indem Sie auf die Schaltflache Download unter der Registerkarte klicken,
oder Sie laden die api-service-Debug-Protokolle von der Registerkarte Debug Logs herunter,
indem Sie auf den Wert Log File (Protokolldatei) fir das api-service-Debug-Protokoll klicken.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



