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Einflihrung

In diesem Dokument wird die Losung des Problems beschrieben, wenn der Microsoft Active
Directory Domain Controller beginnt, auf die Fehlerbenachrichtigung mit "Fehlercode:
0xc0000064" fir Authentifizierungsanfragen von der Cisco Identity Services Engine (ISE).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Cisco Identity Services Engine (ISE).
- Microsoft Active Directory (MS-AD).

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Identity Services Engine (ISE) 2.4 und 2.6 auf VM (klein)
- Microsoft Active Directory (MS-AD) 2012.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie

die potenziellen Auswirkungen aller Schritte verstehen.

Problem

Zwei Protokolleintrage (Fehler und erfolgreich) wurden in den Audit-Protokollen des
Domanencontrollers (DC) fiir jede Authentifizierungsanfrage von der ISE beobachtet.

Der Fehler liegt mit dem Grund "NO_SUCH_USER" und dem Fehlercode: 0xc0000064



Security Mumber of events: 5 (1) New events available

Keywords Date and Time Source Event Il Task Category

EL,_Audit Success 302019 12:2549..  Microsoft Windows security auditing, 4776 Credential Validation

ﬂ Audit Failure 310/201912:25:38 ...  Microsoft Windows secunty auditing. 4776 Credential Vahdation
Ldsung

Das Verhalten hangt mit dem Fehler CSCvf45991 zusammen, und die folgenden Schritte sollten
das Problem beheben.

Schritt 1: Aktualisieren Sie ISE auf Version oder Patch, in dem CSCvf45991 behoben ist.
Schritt 2: Treten Sie der ISE bei, um AD Domain zu winschen.

Schritt 3: Um die Registrierungseinstellungen zu konfigurieren, navigieren Sie zu Erweiterungs-
Tool > Erweiterte Optimierung.

Name:
REGISTRIERUNG.Services\lsass\Parameters\Providers\ActiveDirectory\WorkaroundForFalseFail
edLoginEvent

Advanced Tuning

This page should only be used under instruction from Cisco Support. Parameter values can be adjusted to tune the Active Directory Connection

* |SE Node i_'|_=_,;_]__i;_e_|ﬂ.;a|_ v ] | Reset All Values for Node

*MName | REGISTRY.Services|fsass\Parameters|\Providers)ActiveDirectory\WorkaroundForFalse
* Value | YES
* Comment | set to ves {

Read Current Value | | Update Value | | Reset Parameter to Factory Defaulk |

_Restart Active E-).ir.e-:t.l:-;y.éuiln.él:.li:r“ i
Change History The list of parameters changed on ISE Node |SE-21.r1.dom

A Insert Selected Item into Fields
Farameter Name &  Patameter Value Comment
(%) REGISTRY Servicesisass\Parameters\Providers\ActiveDirectoryWorkaroundF orF alzeF alledLoginEvent YES satto yes

Schritt 4: Wert: JA.
Schritt 5: Klicken Sie auf die Schaltflache Wert aktualisieren.

Schritt 6: Klicken Sie auf Active Directory-Anschluss neu starten.

Hinweis: Schritt 6 startet den Active Directory-Anschluss-Dienst neu.

Schritt 7: FUhren Sie einen Authentifizierungstest ( MSCHAPV2 ) erneut durch, nachdem der
Active Directory-Anschluss-Dienst aktiv ist und das Problem behoben wurde.

Schritt 8: Das sollte auch im Erfolgsprotokoll unter Ereignisanzeige in AD bestatigt werden.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf45991
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf45991
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