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Einleitung

Dieses Dokument beschreibt TLS/SSL-Zertifikate in der Cisco ISE, die Arten und Rollen von ISE-
Zertifikaten, die Durchfuhrung allgemeiner Aufgaben und die Fehlerbehebung sowie die
Beantwortung haufig gestellter Fragen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

1. Cisco Identity Services Engine (ISE)



2. Die Terminologie, die zur Beschreibung verschiedener Arten von ISE- und AAA-
Bereitstellungen verwendet wird.

3. RADIUS-Protokoll und AAA-Grundlagen

4. SSL/TLS- und x509-Zertifikate

5. PKI-Grundlagen (Public Key Infrastructure)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco ISE, Versionen 2.4 - 2.7, Software-
und Hardwareversionen. Sie deckt ISE von Version 2.4 bis 2.7 ab, muss jedoch ahnlich oder
identisch mit anderen ISE 2.x-Softwareversionen sein, sofern nichts anderes angegeben ist.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Serverzertifikate

Serverzertifikate werden von Servern verwendet, um den Clients die Identitat des Servers fur die
Authentizitat anzuzeigen und einen sicheren Kommunikationskanal bereitzustellen. Diese kdnnen
selbst signiert sein (wenn der Server das Zertifikat selbst ausstellt) oder von einer
Zertifizierungsstelle ausgestellt werden (entweder unternehmensintern oder von einem bekannten
Anbieter).

Serverzertifikate werden in der Regel flir Hostnamen oder FQDN (Fully Qualified Domain Name)
des Servers ausgestellt oder kdnnen auch ein Platzhalterzertifikat sein (*.domain.com). Die Hosts,
Domanen oder Subdomanen, fir die sie ausgestellt werden, werden in der Regel in den Feldern
"Common Name (CN)" (Gemeinsamer Name) oder "Subject Alternative Name (SAN)" (Alternativer
Antragstellername) aufgefihrt.

Platzhalterzertifikate sind SSL-Zertifikate, die die Platzhalternotation (ein Sternchen anstelle des
Hostnamens) verwenden und somit die gemeinsame Nutzung desselben Zertifikats auf mehreren
Hosts in einer Organisation ermdglichen. Beispiel: Der CN- oder SAN-Wert fir ein
Platzhalterzertifikat Der Antragstellername kann ahnlich aussehen wie *.company.com und zum
Sichern aller Hosts dieser Doméane verwendet werden kann, z. B. serverti.com, server2.comund SO
weiter.

Zertifikate verwenden normalerweise Public-Key-Verschlisselung oder asymmetrische
Verschlusselung.

. Offentlicher Schliissel: Der éffentliche Schliissel befindet sich im Zertifikat in einem der Felder
und wird von einem System 6ffentlich freigegeben, wenn ein Gerat versucht, mit ihm zu
kommunizieren.

- Privater Schlissel: Der private Schlissel ist flir das Endsystem privat und wird mit dem
offentlichen Schllissel gepaart. Durch einen &ffentlichen Schlissel verschlisselte Daten
kénnen nur durch den jeweiligen gepaarten privaten Schlissel entschlisselt werden und
umgekehrt.



ISE-Zertifikate

Die Cisco ISE bietet mit der Public Key Infrastructure (PKI) eine sichere Kommunikation mit
Endgeraten, Benutzern, Administratoren usw. sowie zwischen Cisco ISE-Knoten in einer
Bereitstellung mit mehreren Knoten. PKI verwendet digitale x.509-Zertifikate, um &ffentliche
Schlussel fur die Ver- und Entschlisselung von Nachrichten zu tGbertragen und die Authentizitat
anderer Zertifikate zu Uberprifen, die von Benutzern und Geraten prasentiert werden. Die Cisco
ISE verwendet in der Regel zwei Zertifikatskategorien:

.- Systemzertifikate: Dies sind Serverzertifikate, die einen Cisco ISE-Knoten flr Clients
identifizieren. Jeder Cisco ISE-Knoten verfugt Gber eigene lokale Zertifikate, die jeweils
zusammen mit dem entsprechenden privaten Schllssel auf dem Knoten gespeichert werden.

- Zertifikate fUr vertrauenswurdige Zertifikatspeicher: Dies sind Zertifikate der
Zertifizierungsstelle (Certificate Authority, CA), mit denen die Zertifikate validiert werden, die
der ISE fir verschiedene Zwecke vorgelegt werden. Diese Zertifikate im Zertifikatspeicher
werden auf dem primaren Administrationsknoten verwaltet und auf alle anderen Knoten in
einer verteilten Cisco ISE-Bereitstellung repliziert. Der Zertifikatspeicher enthalt aullerdem
Zertifikate, die von der internen ISE-Zertifizierungsstelle fur BYOD fir die ISE-Knoten
generiert werden.

Systemzertifikate

Systemzertifikate kdnnen flr eine oder mehrere Rollen verwendet werden. Jede Rolle dient einem
anderen Zweck und wird hier erldutert:

- Admin: Diese Funktion dient zum Schutz der gesamten Kommunikation tUber 443 (Admin-GUI)
sowie fur die Replikation und fir alle hier nicht aufgeflhrten Ports/Verwendungen.

- Portal: Hiermit wird die HTTP-Kommunikation Uber Portale wie CWA-Portal (Centralized Web
Authentication), Gast, BYOD, Client-Bereitstellung, Native Supplicant-Bereitstellungsportale
usw. abgesichert. Jedes Portal muss einem Portal Group Tag (Standardportalgruppen-Tag)
zugeordnet werden, der das Portal auf dem speziell gekennzeichneten Zertifikat anweist,
verwendet zu werden. Uber das Dropdown-Menii "Portal Group Tag" (Portalgruppen-Tag-
Name) in den Bearbeitungsoptionen des Zertifikats kdnnen Sie ein neues Tag erstellen oder
ein vorhandenes Tag auswahlen.

- EAP: Diese Rolle gibt das Zertifikat an, das den Clients fur die 802.1x-Authentifizierung
bereitgestellt wird. Zertifikate werden mit fast allen méglichen EAP-Methoden wie EAP-TLS,
PEAP, EAP-FAST usw. verwendet. Bei getunnelten EAP-Methoden wie PEAP und FAST wird
Transport Layer Security (TLS) verwendet, um den Austausch von Anmeldeinformationen zu
sichern. Die Client-Anmeldeinformationen werden erst nach Einrichtung dieses Tunnels an
den Server gesendet, um einen sicheren Austausch zu gewahrleisten.

- RADIUS DTLS: Diese Rolle gibt das Zertifikat an, das fur eine DTLS-Verbindung (TLS-
Verbindung tber UDP) zur Verschlisselung des RADIUS-Datenverkehrs zwischen einem
Netzwerkzugriffsgerat (NAD) und der ISE verwendet werden soll. Damit diese Funktion



genutzt werden kann, muss NAD DTLS-Verschlisselung unterstitzen.

- SAML: Das Serverzertifikat dient zur Sicherung der Kommunikation mit dem SAML Identity
Provider (IdP). Ein fur die SAML-Verwendung bestimmtes Zertifikat kann nicht fir andere
Dienste wie Admin, EAP-Authentifizierung usw. verwendet werden.

- ISE Messaging Service: Seit Version 2.6 verwendet die ISE ISE Messaging Service anstelle
des alteren Syslog-Protokolls zur Protokollierung von Daten. Diese wird verwendet, um diese
Kommunikation zu verschlisseln.

- PxGrid: Dieses Zertifikat wird fur PxGrid-Services auf der ISE verwendet.

Wenn die ISE installiert ist, generiert sie eine Default Self-Signed Server Certificate. Diese wird
standardmafig den DTLS-Formaten EAP-Authentifizierung, Admin, Portal und RADIUS

zugewiesen. Es wird empfohlen, diese Rollen auf eine interne Zertifizierungsstelle oder ein
bekanntes, von einer Zertifizierungsstelle signiertes Zertifikat zu verschieben.
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Tipp: Es empfiehlt sich, sicherzustellen, dass sowohl der FQDN als auch die IP-Adressen
des ISE-Servers dem SAN-Feld des ISE-Systemzertifikats hinzugefuigt werden. Um
sicherzustellen, dass die Zertifikatsauthentifizierung in der Cisco ISE nicht durch
geringfugige Unterschiede bei den zertifikatbasierten Verifizierungsfunktionen beeintrachtigt
wird, sollten Sie generell fur alle in einem Netzwerk bereitgestellten Cisco ISE-Knoten
Hostnamen in Kleinbuchstaben verwenden.

Hinweis: Das Format flr ein ISE-Zertifikat muss Privacy Enhanced Mail (PEM) oder
Distinguished Encoding Rules (DER) lauten.

Speicher fiir vertrauenswirdige Zertifikate

Zertifizierungsstellen-Zertifikate missen gespeichert werden unter Administration > System > Certificates >
Certificate Store und sie mussen Uber Trust for client authentication use-case, um sicherzustellen, dass die
ISE diese Zertifikate verwendet, um die von den Endpunkten, Geraten oder anderen ISE-Knoten
vorgelegten Zertifikate zu validieren.
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Das Zertifikat hat ein Ablaufdatum und kann widerrufen oder zu einem spateren Zeitpunkt ersetzt
werden. Wenn das ISE-Serverzertifikat ablauft, kbnnen schwerwiegende Probleme auftreten, es

sei denn, sie werden durch ein neues gultiges Zertifikat ersetzt.

Hinweis: Wenn das flr das Extensible Authentication Protocol (EAP) verwendete Zertifikat
ablauft, kdnnen die Clientauthentifizierungen fehlschlagen, da der Client dem ISE-Zertifikat
nicht mehr vertraut. Wenn ein Zertifikat fir Portale ablauft, kbnnen Clients und Browser die
Verbindung mit dem Portal ablehnen. Wenn das Benutzungszertifikat des Administrators
ablauft, ist das Risiko noch gréfRer, sodass sich der Administrator nicht mehr bei der ISE

anmelden kann und die verteilte Bereitstellung nicht mehr wie gewlinscht funktioniert.

Generieren eines selbstsignierten Zertifikats

Um neue selbstsignierte Zertifikate zu generieren, navigieren Sie zu Administration > System > Certificates
> System Certificates. Klicken Sie auf Generate Self Signed Certificate.
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Diese Liste beschreibt die Felder auf der Seite "Selbstsigniertes Zertifikat generieren”.

Richtlinien fir die Verwendung von Feldnamen in den Einstellungen flr selbstsignierte Zertifikate:

- Knoten auswahlen: (Erforderlich) Der Knoten, flir den das Systemzertifikat generiert werden
muss.

- CN: (Erforderlich, wenn kein SAN angegeben ist) Standardmafig ist der CN der FQDN des
ISE-Knotens, fir den das selbstsignierte Zertifikat generiert wird.

- Organisationseinheit (OU): Name der Organisationseinheit, z. B. Engineering.

- Organisation (O): Name der Organisation, z. B. Cisco.

. Stadt (L): (Nicht abklirzen) Name der Stadt, z. B. San Jose.

- Bundesstaat (ST): (Nicht abklirzen) Name des Bundesstaates, z. B. Kalifornien.

- Land (C): Landername. Der zweistellige ISO-Landercode wird bendtigt. Zum Beispiel die
USA.

- SAN: Eine IP-Adresse, ein DNS-Name oder ein URI (Uniform Resource ldentifier), die bzw.
der mit dem Zertifikat verknUpft ist.

- Schlisseltyp: Geben Sie den Algorithmus an, der zum Erstellen des 6ffentlichen Schllssels
verwendet werden soll: RSA oder ECDSA.

- Schlussellange: Geben Sie die Bitgrole fur den 6ffentlichen Schlissel an. Diese Optionen
stehen fir RSA zur Verfliigung: 512 1024 2048 4096 und diese Optionen sind fir ECDSA
verfugbar: 256 384.

- Digest zum Signieren mit: Wahlen Sie einen der folgenden Hashalgorithmen: SHA-1 oder
SHA-256.

. Zertifikatrichtlinien: Geben Sie die OID der Zertifikatrichtlinie oder die Liste der OIDs ein,
denen das Zertifikat entsprechen muss. Trennen Sie die OIDs durch Kommas oder
Leerzeichen.

- Ablaufdatum (TTL): Geben Sie die Anzahl der Tage an, nach denen das Zertifikat ablauft.

- Anzeigename: Geben Sie einen Anzeigenamen fur das Zertifikat ein. Wenn kein Name
angegeben wird, erstellt die Cisco ISE automatisch einen Namen im Format wo ist eine
eindeutige funfstellige Zahl.

- Platzhalterzertifikate zulassen: Aktivieren Sie dieses Kontrollkdstchen, um ein selbstsigniertes
Platzhalterzertifikat (ein Zertifikat, das ein Sternchen (*) in einer beliebigen CN im Betreff
und/oder dem DNS-Namen im SAN enthalt) zu generieren. Der dem SAN zugewiesene DNS-
Name kann z. B. *.domain.com.

. Syntax: Wahlen Sie den Dienst aus, flr den dieses Systemzertifikat verwendet werden soll.
Folgende Optionen sind verfugbar:
AdministratorEAP-AuthentifizierungRADIUS-DTLSpxGridSAMLPortal
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Hinweis: Offentliche RSA- und ECDSA-Schliissel kdnnen fiir dieselbe Sicherheitsstufe
unterschiedliche Schlissellangen haben. Wahlen Sie 2048, wenn Sie ein von einer
offentlichen Zertifizierungsstelle signiertes Zertifikat erhalten méchten oder die Cisco ISE als
ein FIPS-konformes Richtlinienmanagementsystem bereitstellen mdchten.

Erneuern eines selbstsignierten Zertifikats

Um die vorhandenen selbstsignierten Zertifikate anzuzeigen, navigieren Sie zu Administration > System
> Certificates > System Certificates in der ISE-Konsole. Jedes Zertifikat mit den Bezeichnungen "Issued
To" (Ausgestellt von) und "Issued By" (Ausgestellt von), das im gleichen FQDN des ISE-Servers
erwahnt wird, ist ein selbstsigniertes Zertifikat. Wahlen Sie dieses Zertifikat aus, und klicken Sie
auf Edit.

Unter Renew Self Signed Certificate, Uberpriifen Sie die Renewal Period , und legen Sie die Ablauf-TTL
nach Bedarf fest. Klicken Sie abschlielRend auf save.

Installieren eines vertrauenswiirdigen Zertifikats

Rufen Sie das/die Base 64-codierte(n) Zertifikat/e von der Root-Zertifizierungsstelle (Root CA),



den Zwischen-Zertifizierungsstellen (Intermediate CA) und/oder den Hosts ab, die als
vertrauenswurdig gelten sollen.

1. Melden Sie sich beim ISE-Knoten an, und navigieren Sie zu Administration > System > Certificate >
Certificate Management > Trusted Certificates Und klicke auf Import, wie in diesem Bild dargestellt.
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2. Laden Sie auf der nachsten Seite die erhaltenen Zertifizierungsstellenzertifikate hoch (in der
gleichen Reihenfolge wie zuvor beschrieben). Weisen Sie ihnen einen Anzeigenamen und eine
Beschreibung zu, in der erlautert wird, wofur das Zertifikat steht, damit sie es verfolgen konnen.

Aktivieren Sie je nach Verwendungszweck die Kontrollkadstchen neben:

- FUr die Authentifizierung innerhalb der ISE als vertrauenswirdig einstufen - Mit dieser Option
werden neue ISE-Knoten hinzugefligt, wenn dasselbe vertrauenswirdige
Zertifizierungsstellenzertifikat in den Speicher fur vertrauenswirdige Zertifikate geladen
wurde.

- Trust for client authentication and Syslog (Fur Client-Authentifizierung und Syslog vertrauen):
Aktivieren Sie diese Option, um das Zertifikat fur die Authentifizierung von Endpunkten zu
verwenden, die mit EAP eine Verbindung zur ISE herstellen, und/oder um Secure Syslog-
Servern zu vertrauen.

- Fur die Authentifizierung von Cisco Services als vertrauenswurdig einstufen - Dies ist nur
erforderlich, um externen Cisco Services wie einem Feed-Service als vertrauenswiirdig
einzustufen.

3. Klicken Sie abschlielend auf submit. Nun muss das Zertifikat im Trusted Store sichtbar sein und
mit allen sekundaren ISE-Knoten (falls in einer Bereitstellung) synchronisiert werden.
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Installieren eines von der Zertifizierungsstelle signierten Zertifikats

Nachdem die Zertifikate der Stamm- und Zwischenzertifizierungsstelle(n) dem vertrauenswirdigen
Zertifikatspeicher hinzugefligt wurden, kann eine Zertifikatssignierungsanforderung (Certificate
Signing Request, CSR) ausgegeben und das auf der Grundlage der CSR signierte Zertifikat an
den ISE-Knoten gebunden werden.

1. Navigieren Sie dazu zu Administration > System > Certificates > Certificate Signing Requests und klicke Generate
Certificate Signing Requests (CSR) um eine CSR-Anfrage zu erstellen.

2. Wahlen Sie auf der nachsten Seite im Abschnitt "Verwendung" aus dem Dropdown-Menu die
Rolle, die verwendet werden soll.

Wenn das Zertifikat flir mehrere Rollen verwendet wird, wahlen Sie Mehrfachverwendung. Sobald
das Zertifikat generiert wurde, kénnen die Rollen bei Bedarf geandert werden. In den meisten
Fallen kann das Zertifikat im Dropdown-Ment "Used For" (Verwendet fiir) so eingestellt werden,
dass es fur mehrere Verwendungen verwendet wird. Dadurch kann das Zertifikat fir alle ISE-
Webportale verwendet werden.

3. Aktivieren Sie das Kontrollkastchen neben den ISE-Knoten, um die Knoten auszuwéahlen, fur

die das Zertifikat generiert wird.

4. Wenn der Zweck darin besteht, ein Platzhalterzertifikat zu installieren/generieren, tGberprifen
Sie die Allow Wildcard Certificates BOX.
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= Certificate Management Certificate Signing Request
Certificate types will require different extended key usages. The list below outlines which extended key usages are required for each certificate type:
5 Certificat
VRIS ISE Identity Certificates:
U SR » Multi-Use (Admin, EAP, Portal, pxGnd) - Client and Server Authentication
QCSP Client Profile « Admin - Server Authentic ation
» o + EAP Authentication - Server Authentication
Certificate Signing Requests « DTLS Authentication - Server Authentication
Certificate Periodic Check Settings + Portal - Server Authentication
* pxGnd - Client and Server Authentication
+ Certificate Authority & SAML - SAML Signing Centific ate
= |SE Messaging Service - This is not a signing request, but an ability to generate a brand new Messaging certificate
ISE Certificate Authority Certificates:
= |SE Root CA - This is not a signing request, but an ability to generate a brand new Root CA certificate for the ISE CA functionality.
= ISE Intermediate GA - This is an Intermediate CA Signing Request
+ Renew ISE OCSP Responder Certificates - This is not a signing request, but an ability to renew the OCSP responder certificate that is signed by the
ISE Root CAISE Intermediate CA.
Usage
Certificate(s) wil be used for M | ), You can use a single certificate for mulipke services, but
o doing so is not a recommended practice. Rather, you
should obtain individual certificates specifically for each
service (for example, one certificate each for Guest
Portals, EAP, and pxGrd).
Alow Widcard Certificates [
Node(s)
Generate CSR's for these Nodes
Node CSR Friendly Name
[} hangkongise hongkongisesMulti-Use
Usage
Certificate(s) wil be used for | Muki-Use - | A, You can use a single certificate for multiple services, but
Muki-Use " doing so is not a recommended practice. Rather, you

should obtain individual certificates spedcifically for each

Admin o service (for example, one certificate each for Guest
EAP Authentication Portals, EAP, and pxGrid).
Alow Wildcard Certificates RADIUS DTLS
Portal
pxGrid

Node(s) ISE Messaging Service

Generate CSR's for these Node SAML
ISE Root CA
Node ISE Intermediate CA
Renew ISE OCSP Responder Certificates

[ hongkongise hongkongise#Multi-Use

5. Fullen Sie die Betreffdaten basierend auf den Angaben zum Gastgeber oder zur Organisation
aus (Organisationseinheit, Organisation, Ort, Bundesland und Land).

6. Klicken Sie zum Abschliel3en auf Generate, und klicken Sie dann auf Export auf dem Popup-
Fenster, das daraufhin angezeigt wird.
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Dadurch wird die soeben erstellte Base-64-codierte Certificate Request-Anforderung
heruntergeladen. Diese PEM-Datei muss zur Signatur an die Zertifizierungsstelle gesendet
werden, und die resultierende signierte CER-Zertifikatsdatei (Base-64-codiert) wird abgerufen.

Hinweis: Im CN-Feld werden die Knoten automatisch von ISE mit FQDN ausgefillt.

Hinweis: In ISE 1.3 und 1.4 mussten mindestens zwei CSRs ausgegeben werden, um
pxGrid verwenden zu kénnen. Einer ist pxGrid gewidmet, der andere fir den Rest der
Dienste. Seit Version 2.0 und héher lauft all dies auf einem CSR ab.



Hinweis: Wenn das Zertifikat fur EAP-Authentifizierungen verwendet wird, darf sich das
Symbol "*" nicht im Feld "Subject CN" (Betreff-CN) befinden, da Windows-Supplicants das
Serverzertifikat ablehnen. Selbst wenn "Serveridentitat Uberprifen" auf dem Supplicant
deaktiviert ist, kann der SSL-Handshake fehlschlagen, wenn sich "*" im CN-Feld befindet.
Stattdessen kann im CN-Feld ein generischer FQDN verwendet werden. Anschliel3end wird
der *.domain.com kann im Feld SAN DNS Name (SAN-DNS-Name) verwendet werden. Einige
Zertifizierungsstellen (Certificate Authorities, CA) kénnen den Platzhalter (*) in der CN des
Zertifikats automatisch hinzufligen, selbst wenn er nicht im CSR vorhanden ist. In diesem
Szenario ist eine spezielle Anforderung erforderlich, um diese Aktion zu verhindern.

7. Nachdem das Zertifikat von der Zertifizierungsstelle signiert wurde (die vom CSR generiert
wurde, wie im Video gezeigt, hier, wenn die Microsoft-Zertifizierungsstelle verwendet wird),
wechseln Sie zurlick zur ISE-GUI, und navigieren Sie zu Administration > System > Certificates >
Certificate Management > Certificate Signing Request; Aktivieren Sie das Kontrollkastchen neben
dem zuvor erstellten CSR, und klicken Sie auf die Schaltflache Bind Certificate.

¢ ¥ Conbext Visibity » Operations

Cetificate Subject Kery Length Portal group tag  Timestamp

s, 14 Apr 020
¢ Cariificate Authority

8. Als Nachstes laden Sie das signierte Zertifikat, das gerade empfangen wurde, und geben Sie
ihm einen Anzeigenamen fur ISE. Fahren Sie dann mit der Auswahl der Kastchen neben den
verwendeten Zertifikaten (wie Admin- und EAP-Authentifizierung, Portal usw.) fort, und klicken Sie
auf submit, wie in diesem Bild gezeigt:


https://youtu.be/nBKzsGAXFyE?t=221
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- Certificate Management Bind CA Signed Certificate
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Trusted Ceriificates
QCSP Client Profile Friendly Name | Company Signed Cert tH

Certificate Signing Requests
Valdate Certificate Extensions [ ] i
Certificate Periodic Check Settings

+ Certificate Authority y
sage
2| Admin: Use certificate to authenticate the ISE Admin Portal
EAP Authentication: Use certificate for EAP protocols that use SSUTLS tunneling
] RADIUS DTLS: Use certificate for the RADSec server
MipxGrid: Use certificate for the pxGrid Controlier

M1 Portal: Use for partal

* Portal group tag | Default Portal Certificate Group '| 7

Portal(s) using this tag gy oD Portal (defauk) Blackist Portal (defauk)
Certificate Provisioning Portal (default) Clent Provisioning Portal (defautt)
Hotspot Guest Portal (default) MDM Portal (defaul)
My Devices Portal (default) Self-Registered Guest Portal (default)
Sponsor Portal (default) Sponsored Guest Portal (defaul)

Wenn die Administratorrolle fir dieses Zertifikat ausgewahlt wurde, muss der ISE-Knoten seine
Dienste neu starten. Je nach Version und zugewiesenen Ressourcen kann dies 10 bis 15 Minuten
dauern. Um den Status der Anwendung zu uberprifen, 6ffnen Sie die ISE-Befehlszeile, und geben
Sie show application status ise aus.

Enabling Admin role for this certificate wil cause an application server restart on the selected node.

Note: Make sure reguired Certificate Chain is imported under Trusted Certificates




The Portal tag is already assigned to the folowing certificate(s). If you proceed, it wil be removed from the existing
certificates, and affected portals wil be restarted. Do you want to proceed?
* Default self-signed server certificate

Wenn beim Zertifikatimport die Admin- oder Portalrolle ausgewahlt wurde, kann Uberprift werden,
ob das neue Zertifikat vorhanden ist, wenn auf die Admin- oder Portalseiten im Browser
zugegriffen wird. Wahlen Sie das Sperrsymbol im Browser aus, und unter dem Zertifikat Uberprift
der Pfad, ob die gesamte Kette vorhanden ist und dem Computer vertraut. Der Browser muss dem
neuen Admin- oder Portalzertifikat vertrauen, solange die Kette korrekt erstellt wurde und wenn
der Browser der Zertifikatkette vertraut.

Hinweis: Um ein aktuelles CA-signiertes Systemzertifikat zu erneuern, generieren Sie einen
neuen CSR, und binden Sie das signierte Zertifikat mit den gleichen Optionen an dieses. Da
es moglich ist, ein neues Zertifikat auf der ISE zu installieren, bevor es aktiv ist, planen Sie,
das neue Zertifikat zu installieren, bevor das alte Zertifikat ablauft. Diese
Uberlappungsperiode zwischen dem Ablaufdatum des alten Zertifikats und dem Startdatum
des neuen Zertifikats gibt Zeit flr die Erneuerung der Zertifikate und die Planung des
Austauschs ohne oder mit nur geringer Ausfallzeit. Rufen Sie ein neues Zertifikat mit einem
Startdatum ab, das vor dem Ablaufdatum des alten Zertifikats liegt. Der Zeitraum zwischen
diesen beiden Daten ist das Anderungszeitfenster. Sobald das neue Zertifikat seinen
gultigen Datumsbereich eingibt, aktivieren Sie die erforderlichen Protokolle
(Admin/EAP/Portal). Denken Sie daran, dass bei aktivierter Admin-Nutzung ein Neustart des
Diensts stattfindet.

Tipp: Es wird empfohlen, die firmeninterne Zertifizierungsstelle fir Admin- und EAP-
Zertifikate und ein o&ffentlich signiertes Zertifikat fur Gast-/Sponsor-/Hotspot-/etc.-Portale zu
verwenden. Wenn ein Benutzer oder Gast in das Netzwerk eintritt und das ISE-Portal ein
privat signiertes Zertifikat flr das Gastportal verwendet, erhalt er Zertifikatfehler oder kann
vom Browser blockiert werden. Um dies zu vermeiden, verwenden Sie ein 6ffentlich
signiertes Zertifikat fir die Portalnutzung, um ein besseres Benutzererlebnis zu
gewahrleisten. DarUber hinaus muss jede IP-Adresse des Bereitstellungsknotens/der
Bereitstellungsknoten dem SAN-Feld hinzugefigt werden, um eine Zertifikatwarnung zu
vermeiden, wenn auf den Server Gber die IP-Adresse zugegriffen wird.

Sicherungszertifikate und private Schiliissel

Es wird empfohlen, Folgendes zu exportieren:

1. Alle Systemzertifikate (von allen Knoten in der Bereitstellung) zusammen mit ihren privaten
Schlusseln (dies ist erforderlich, um sie neu zu installieren) an einem sicheren Ort. Notieren Sie
sich die Zertifikatkonfiguration (fur welchen Dienst das Zertifikat verwendet wurde).



2. Alle Zertifikate aus dem Speicher fur vertrauenswurdige Zertifikate des primaren
Administrationsknotens. Notieren Sie sich die Zertifikatkonfiguration (fur welchen Dienst das
Zertifikat verwendet wurde).

3. Alle Zertifikate der Zertifizierungsstelle.

Hierzu

1. Navigieren Sie zu Administration > System > Certificates > Certificate Management > System Certificates. \Wahlen
Sie das Zertifikat aus, und klicken Sie auf Export. Auswahlen Export Certificates und das
Optionsfeld Private Keys. Geben Sie das Passwort flir den privaten Schltssel ein, und
bestatigen Sie das Passwort. Klicken Sie auf Export.

2. Navigieren Sie zu Administration > System > Certificates > Certificate Management > Trusted Certificates. VWahlen
Sie das Zertifikat aus, und klicken Sie auf Export. Klicken Sie auf save File um das Zertifikat zu
exportieren.

3. Navigieren Sie zu Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates.
Wahlen Sie das Zertifikat aus, und klicken Sie auf Export. Auswahlen Export Certificates und das
Optionsfeld Private Keys. Geben Sie das Kennwort fur den privaten Schlissel und die
Kennwortbestatigung ein. Klicken Sie auf Export. Klicken Sie auf save File um das Zertifikat
Zu exportieren.

Fehlerbehebung

Gilltigkeit des Zertifikats Gberprifen

Der Aktualisierungsvorgang schlagt fehl, wenn ein Zertifikat im Speicher fur vertrauenswurdige

Zertifikate oder Systemzertifikate der Cisco ISE abgelaufen ist. Uberpriifen Sie die Giiltigkeit im
Feld Ablaufdatum der Fenster Vertrauenswurdige Zertifikate und Systemzertifikate (Administration >
System > Certificates > Certificate Management), und erneuern Sie sie, falls erforderlich, vor dem Upgrade.

Uberpriifen Sie auRerdem die Giiltigkeit der Zertifikate im Fenster "Zertifizierungsstellenzertifikate"
im Feld "Ablaufdatum" (Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates),
und erneuern Sie sie, falls erforderlich, vor dem Upgrade.

Léschen eines Zertifikats

Wenn ein Zertifikat in der ISE abgelaufen oder nicht verwendet wird, muss es entfernt werden.
Stellen Sie vor dem Léschen sicher, dass die Zertifikate exportiert werden (ggf. mit ihren privaten
Schlisseln).

Um ein abgelaufenes Zertifikat zu 16schen, navigieren Sie zu Administration > System > Certificates >
Certificate Management. Klicken Sie auf System Certificates Store. Wahlen Sie die abgelaufenen Zertifikate
aus, und klicken Sie auf Delete.

Weitere Informationen zu vertrauenswurdigen Zertifikaten und Zertifikatsspeichern der
Zertifizierungsstelle finden Sie auf der gleichen Seite.

Der Supplicant vertraut dem ISE-Serverzertifikat bei einer 802.1x-Authentifizierung



nicht.

Uberpriifen Sie, ob die ISE die vollstandige Zertifikatkette fiir den SSL-Handshake-Prozess
sendet.

Bei EAP-Methoden, die ein Serverzertifikat erfordern (d. h. PEAP), und bei Auswahl von
Serveridentitat validieren in den Einstellungen des Client-Betriebssystems Uberprift der
Supplicant die Zertifikatkette mit den Zertifikaten, die er im lokalen Vertrauensspeicher als Teil des
Authentifizierungsprozesses hat. Im Rahmen des SSL-Handshake-Prozesses stellt die ISE ihr
Zertifikat sowie alle Root- und/oder Zwischenzertifikate in ihrer Kette vor. Der Supplicant ist nicht
in der Lage, die Serveridentitat zu validieren, wenn die Kette unvollstandig ist oder diese Kette in
seinem Trust Store fehlt.

Um zu Uberprufen, ob die Zertifikatskette an den Client zuriickgegeben wird, sollten Sie eine
Paketerfassung von der ISE (Operations > Diagnostic Tools > General Tools > TCP Dump) oder Wireshark-
Erfassung auf dem Endpunkt zum Zeitpunkt der Authentifizierung. Offnen der Erfassung und
Anwenden des Filters ssl.handshake.certificates in Wireshark und finde eine Herausforderung beim
Zugriff.

Navigieren Sie nach der Auswahl zu Expand Radius Protocol > Attribute Value Pairs > EAP-Message Last segment >
Extensible Authentication Protocol > Secure Sockets Layer > Certificate > Certificates.

Ist die Kette unvollstandig, navigieren Sie zur ISE Administration > Certificates > Trusted Certificates und
Uberprifen, ob die Stammzertifikate und/oder Zwischenzertifikate vorhanden sind. Wenn die
Zertifikatskette erfolgreich bestanden wurde, muss die Kette selbst mit der hier beschriebenen
Methode auf ihre Glltigkeit Gberpruft werden.

Offnen Sie jedes Zertifikat (Server, Intermediate und Root), und tiberpriifen Sie die
Vertrauenskette, damit die Subject Key Identifier (SKI) jedes Zertifikats mit der Authority Key
Identifier (AKI) des nachsten Zertifikats in der Kette Gbereinstimmt.

ISE-Zertifikatkette ist korrekt, aber Endpunkt lehnt ISE-Serverzertifikat wahrend der
Authentifizierung ab

Wenn die ISE ihre vollstandige Zertifikatkette flir den SSL-Handshake darstellt und der Supplicant
die Zertifikatkette immer noch zurlickgewiesen hat, besteht der nachste Schritt darin, zu
Uberprifen, ob die Root- und/oder Intermediate-Zertifikate im lokalen Vertrauensspeicher des
Clients vorhanden sind.

Um dies auf einem Windows-Gerat zu Uberprifen, starten Sie mmc.exe(Microsoft Management
Console), navigieren Sie zu File > Add-Remove Snap-in. Wahlen Sie in der Spalte "Verfugbare Snap-
Ins" certificates und klicke auf Add. Wahlen Sie eine My user account Oder Computer account auf Basis des
verwendeten Authentifizierungstyps (Benutzer oder Computer), und klicken Sie dann auf ok .

Wabhlen Sie in der Konsolenansicht Vertrauenswiirdige Stammzertifizierungsstellen und
Zwischenzertifizierungsstellen aus, um das Vorhandensein von Stammzertifizierungsstellen und
Zwischenzertifizierungsstellen im lokalen Vertrauensspeicher zu Uberprifen.

Um auf einfache Weise zu Uberprufen, ob es sich um ein Problem mit der Serveridentitatsprifung
handelt, deaktivieren Sie die Option Serverzertifikat validieren in der Konfiguration des
Komponentenprofils, und testen Sie es erneut.



Haufig gestellte Fragen

Was zu tun ist, wenn die ISE eine Warnung ausgibt, dass das Zertifikat bereits
vorhanden ist?

Diese Meldung bedeutet, dass ISE ein Systemzertifikat mit exakt demselben OU-Parameter
erkannt hat und ein Duplikat des Zertifikats versucht wurde, es zu installieren. Da ein doppeltes
Systemzertifikat nicht unterstutzt wird, wird empfohlen, einen der Werte fur
Stadt/Bundesland/Abteilung auf einen etwas anderen Wert zu andern, um sicherzustellen, dass
das neue Zertifikat anders ist.

Warum gibt der Browser eine Warnung aus, dass die Portalseite der ISE von einem
nicht vertrauenswiirdigen Server dargestellt wird?

Dies geschieht, wenn der Browser dem Identitatszertifikat des Servers nicht vertraut.

Stellen Sie zunéachst sicher, dass das im Browser sichtbare Portalzertifikat den Erwartungen
entspricht und auf der ISE fir das Portal konfiguriert wurde.

Stellen Sie zweitens sicher, dass Sie Uber FQDN auf das Portal zugreifen: Stellen Sie bei der
verwendeten IP-Adresse sicher, dass sich sowohl der FQDN als auch die IP-Adresse im SAN-
und/oder CN-Feld des Zertifikats befinden.

Stellen Sie abschlieend sicher, dass die Zertifikatkette des Portals (ISE-Portal,
zwischengeschaltete Zertifizierungsstelle(n), Stammzertifizierungsstelle(n)) in das bzw. von der
Client-Betriebssystem-/Browser-Software importiert wird bzw. diesem vertraut.

Hinweis: Einige neuere Versionen von iOS-, Android-OS- und Chrome/Firefox-Browsern
haben strenge Sicherheitsanforderungen an das Zertifikat. Selbst wenn diese Punkte erfillt
sind, kdnnen sie die Verbindung ablehnen, wenn die Portal- und Intermediate-CAs weniger
als SHA-256 sind.

Was tun, wenn ein Upgrade aufgrund ungiiltiger Zertifikate fehlschlagt?

Der Aktualisierungsvorgang schlagt fehl, wenn ein Zertifikat im Speicher flr vertrauenswirdige

Zertifikate oder Systemzertifikate der Cisco ISE abgelaufen ist. Uberpriifen Sie die Giiltigkeit im
Feld Ablaufdatum der Fenster Vertrauenswirdige Zertifikate und Systemzertifikate (Administration >
System > Certificates > Certificate Management), und erneuern Sie sie, falls erforderlich, vor dem Upgrade.

Uberpriifen Sie auRerdem die Giiltigkeit der Zertifikate im Fenster "Zertifizierungsstellenzertifikate"
im Feld "Ablaufdatum" (Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates),
und erneuern Sie sie, falls erforderlich, vor dem Upgrade.

Stellen Sie vor dem ISE-Upgrade sicher, dass die interne Zertifizierungsstellen-Zertifikatskette
gultig ist.

Navigieren Sie zu Administration > System > Certificates > Certificate Authority Certificates. VWahlen Sie fur jeden
Knoten in der Bereitstellung in der Spalte Anzeigename das Zertifikat mit der untergeordneten
Zertifizierungsstelle fur Zertifikatdienste aus. Klicken Sie auf view und Uberprufen Sie, ob der
Zertifikatsstatus eine gute Nachricht ist und angezeigt wird.



Wenn eine Zertifikatskette unterbrochen ist, stellen Sie sicher, dass das Problem behoben ist,
bevor das Cisco ISE-Upgrade beginnt. Um das Problem zu beheben, navigieren Sie zu
Administration > System > Certificates > Certificate Management > Certificate Signing Requestsund generieren Sie eine
fur die ISE Root CA-Option.

Zugehorige Informationen

- ISE 2.7 Verwalten von Zertifikaten und Zertifikatspeichereinstellungen
. Diqgitale Zertifikate in ISE implementieren
. Technischer Support und Dokumentation fir Cisco Systeme
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