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Einflihrung

In diesem Dokument wird beschrieben, wie die TACACS+-Authentifizierung und -

Befehlsautorisierung auf der Cisco Adaptive Security Appliance (ASA) mit Identity Service Engine
(ISE) 2.0 und hoher konfiguriert wird. Die ISE verwendet einen lokalen Identitatsdatenspeicher,

um Ressourcen wie Benutzer, Gruppen und Endpunkte zu speichern.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfliigen:

- Die ASA-Firewall ist vollstandig betriebsbereit.



- Verbindungen zwischen ASA und ISE
- ISE-Server wird bootstrappert

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Identity Service Engine 2.0

- Cisco ASA Software Version 9.5(1)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Ziel der Konfiguration ist es,

- SSH-Benutzer Uber internen ldentitatsspeicher authentifizieren

- SSH-Benutzer autorisieren, sodass er nach der Anmeldung in den privilegierten EXEC-Modus
versetzt wird

- Uberpriifung aller ausgefiihrten Befehle durch die ISE

Netzwerkdiagramm
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Konfigurationen
Konfigurieren der ISE fir Authentifizierung und Autorisierung

Es werden zwei Benutzer erstellt. Der Benutzeradministrator ist Teil der lokalen
Netzwerkadministratorgruppe fir die ISE. Dieser Benutzer verfugt Gber volle CLI-Berechtigungen.
Der Benutzer ist Teil der lokalen Identitatsgruppe des Netzwerkverwaltungsteams auf der ISE.
Dieser Benutzer darf nur Befehle anzeigen und Ping-Befehle senden.

Netzwerkgerat hinzufiigen

Navigieren Sie zu Work Centers > Device Administration > Network Resources > Network Devices
(Arbeitscenter > Gerateverwaltung > Netzwerkressourcen > Netzwerkgerate). Klicken Sie auf
Hinzufligen. Geben Sie den Namen und die IP-Adresse ein, aktivieren Sie das Kontrollkdstchen
TACACS+ Authentication Settings (TACACS+-Authentifizierungseinstellungen), und geben Sie
den Shared Secret-Schlissel ein. Optional kdnnen Geratetyp und -ort angegeben werden.
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Konfigurieren von Benutzeridentitatsgruppen

Navigieren Sie zu Work Center > Device Administration > User Identity Groups (Arbeitscenter >
Gerateverwaltung > Benutzeridentitatsgruppen). Klicken Sie auf Hinzufiigen. Geben Sie den
Namen ein, und klicken Sie auf Senden.
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Wiederholen Sie den gleichen Schritt, um die Benutzeridentitatsgruppe fir Network Maintenance
Team zu konfigurieren.

Konfigurieren von Benutzern

Navigieren Sie zu Work Center > Device Administration > Identities > Users. Klicken Sie auf
Hinzufiigen. Geben Sie den Namen, das Anmeldekennwort und die Benutzergruppe ein, und
klicken Sie auf Senden.
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Wiederholen Sie die Schritte, um den Benutzer zu konfigurieren und die Benutzeridentitatsgruppe
fur das Network Maintenance Team zuzuweisen.

Device Admin Service aktivieren

Navigieren Sie zu Administration > System > Deployment. Wahlen Sie den erforderlichen Knoten
aus. Aktivieren Sie das Kontrollkédstchen Device Admin Service aktivieren, und klicken Sie auf
Speichern.
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Hinweis: Fir TACACS muss eine separate Lizenz installiert sein.

Konfigurieren von TACACS-Befehlsséatzen

Es werden zwei Befehlssatze konfiguriert. First PermitAllCommands fir den Administrator-
Benutzer, der alle Befehle auf dem Geréat zulasst. Second PermitPingShowCommands fur

Benutzer, die nur Befehle zum Ein- und Pingen zulassen.

1. Navigieren Sie zu Work Centers > Device Administration > Policy Results > TACACS
Command Sets. Klicken Sie auf Hinzufiigen. Geben Sie das Kontrollkastchen Name
PermitAllCommands an, wahlen Sie den Befehl Zulassen fiir einen Befehl aus, der unten nicht

aufgefihrt ist, und klicken Sie auf Senden.
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2. Navigieren Sie zu Work Centers > Device Administration > Policy Results > TACACS
Command Sets. Klicken Sie auf Hinzufiigen. Geben Sie den Namen PermitPingShowCommands
an, klicken Sie auf Hinzufligen und lassen Sie die Befehle show,ping und exit zu. Wenn
Argumente leer gelassen werden, werden standardmallig alle Argumente eingeschlossen. Klicken
Sie auf Senden.



TACACS C St = ParlPingShewDommands

Command Sof

Fami " PermilPingShoraCommands

Dascriplion

Prarmit arry command thal is not listed below

+As  @Trash- EEM FMovel § Move Dewn 8-
Grani Comemand Argumaniy
FERMIT et B+
T w 4 =+
PERMIT i & H+

Konfigurieren des TACACS-Profils

Es wird nur ein TACACS-Profil konfiguriert. Die tatsachliche Befehlsdurchsetzung erfolgt Giber
Befehlssatze. Navigieren Sie zu Work Centers > Device Administration > Policy Results >
TACACS Profiles. Klicken Sie auf Hinzufligen. Geben Sie den Namen ShellProfile ein, aktivieren
Sie das Kontrollkastchen Default Privilege (Standardberechtigung), und geben Sie den Wert 15
ein. Klicken Sie auf Senden.
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Konfigurieren der TACACS-Autorisierungsrichtlinie



Die Authentifizierungsrichtlinie verweist standardmafig auf All_User_ID_Stores, das auch den
lokalen Store enthalt, sodass er unverandert bleibt.

Navigieren Sie zu Work Centers > Device Administration > Policy Sets > Default > Authorization
Policy > Edit > Insert New Rule Oove.
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Es werden zwei Autorisierungsregeln konfiguriert. Die erste Regel weist dem ShellProfile-Profil
des TACACS-Profils und dem Befehl Set PermitAllCommands auf der Grundlage der
Mitgliedschaft der Network Admins User Identity Group zu. Die zweite Regel weist ShellProfile des
TACACS-Profils und den Befehl Set PermitPingShowCommands basierend auf der Mitgliedschaft
der Network Maintenance Team User Identity Group zu.
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For Policy Export go to Adminisiration > Syslem > Backup & Restore > Policy Exporl Page
Status Nama Dhascription
DTt Tacacs_Default

Fegular | Proxy Sequenca
* Proxy Server Sequence

Froety senver sequence

b Authentication Policy

+* Autharization Palicy

F Exceptions (0)

Stotus Rule Mame Conditions (identity groups and other conditions) Command Sels Shell Profiles

ASAPermitAliCommands Metwork Admins PemitaliCommands ShallProfile Edit |

ASAPermShivePingComm Netwaork Maintenance Team ParmilFingShowCommands ShellProfie Edi ||
ands

Konfigurieren der Cisco ASA Firewall fir Authentifizierung und Autorisierung

1. Erstellen Sie einen lokalen Benutzer mit voller Berechtigung fur Fallback mit dem Befehl
username, wie hier gezeigt



ci scoasa(confi g)# username cisco password cisco privilege 15

2. Definieren Sie die TACACS-Server-ISE, geben Sie die Schnittstelle, die Protokoll-IP-Adresse
und den takacs-Schllssel an.

aaa-server | SE protocol tacacs+
aaa-server | SE (ngnt) host 10.48.17.88
key cisco

Hinweis: Der Serverschlissel muss mit dem auf dem ISE-Server zuvor definierten Schllssel
Ubereinstimmen.

3. Testen Sie die Erreichbarkeit des TACACS-Servers mit dem Befehl test aaa wie gezeigt.

Ci scoasa# test aaa authentication ISE host 10.48.17.88 username administrator Krakowl23
INFO Attenpting Authentication test to | P address <10.48.17.88> (tineout: 12 seconds)
I NFO Aut hentication Successful

Die Ausgabe des vorherigen Befehls zeigt, dass der TACACS-Server erreichbar ist und der
Benutzer erfolgreich authentifiziert wurde.

4. Konfigurieren Sie die Authentifizierung fur ssh-, exec-Autorisierung und Befehlsautorisierungen
wie unten gezeigt. Mit aaa authorized exec authentication-server auto-enable werden Sie
automatisch in den privilegierten EXEC-Modus versetzt.

aaa aut hentication ssh console | SE
aaa aut horization conmand | SE
aaa aut horization exec authentication-server auto-enable

Hinweis: Mit den oben genannten Befehlen erfolgt die Authentifizierung auf der ISE, der
Benutzer wird direkt in den Berechtigungsmodus versetzt und die Befehlsautorisierung
erfolgt.

5. Erlauben Sie shh auf der Mgmt-Schnittstelle.

ssh 0.0.0.0 0.0.0.0 ngnt

Uberpriifen

Cisco ASA Firewall-Verifizierung

1. FUhren Sie die ASA-Firewall als Administrator ein, der der Benutzeridentitatsgruppe mit vollem
Zugriff angehort. Die Gruppe Netzwerkadministratoren ist dem auf der ISE festgelegten
ShellProfile- und PermitAllCommands-Befehl zugeordnet. Versuchen Sie, einen beliebigen Befehl
auszufuhren, um den vollstandigen Zugriff sicherzustellen.

EKORNEYC- M KO4E: ~ ekorneyc$ ssh administrator@10.48.66.202
adm ni strat or @O0. 48. 66. 202' s password:

Type help or '?' for a list of avail abl e commands.

ci scoasa#

Cci scoasa# configure terminal



ci scoasa(config)# crypto ikevl policy 10

ci scoasa(config-i kevl-policy)# encryption aes
ci scoasa(config-ikevl-policy)# exit

ci scoasa(config)# exit

ci scoasa#

2. Fuhren Sie die ASA-Firewall als Benutzer aus, der der Benutzeridentitatsgruppe mit
beschranktem Zugriff angehort. Die Gruppe Netzwerkwartung ist dem auf der ISE festgelegten
Befehlssatz ShellProfile und PermitPingShowCommands zugeordnet. Fiihren Sie einen beliebigen
Befehl aus, um sicherzustellen, dass nur Befehle zum Ein- und Pingen ausgegeben werden
kdnnen.

EKORNEYC- M KO4E: ~ ekorneyc$ ssh user@10.48.66.202

adm ni strator @O0. 48. 66. 202' s password:

Type help or '"?' for a list of avail abl e comands.

ci scoasa#

ci scoasa# show version | include Software

Ci sco Adaptive Security Appliance Software Version 9.5(1)

ci scoasa# ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 8.8.8.8, tineout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/ max = 20/ 24/ 30 s
ci scoasa# configure terminal

Command aut hori zation fail ed

ci scoasa# traceroute 8.8.8.8

Command aut hori zation fail ed

ISE 2.0-Verifizierung

1. Navigieren Sie zu Operations > TACACS Livelog. Stellen Sie sicher, dass die oben
beschriebenen Versuche angezeigt werden.
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2. Klicken Sie auf die Details eines der roten Berichte, der fehlgeschlagene Befehl, der friher
ausgefuhrt wurde, wird angezeigt.



Overview

Request Type Authaonization

Status

Session Kn:,r Joey! 2aOAATTTE2T4

Message Text Failed-Attempt: Command Authorization failed
Usarmame usSer

Authorization Policy Tacacs Default >> ASAPermitShowPingCommands
Shell Profile

Matched Command Set

Command From Device traceroute 8.8.8.8

Fehlerbehebung

Fehler: Fehlgeschlagener Versuch: Befehlsautorisierung fehlgeschlagen

Uberpriifen Sie das SelectedCommandSet-Attribut, um sicherzustellen, dass die erwarteten
Befehlssatze von der Autorisierungsrichtlinie ausgewahlt wurden

Zugehoérige Informationen

Technischer Support und Dokumentation - Cisco Systems

ISE 2.0 Versionshinweise

ISE 2.0 - Hardware-Installationsanleitung

ISE 2.0-Upgrade-Leitfaden

Leitfaden fiir die Migration von ACS zur ISE

ISE 2.0 Active Directory-Integrationsanleitung

ISE 2.0 Engine - Administratoranleitung
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