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Einleitung

In diesem Dokument wird beschrieben, wie Sie eine Cisco Identity Services Engine (ISE) fur die Integration
mit einem Cisco LDAP-Server konfigurieren.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.
Verwendete Komponenten

Die in diesem Dokument enthaltenen Informationen basieren auf den folgenden Software- und
Hardwareversionen:

* Cisco ISE Version 1.3 mit Patch 2

Microsoft Windows Version 7 x64 mit installiertem OpenLDAP

Cisco Wireless LAN Controller (WLC) Version 8.0.100.0

Cisco AnyConnect Version 3.1 fur Microsoft Windows

Profileditor fur Cisco Network Access Manager

Hinweis: Dieses Dokument gilt fir Einrichtungen, die LDAP als externe Identitatsquelle fur die | SE-
Authentifizierung und -Autorisierung verwenden.



Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer geldschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen
Diese Authentifizierungsmethoden werden von LDAP unterstiitzt:
» Extensible Authentication Protocol - Generic Token Card (EAP-GTC)
» Extensible Authentication Protocol - Transport Layer Security (EAP-TLYS)

* Protected Extensible Authentication Protocol - Transport Layer Security (PEAP-TLS)

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie die Netzwerkgeréte konfigurieren und die ISE in einen
LDAP-Server integrieren.

Netzwer kdiagramm

In diesem Konfigurationsbeispiel verwendet der Endpunkt einen Wireless-Adapter, um eine Verbindung mit
dem Wireless-Netzwerk herzustellen.

Das Wireless LAN (WLAN) auf dem WL C wird so konfiguriert, dass die Benutzer Gber die ISE
authentifiziert werden. Auf der ISE wird LDAP als externer |dentitatsspeicher konfiguriert.

Dieses Bild zeigt die Netzwerktopologie, die verwendet wird:
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OpenL DAP konfigurieren

Die Installation von OpenLDAP fur Microsoft Windows erfolgt Uber die GUI und ist einfach. Der
Standardspeicherort ist C: > OpenL DAP. Nach der Installation sollte das folgende Verzeichnis angezeigt
werden:



Mame Date modified Type

. BDBTools 6,/3/2015 5:06 PM File folder

. ClientTools 6,/3/2015 5:06 PM File folder

. data 6,/4,/2015 9:09 P File folder

. Idifdata 6/4/201511:03 AM  File folder

. Readme 6,/3/2015 5:06 PM File folder

. replica 6/3/2015 5:06 PM File folder

, run 6/4,/2015 9:09 PM File folder

. schema 6/3/2015 5:06 PM File folder

| SECUrE 6,/3/2015 5:06 PM File folder

,sqQL 6,/3/2015 5:06 PM File folder

. ucdata 6,/3/2015 5:06 PM File folder
%) 4758cca.dll 2/22/20155:59 PM Application extens... 18 KB
|%| aep.dil 272272015 5:59 PM Application extens... 15 KB
|%| atalla.dll 27222015 5:59 PM Application extens... 13 KB
%) capi.dll 2/22/20155:59 PM Application extens... 20 KB
|, chil.dll 2/22/20155:58 PM  Application extens... 21 KB
%) cowift.dll 2/22/2015 559 PM  Application extens.., 20 KB
%) gmp.dil 2/22/2015 5:59 PM Application extens.., B KB
%) gost.dll 2/22/20155:58 PM  Application extens... 76 KB
%) hs_regex.dll 5/11/201510:58 PM Application extens... 3B KE
|| InstallService.Action 5/11/201510:59 PM ACTION File 81 KB
| krb5.ini 6/3/2015 5:06 PM Configuration sett... 1 KB
%) libeay32.dll 22272015558 PM Application extens.., 1,545 KB
|%| libsasl.dll 2/5/2015 9:40 PM Application extens... 252 KB
|| maxcreldif 2/5/2015 9:40 PM LDIF File 1KE
/%) nuron.dll 2/22/20155:59 PM Application extens... 11 KB
|%| padlock.dll 27222015 5:59 PM Application extens... TKB
| slapacl.exe 5/11/201510:59 PM Application 3,711 KB

Beachten Sie insbesondere zwei V erzeichnisse:

e ClientTools - Dieses Verzeichnis enthdlt e ne Reihe von Binadrdateien, die zum Bearbeiten der LDAP-
Datenbank verwendet werden.

* |difdata - Diesist der Speicherort, an dem Sie die Dateien mit LDAP-Objekten speichern sollten.

Flgen Sie diese Struktur der LDAP-Datenbank hinzu:
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Unter dem Stammwver zeichnis miissen Sie zwei Organisationseinheiten (OUs) konfigurieren. Die
OU=groups-OU sollte eine untergeordnete Gruppe aufweisen (in diesem Beispiel cn=domainusers).

Die OU=people OU definiert die beiden Benutzerkonten, die zur Gruppe cn=domainusers gehoren.

Um die Datenbank zu fullen, missen Sie zuerst die ldif-Dateal erstellen. Die zuvor erwahnte Struktur wurde
aus dieser Datei erstellt:

dn: ou=groups,dc=maxcrc,dc=com
changetype: add

ou: groups

description: All groups in organisation
objectclass: organizationalunit

dn: ou=people,dc=maxcrc,dc=com
changetype: add

ou: people

description: All people in organisation
objectclass: organizationalunit

dn: uid=john.doe,ou=people,dc=maxcrc,dc=com
changetype: add

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

uid: john.doe

givenName: John

sn: Doe

cn: John Doe

mail: john.doe@example.com
userPassword: password

dn: uid=jan.kowalski, ou=people,dc=maxcrc,dc=com
changetype: add



objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

uid: jan.kowalski

givenName: Jan

sn: Kowalski

cn: Jan Kowalski

mail: jan.kowalski@example.com
userPassword: password

dn: cn=domainusers,ou=groups,dc=maxcrc,dc=com
changetype: add

objectClass: top

objectClass: posixGroup

gidNumber: 678

memberUid: uid=john.doe, ou=people,dc=maxcrc,dc=com
memberUid: uid=jan.kowalski,ou=people,dc=maxcrc,dc=com

Um die Objekte zur LDAP-Datenbank hinzuzufiigen, verwenden Sie die Binérdatel |dapchange:

C:\OpenLDAP\ClientTools>1dapmodify.exe -a -x -h localhost -p 389 -D "cn=Manager,
dc=maxcrc,dc=com" -w secret -f C:\OpenLDAP\ldifdata\test.ldif
ldap_connect_to_host: TCP localhost:389

ldap_new_socket: 496

ldap_prepare_socket: 496

ldap_connect_to_host: Trying ::1 389

ldap_pvt_connect: fd: 496 tm: -1 async: @

attempting to connect:

connect success

adding new entry "ou=groups,dc=maxcrc,dc=com"

adding new entry "ou=people,dc=maxcrc,dc=com"
adding new entry "uid=john.doe,ou=people,dc=maxcrc,dc=com"
adding new entry "uid=jan.kowalski,ou=people,dc=maxcrc,dc=com"

adding new entry "cn=domainusers,ou=groups,dc=maxcrc,dc=com"

Integration von OpenL DAP in die | SE

Verwenden Sie die Informationen, die in den Abbildern in diesem Abschnitt bereitgestellt werden, um
LDAP als externen Identitétsspeicher auf der I1SE zu konfigurieren.
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Sie kénnen diese Attribute auf der Registerkarte Allgemein konfigurieren:
» Subject ObjectClass (Betreff-Objektklasse): Dieses Feld entspricht der Objektklasse der

Benutzerkonten in der Idif-Datei. Verwenden Sie gemal3 der LDAP-Konfiguration eine dieser vier
Klassen:

- Oben

- Person

- QOrganisatorische Person
- InetOrgPerson

» Betreffnamenattribut - Diesist das Attribut, das vom LDAP abgerufen wird, wenn die | SE abfragt,
ob ein bestimmter Benutzername in einer Datenbank enthalten ist. In diesem Szenario missen Sie
john.doe oder jan.kowalski als Benutzernamen auf dem Endpunkt verwenden.

* Group ObjectClass (Gruppenobjektklasse) - Dieses Feld entspricht der Objektklasse fur eine Gruppe
in der |dif-Datel. In diesem Szenario ist die Objektklasse fur die Gruppe cn=domainusers
posixGroup.

» Gruppenzuordnungsattribut - Dieses Attribut definiert, wie die Benutzer den Gruppen zugeordnet
werden. Unter der Gruppe cn=domainusersin der Datei Idif sehen Sie zwei member Uid-Attribute, die
den Benutzern entsprechen.

Die ISE hietet auch einige vorkonfigurierte Schemas (Microsoft Active Directory, Sun, Novell):
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Test End ¢

Nachdem Sie dierichtige IP-Adresse und den richtigen Domanennamen festgel egt haben, kénnen Sie die
Testbindung an den Server durchfihren. An dieser Stelle rufen Sie keine Themen oder Gruppen ab, dadie

Suchbasis noch nicht konfiguriert ist.

Konfigurieren Sie auf der néchsten Registerkarte die Suchbasis fir Betreff/Gruppe. Diesist der
Verknipfungspunkt fir die ISE mit dem LDAP. Sie kénnen nur Themen und Gruppen abrufen, die

untergeordnete Elemente Ihres V erbindungspunkts sind.

In diesem Szenario werden die Subjekte aus der OU=people
abgerufen:
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Auf der Registerkarte Gruppen kénnen Sie die Gruppen aus dem LDAP auf der ISE importieren:
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Konfigurieren desWLC

Verwenden Sie die Informationen in diesen Images, um den WLC fir die 802.1x-Authentifizierung zu
konfigurieren:

CISCO MONITOR WlLANs CONTROLLER WIRBLESS SECURITY MAMAGEMEWNT COMMANDS HELF EEEDBACEK
WLANs WLAN= > Edit “piborowi_byod’
* WILANS i
Security | QoS | Policy Mapping | Advanced |
| T | General | Security
| » Advanced Laver2 | Laver3 | AAAServers |

Layer 2 Sacurity @ WPA+WPRA2 -

MAL Filtering® |
Fast Transition
Fast Transition
Protected Management Frame

FMF Disabled =
WPA+WPAZ Parameters

WPA Palicy Ll
WPAZ Policy-AES W

Authentication Key Managemant

BOZ.1X ¥ Enabls




CISCO MONITOR WlANS CONTROLLER WIRELESS SECLIRITY  MANAGEMENT COMMAMNDS HELF FEEDBACK
WLANS WLANs > Edit ‘piborowi_byod”
T  General | Security | QoS | Policy-Mapping | Advanced
b Advanced | layer2 | layer3 | AMA Servers

Select AAA servers below to override use of default servers on this WLAN
Radius Servers

Radius Server Overwrite interface | Enabled

Authentication Servers Accounting Servers EAP Parameters
[¥ Enablad [¥] Znablad Enable ]

Sarvar 1 IP:10.62.145.51, Parm:1E12 - [P:10.62.145.51, Part:1E12 -

Server 2 Nonmg - Mone -

Servar 3  hNone - Mone -

Server 4 MNone - Mong -

Sarvar 3 MNone - Mone -

Server & Nong - Mone -

T

CISCOD MOMNTTOR WILAN:2  CONTROLLER WIRELESS SECLIRITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs = Edit ‘piborowi_byod'
T LN  General | Security | QoS | Policy-Mapping | Advanced
F Advanced i Layer 2 | Layer 3 ] ALS Servers

Select AAA servers below to override use of default sereers on this WLAN
Radius Servers

Radius Server Overarite interface [ |Enabled

Authentication Servers Accounting Servers EAP Parameters
[¥ Enabled [# enabled Enable

Sarver 1 1P:10.62.145.51, Porni 1812 - [P:10.62.145.51, Port: 1813 -

Server 2 Mone - Mong -

Sarvar 3 None - Mone -

Server 4 Nong - Mone -

Sarvar 5 Mone - Plone -

Server & None - Mone -

Konfigurieren von EAP-GTC

Eine der unterstiitzten Authentifizierungsmethoden fir LDAP ist EAP-GTC. Die Funktion ist in Cisco
AnyConnect verflgbar, Sie missen jedoch den Network Access Manager Profile Editor installieren, um das
Profil richtig zu konfigurieren.

Sie mussen auch die Konfiguration des Network Access Manager bearbeiten, die sich (standardmaf3ig) hier
befindet:

C: > ProgrambData > Cisco > Cisco AnyConnect Secure Mobility Client > Network Access Manager >
System > configur ation.xml-Datei

Verwenden Sie die Informationen in diesen Images, um EAP-GTC auf dem Endpunkt zu konfigurieren:
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This should be used if the end station should log onto the network before the User Auth
user lags in. This is typicaly used for conrecting to domains, 1o g2t GPO's and Credantisls
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Authentication Palicy Profile: ...ility ClientiMetwork Access Managerisystemiconfiguration.xml|
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Verwenden Sie die Informationen in diesen Images, um die Authentifizierungs- und
Autorisierungsrichtlinien auf der ISE zu éndern:
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Nachdem Sie die Konfiguration angewendet haben, sollten Siein der Lage sein, eine Verbindung zum
Netzwerk herzustellen:

@ Cisco AnyConnect Secure Mobility Client El =] @
0 Network:

Connected (10.0.13.37)

eap_gtc 2ol -

Uber prifung

Um die LDAP- und I SE-Konfigurationen zu Uberprifen, rufen Sie die Themen und Gruppen mit einer
Testverbindung zum Server ab:
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Overview
Event 5200 Authentication succeeded
Username '533
Endpoint Id CU:4A:00:14:80:4B D
Endpoint Profile Windows7-Workstation
Authentication Policy Default == Dot1X == Default
Authorization Policy Default »» Lisers in LDAP store
Authorization Result PermitAccess




Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Failure Reason
Resolution

Root cause
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5200 Authentication succeeded

john.doe

CO:44:00:14:8D:48

Windows7-Workstation

LDAP_EXAMPLE

Warkstation
0a3e946500001003557 00956

dot1x

FEAP (EAP-GTC)

Framed

AD ExternalGroups cn=domainusers,ou=groups,dc=masxcrc,dc=com

IdentityDn uid=john.doe,ou=people,dc=maxcrc, dc=com

RADIUS Username john.doe

Fehlerbehebung

In diesem Abschnitt werden einige haufige Fehler beschrieben, die bei dieser Konfiguration aufgetreten
sind, und es wird beschrieben, wie diese Fehler behoben werden:

» Wenn nach der Installation von OpenLDAP ein Fehler auftritt, der anzeigt, dass eine gssapi.dll fehlt,
starten Sie Microsoft Windows neu.

» Maoglicherweiseist es nicht moglich, die Datei configuration.xml fir Cisco AnyConnect direkt zu
bearbeiten. Speichern Sie die neue Konfiguration an einem anderen Speicherort, und ersetzen Sie
dann die alte Datei.

» Im Authentifizierungsbericht wird die folgende Fehlermeldung angezeigt:

<#root>

Aut hentication nethod is not supported by any applicable identity store



Diese Fehlermeldung zeigt an, dass die ausgewahlte Methode nicht von LDAP unterstiitzt wird.

Stellen Sie sicher, dass das Authentifiz erungsprotokoll im gleichen Bericht eine der unterstiitzten Methoden
anzeigt (EAP-GTC, EAP-TLS oder PEAP-TLS).

» Wenn Sie im Authentifizierungsbericht feststellen, dass der Betreff nicht im Identit&tsspeicher
gefunden wurde, stimmt der Benutzername aus dem Bericht nicht mit dem Betreffnamenattribut fir
einen Benutzer in der LDAP-Datenbank Uberein.

In diesem Szenario wurde der Wert fur dieses Attribut auf uid gesetzt, was bedeutet, dass die | SE die uid-
Werte fur den LDAP-Benutzer Uberpruft, wenn sie versucht, eine Ubereinstimmung zu finden.

» Wenn die Themen und Gruppen wahrend eines Binding an Server-Tests nicht korrekt abgerufen
werden, ist dies eine falsche Konfiguration fir die Suchbasen.

Denken Sie daran, dass die LDAP-Hierarchie von Leaf-to-Root und DC angegeben werden muss (kann aus
mehreren Wortern bestehen).

Tipp: Informationen zur Fehlerbehebung der EAP-Authentifizierung auf WL C-Seite finden Sieim
Dokument EAP Authentication with WLAN Controllers (WL C) Configuration Example Cisco.



https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wlan-security/69730-eap-auth-wlc.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



