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Einfihrung

In diesem Dokument wird beschrieben, wie TACACS+ flir die Gerateadministration von Cisco
Wireless LAN Controller (WLC) mit der Identity Service Engine (ISE) konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Grundkenntnisse der Identity Service Engine (ISE)
- Grundkenntnisse des Cisco Wireless LAN Controller (WLC)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Identity Service Engine 2.4
- Cisco Wireless LAN Controller 8.5.135

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren



(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfiguration

Schritt 1: Aktivieren Sie Device Administration License (Geratelizenz).

Navigieren Sie zur Registerkarte Administration > System > Licensing (Administration > System >
Lizenzierung), und tberprifen Sie, ob die Device Admin-Lizenz installiert ist, wie im Bild gezeigt.

“thuli Identity Services Engine Home b ConlextVisibilly  » Operations  » Policy

= System ¢ ldentity Management  » Metwork Resources  » Device Portal Management  pxGrid Services

Deployment » Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore ¢ Admin Access  » Sellings
sTnoa—

Licensing m

Traditional Licensing is currently in use,

). Click balow 1o swiltch to Cisco Smart Licensing

P Cisco Smart Licensing

License Usage i How i3
Usage Cwver Time

Base
100
Plus
Advanced
Apax
Updatad : Aug 20,2019 09:30:00 UTC Licersel [ Consumed [l Evceeded
Licenses
Impon License
Licensa Fila Cuantity Term Expiration Data
v POSITRONFEATZ0190820025931403 lic
100 Tarm 19-A1g-2020 (365 days remaining)
v POSITRONFEATZ019082002591 1402 i

Davice Admin 50 Tarm 19-Aug-2020 (365 days remaining)

Hinweis: Fur die Verwendung der TACACS+-Funktion auf der ISE ist eine Device Admin-
Lizenz erforderlich.

Schritt 2: Aktivieren Sie die Gerateadministration auf ISE-PSN-Knoten.

Navigieren Sie zu Work Centers > Device Administration > Overview, klicken Sie auf die
Registerkarte Deployment, wahlen Sie das Optionsfeld Specific PSN Node (Spezifischer PSN-
Knoten). Aktivieren Sie die Gerateadministration auf dem ISE-Knoten, indem Sie das
Kontrollkéstchen aktivieren und auf Speichern klicken, wie im Bild gezeigt:
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Schritt 3: Erstellen einer Netzwerkgerategruppe.

Um WLC als Netzwerkgerat zur ISE hinzuzufiigen, wahlen Sie Administration > Network
Resources > Network Device Groups > All Device Types (Verwaltung > Netzwerkressourcen >
Netzwerkgerategruppen > Alle Geratetypen), erstellen Sie eine neue Gruppe fiir WLC, wie im Bild
gezeigt:
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Schritt 4: Fligen Sie WLC als Netzwerkgerat hinzu.

Navigieren Sie zu Work Centers > Device Administration > Network Resources > Network
Devices. Klicken Sie auf Hinzufligen, geben Sie Name, IP-Adresse an, wahlen Sie den Geratetyp
als WLC aus, aktivieren Sie das Kontrollkastchen TACACS+ Authentication Settings (TACACS+-
Authentifizierungseinstellungen), und stellen Sie den Schlissel fiir den gemeinsamen geheimen
Schlissel bereit, wie im Bild gezeigt:
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Schritt 5: Erstellen Sie ein TACACS-Profil fiir WLC.

Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results > TACACS
Profiles. Klicken Sie auf Hinzufligen, und geben Sie einen Namen an. Wahlen Sie auf der
Registerkarte Aufgabenattribut-Ansicht WLC fiir allgemeinen Aufgabentyp aus. Es sind
Standardprofile vorhanden, aus denen Monitor ausgewahlt wird, um den Benutzern
eingeschrankten Zugriff zu ermoglichen, wie im Bild gezeigt.
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Es gibt ein anderes Standardprofil All, das den vollen Zugriff auf den Benutzer ermdglicht, wie im
Bild gezeigt.
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Schritt 6: Erstellen eines Policy Set



Navigieren Sie zu Work Center > Device Administration > Device Admin Policy Sets
(Gerateverwaltung > Gerate-Admin-Richtliniensatze). Klicken Sie auf (+), und geben Sie dem
Policy Set einen Namen. Wahlen Sie in der Richtlinienbedingung Geratetyp als WLC aus.
Zulassige Protokolle kdnnen Standardgeratadministrator sein, wie im Bild gezeigt.
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Schritt 7: Erstellen von Authentifizierungs- und Autorisierungsrichtlinien.

In diesem Dokument werden zwei Beispielgruppen Admin-Read-Write und Admin-Read-Only im
Active Directory und ein Benutzer in jeder Gruppe admin1, admin2 konfiguriert. Active Directory ist
Uber einen Joinpoint namens AD-JointName in die ISE integriert.

Erstellen Sie zwei Autorisierungsrichtlinien, wie im Bild gezeigt:
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Schritt 8: WLC fiir die Gerateadministration konfigurieren.

Navigieren Sie zu Security > AAA > TACACS+ klicken Sie auf New, und fligen Sie, wie im Bild
gezeigt, den Authentication, Accounting Server hinzu.
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Andern Sie die Priorititsreihenfolge, und machen Sie TACACS+ oben und lokal nach unten, wie
im Bild gezeigt:
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Vorsicht: Schliel3en Sie die aktuelle GUI-Sitzung des WLC nicht. Es wird empfohlen, die
WLC-GUI in einem anderen Webbrowser zu 6ffnen und zu tGberprifen, ob die Anmeldung
mit TACACS+-Anmeldeinformationen funktioniert. Falls nicht, Gberprifen Sie die
Konfiguration und die Verbindung zum ISE-Knoten am TCP-Port 49.

Uberpriifen

Navigieren Sie zu Operations > TACACS > Live logs (Vorgénge > TACACS > Live-Protokolle),
und tGberwachen Sie die Live Logs (Live-Protokolle). Offnen Sie die WLC-GUI, und melden Sie
sich mit den Anmeldeinformationen des Active Directory-Benutzers an, wie im Bild gezeigt.
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Last Updated: Thu Oct 03 2019 15:16:26 GMT+0530 (India Standard Time)

Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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