Konfigurieren der Integration von ISE 2.4 und
FMC 6.2.3 pxGrid
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Einleitung

Dieses Dokument beschreibt den Konfigurationsprozess flr die Integration der ISE pxGrid Version
2.4 und FMC Version 6.2.3.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:
-ISE2.4

- FMC 6.2.3
- Active Directory/Lightweight Directory Access Protocol (LDAP)

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Standalone ISE 2.4

- FMCv 6.2.3

- Active Directory 2012R2

- lIdentity Services Engine (ISE) pxGrid Version 2.4

- FirePOWER Management Center (FMC) Version 6.2.3

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konfigurieren der ISE

Schritt 1: pxGrid-Services aktivieren

1. Melden Sie sich bei der ISE Admin-GUI an, und navigieren Sie zu Administration >
Deployment.
2. Wahlen Sie den ISE-Knoten flir pxGrid persona aus.
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3. Aktivieren Sie pxGrid Service und klicken Sie auf Speichern, wie im Bild angezeigt.



Deployment Deployment Nodes List > tim24adm
Ry $by Edit Node

» :'; Daployment General Settings Profiling Configuration

* )
«c» PAN Failover
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Hostname
FQDN
IP Address
Node Type Identity Services Engine (ISE)
Role STANDALONE Make Primary
Administration

+ Monitoring
Raole PRIMARY
Other Monitoring Node
« Puolicy Service
w» Enable Session Senaces i
Include Mode in Node Group None =
Enable Profiling Service
Enable Threat Centric NAC Service i

Enable SXP Service i

v

Enable Device Admin Service ;

" Enable Passive |dentity Service ;

— [/ pxGrid

4. Uberpriifen Sie, ob die pxGrid-Dienste iiber die CLI ausgefiihrt werden.

Hinweis: Der Vorgang dauert bis zu 5 Minuten, bis die pxGrid-Dienste vollstandig gestartet
sind und den HA-Status (High Availability) ermitteln, wenn mehr als ein pxGrid-Knoten
verwendet wird.

5. SSH in die CLI des ISE-pxGrid-Knotens integrieren und den Anwendungsstatus Uberprifen.

# show application status ise | in pxGid

pxGrid Infrastructure Service running 24062
pxGrid Publisher Subscriber Service running 24366
pxGrid Connection Manager running 24323

pxGrid Controller running 24404

#

6. Zugreifen Sie auf die ISE-Admin-GUI, und Uberprifen Sie, ob die Dienste online sind und
funktionieren. Navigieren Sie zu Administration > pxGrid Services.

7. Unten auf der Seite zeigt ISE "Connected to pxGrid <pxGrid node FQDN>" an.
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Schritt 2: Konfigurieren der ISE zur Genehmigung aller zertifikatbasierten pxGrid-
Konten

1. Navigieren Sie zu Administration > pxGrid Services > Settings.

2. Aktivieren Sie das Kontrollkastchen "Neue zertifikatbasierte Konten automatisch genehmigen”,
und klicken Sie auf Speichern.

abal  |dentity Services Engine Home » Context Visibllity » Operations » Policy w Administration
» Feed Service  » Threat Centric NAC

» System  » Identity Management  » Network Resources  » Device Portal Management = pxGrid Services

Capabilities Live Log Settings Certificates Permissions

All Clients Web Clients
I

PxGrid Settings

Automatically approve new certificate-based accounts
[] Allow password based account creation

Use Default
Test

Connected to pxGrid tim24adm.ripaaa.net

Hinweis: Der Administrator muss die FMC-Verbindung zur ISE manuell genehmigen, wenn
diese Option nicht aktiviert ist.

Schritt 3: ISE MNT-Administratorzertifikat und pxGrid-Zertifizierungsstellenzertifikate
exportieren

1. Navigieren Sie zu Administration > Certificates > System Certificates.

2. Erweitern Sie den Knoten Primary Monitoring (MNT) (Primére Uberwachung), wenn dieser
Knoten nicht im Knoten Primary Administration (Primare Verwaltung) aktiviert ist.

3. Wahlen Sie das Zertifikat mit dem Feld Used-By "Admin".

Hinweis: In diesem Leitfaden wird das ISE-Standardzertifikat mit Selbstsignatur fur
Administratoren verwendet. Wenn Sie ein von der Zertifizierungsstelle signiertes
Administratorzertifikat verwenden, exportieren Sie die Stammzertifizierungsstelle, die das
Administratorzertifikat auf dem ISE MNT-Knoten signiert hat.

4. Klicken Sie auf Exportieren.



5. Wahlen Sie die Option zum Exportieren des Zertifikats und des privaten Schlissels.

6. Legen Sie einen Verschllsselungsschlissel.

7. Exportieren und speichern Sie die Datei, wie im Bild dargestellt.
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9. Kehren Sie zum Bildschirm ISE-Systemzertifikate zurtck.

10. Bestimmen Sie das Feld Ausgestellt von im Zertifikat mit der Verwendung "pxGrid" in der
Spalte "Verwendet von".

Hinweis: In alteren Versionen der ISE handelte es sich um ein selbstsigniertes Zertifikat. Ab
Version 2.2 wird dieses Zertifikat jedoch standardmafgig von der internen ISE-
Zertifizierungsstellenkette ausgestellt.

11. Wahlen Sie das Zertifikat aus, und klicken Sie auf Anzeigen, wie im Bild dargestellt.
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12. Bestimmen Sie das Zertifikat der obersten Ebene (Root). In diesem Fall ist dies "Certificate
Services Root CA - tim24adm".

13. Schlie3en Sie das Fenster Zertifikatsansicht wie im Bild dargestellt.



Certificate Hierarchy

I Certificate Services Root CA - im24adm I

Cenificate Services Node CA - tim24adm

Certlficate Services Endpoint Sub CA - im24adm

tim24adm.rpaaa.nat
Issued By : Certificate Services Endpoint Sub CA - tim24adm
@ Expires : Thu, 30 Mar 2028 14:17:12 EDT

Centificate status is good

Details
Issued To

Common Name (CN)
Organization Unit (OU) Certificate Services System Certificate

Organization (O)

City (L)

State (ST)

Country (C)

Serial Number 58:2A:91:45:E8:23:42:74:98:53:06:94:33:9E:AD:83

Close

14. Erweitern Sie das MenU der ISE-Zertifizierungsstelle.
15. Wahlen Sie Zertifikate der Zertifizierungsstelle aus.

16. Wahlen Sie das identifizierte Stammzertifikat aus, und klicken Sie auf Exportieren. Speichern
Sie dann das Zertifikat der pxGrid-Stammzertifizierungsstelle, wie im Bild dargestellt.
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Konfigurieren von FMC

Schritt 4: Neuen Bereich zu FMC hinzufiigen

1. Rufen Sie die FMC-GUI auf, und navigieren Sie zu System > Integration > Realms.
2. Klicke auf "Neuer Bereich" wie im Bild gezeigt.
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3. Fullen Sie das Formular aus und klicken Sie auf die Schaltflache Active Directory (AD)-Join
testen.

Hinweis: Der AD-Join-Benutzername muss das Format des Benutzerprinzipalnamens (UPN)
aufweisen, da der Test andernfalls fehlschlagt.

4. Wenn der Test AD Join erfolgreich war, klicken Sie auf OK.

Add New Realm ? X
Name * ISEpxGrid
Description Realm for use with pxGrid
Type * AD S
AD Primary Domain * ex: domain.com
AD Join Username ex: user@domain
AD Join Password senssses Test AD Join
Directory Username * admin ex: user@domain
Directory Password * sensnsen
Base DN = CN=Users,DN=rtpaaa,DN=net ex: ou=user,dc=cisco,dc=com
Group DN = DN=rtpaaa,DN=net ex: ou=group,dc=cisco,dc=com
Group Attribute Member b
* Required Field
QK Cancel

5. Klicken Sie auf die Registerkarte Verzeichnis und dann auf Verzeichnis hinzufiigen, wie im Bild
dargestellt.
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6. Konfigurieren Sie IP/Hostname und Testverbindung.

Hinweis: Wenn der Test fehlschlagt, Uberprifen Sie die Anmeldeinformationen auf der
Registerkarte Realm Configuration (Bereichskonfiguration).

7. Klicken Sie auf OK.

Edit directory ? X

Hostname / IP
Address

Port 385
Encryption STARTTLS LDAPS @ None

SSL Certificate v ©

0K Test Cancel

HQ

Status
i ) Test connection succeeded

QK

8. Klicken Sie auf die Registerkarte Benutzerdownload.

Overview Analysis Polices Devices Objects  AMP  Intelligence oeploy  © [JETECH m

v Memteringv  Toskw

9. Falls noch nicht ausgewahlt, Benutzer- und Gruppendownload aktivieren

10. Klicken Sie auf Jetzt herunterladen
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11. Fugen Sie nach dem Ausfillen der Liste die gewunschten Gruppen hinzu, und wahlen Sie Zu
EinschlieRen hinzufiigen aus.

12. Speichern Sie die Bereichskonfiguration.
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13. Aktivieren Sie den Realm-Status.
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Schritt 5: FMC CA-Zertifikat generieren

1. Navigieren Sie zu Objekte > Objektverwaltung > Interne Zertifizierungsstellen, wie im Bild
dargestellt.
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2. Klicken Sie auf Zertifizierungsstelle erstellen.

3. Fullen Sie das Formular aus und klicken Sie auf Selbstsignierte Zertifizierungsstelle erstellen.

Overview Analysis Policies Dwevices JUIUESTE  AMP  Intelligence

Otsject Mans gement [rr——y—

Generate [nternal Certificate Authority ? X
Name: LabFP623 22
Country Name (two-letter code): us
State or Province: NC
Locality or City: RTP
Organization: Cisco

Organizational Unit (Department):  TAC

Common Name:

N

Generate CSR Generate self-signed CA Cancel

4. Klicken Sie nach Abschluss der Generierung auf den Bleistift rechts neben dem generierten
CA-Zertifikat, wie im Bild gezeigt.

Ovarview Analysis Policies Devices [RUTEREE  AMP  Inteligence

Object Hanagement  rarusion Rules

5. Klicken Sie auf Herunterladen.



Edit Internal Certificate Authority

Name: LabFP523

4 Subject
Common Name:
Organization: Cisco
Organization Unit: TAC
4 Jssuer:
Commaon Name:
Organization: Cisco
Organization Unit: TAC
4 MNot Valid Bafore
May 15 18:13:52 2018 GMT
4 Mot Valid After:
May 1.2 18:13:52 2028 GMI]
4 Serial Number:
82:1e:98:52:be:2f.b8:58
4 Certificate Fingerprint:
C?:D7:99:F3:EE:41:5C:78:36:91:40:04:F7:10:22:4C:80:C2:3C:89C
4 Public Key Fingerprint:

b51laabcbicb2bebd 2fdfGc008BY 7 1fca794B57al

/7

4 Download OK Cancel

6. Konfigurieren und bestéatigen Sie das Verschlisselungskennwort, und klicken Sie auf OK.

7. Speichern Sie die Datei Public-Key Cryptography Standards (PKCS) p12 auf Ihrem lokalen
Dateisystem.

Schritt 6: Extrahieren Sie das Zertifikat und den privaten Schiiissel mithilfe von
OpenSSL aus dem generierten Zertifikat.

Dies erfolgt entweder auf dem Root des FMC oder auf jedem Client, der OpenSSL-Befehle
ausflhren kann. In diesem Beispiel wird eine Standard-Linux-Shell verwendet.

1. Verwenden Sie openssl, um das Zertifikat (CER) und den privaten Schlissel (PVK) aus der
p12-Datei zu extrahieren.

2. Extrahieren Sie die CER-Datei, und konfigurieren Sie dann den Zertifikatexportschlissel von
der Zertifikatgenerierung auf FMC.

~$ openssl pkcsl12 -nokeys -clcerts -in <filenanme.pl2> -out <filenane.cer>
Passwor d:

Last |ogin: Tue May 15 18:46:41 UTC 2018

Enter |nport Password:



MAC verified OK
3. Extrahieren Sie die PVK-Datei, konfigurieren Sie den Zertifikatexportschlissel, legen Sie dann
einen neuen PEM-Kennsatz fest, und bestatigen Sie ihn.

~$ openssl pkcsl2 -nocerts -in <filenanme.pl2> -out <filenane. pvk>
Passwor d: Last login: Tue May 15 18:46:41 UTC 2018 Enter Inport Password: MAC verified OK

4. Diese PEM-Phrase wird im nachsten Schritt bendtigt.

Schritt 7. Zertifikat auf FMC installieren

1. Navigieren Sie zu Objekte > Objektverwaltung > PKI > Interne Zertifikate.

2. Klicken Sie auf Internes Zertifikat hinzufligen, wie im Bild dargestellt.
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3. Konfigurieren Sie einen Namen fur das interne Zertifikat.

4. Navigieren Sie zum Speicherort der CER-Datei, und wahlen Sie sie aus. Wahlen Sie nach dem
Ausflllen der Zertifikatsdaten die zweite Option aus.

5. Durchsuchen Sie Option und wahlen Sie die PVK-Datei.
6. Loschen Sie alle fiihrenden "Bag-Attribute" und alle nachfolgenden Werte im Abschnitt PVK.

Das PVK beginnt mit ----- BEGIN ENCRYPTED PRIVATE KEY und endet mit ----- END
ENCRYPTED PRIVATE KEY.

Hinweis: Sie kdnnen nicht auf OK klicken, wenn der PVK-Text Zeichen auf3erhalb der voran-
und nachgestellten Bindestriche enthalt.

7. Aktivieren Sie das Kontrollkastchen Encrypted (VerschlUsselt), und konfigurieren Sie das
Kennwort, das beim Exportieren des PVK in Schritt 6 erstellt wurde.

8. Klicken Sie auf OK.



Add Known Internal Certificate

Name: TZfpcert

Certificate Data or, choose 2 file; ‘ Browse.. |

-----BEGIN CERTIFICATE-----
MIIDFTCCAMWgAWIBAGLIAKIemFK -+ L7iYMAOGCSgGSIb3DQEBCWUAMGQXCZAIBGNY
BAYTAIVTMQswCQYDVQQIDAJOQzEMMAOGAL UEBwwDUIRQMQ4wDAYDVQQKDAVDaXN]
bzEMMAGGA 1 UECwwWDVEFDMRwWwWGgYDVQQDDBNMYWIGUDYyMySydHBhYWEUbmMVOMB4X
DTE4MDUXNTE4MTM1MIoXDTI4MDUXME4MTM1MIowZDELMAKGA1UEBhMCYVMXCzAJ
BgNVBAgMAKSDMQwwCgYDVQQHDANSVFAXDIAMBGNVBAOMBUNpRC2 NVMQwwCaYDVQQL
DANUQUMxHDAaBgNVBAMMEDxhYKZQNjIzLnJ0cGFhYS5uZXQwagEIMADGCSaGSIb3
DQEBAQUAA4IBDWAWGGEKACIBAQDMitSSIUIFIZKZK/ TSGtkOCMuivTKSKk 1 W2AY6
D7Gm/c69cXw/VIIPWnSBzhEKIRTyspmTMdyf/4TIVUmUHE0h108/8dZeg]Ozbjon

Key or, choose a file: | Browse.. |

MIIFD] BAngqhHIGBWDBBQQWMZAD-BQthk:GBwDBBva[}gQISUUEMmHZsICAggA
MBQGCCqGSIb3DQMHBAhgGVm1 +xHLIASCBMiiIxkfIXUNUcdB22smybvWotwbcRrt
XLOgjEStmwuyExVp+ TWC3AYIIN1DE?rRssiRAGsnSOxIvDGmaOdyVsvnbbg2wiFP
74P0u/02Vy99iFoVaW2a9DyXyL/h64THI CZtwLKIOGOeEunNKpamDnpfyN8QC4DC
FXVNZPPNGAHrECFmnnijDEwWI0QTBINSgAUj +AIPMe32zPawoccRNYIRXMYMI + Jwp

Encrypted, and the password is: sesenane

Cancel

CfCJU 2QGI4JTDSUFN4U2LK+S+QEI IS?II EWIQHWKF’IE R'QUG?T[?MBHTP‘CGDCUE‘HD]
acCICUAsecVrYYDB1GKTVVI3bWgWIPR30H 12YCA2wheCKeGS0MByB4tjhHNO36qg
Ofg=
----- END ENCRYPTED PRIVATE KEY--=--
</no> LETE
Encrypted, and the password is: sansReEw

| Cancel

Schritt 8: FMC-Zertifikat in ISE importieren

1. Offnen Sie die ISE-GUI, und navigieren Sie zu Administration > System > Certificates >
Trusted Certificates.

2. Klicken Sie auf Importieren.
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3. Klicken Sie auf Choose File (Datei auswéhlen), und wahlen Sie die FMC CER-Datei von lhrem
lokalen System aus.

Optional: Konfigurieren Sie einen Anzeigenamen.
4. Aktivieren Sie Vertrauenswiirdig fur die Authentifizierung in der ISE.
Optional: Konfigurieren Sie eine Beschreibung.

5. Klicken Sie auf Senden, wie in der Abbildung dargestellit.

Import a new Certificate into the Certificate Sto

* Certificate File = Choose File TZfpcert.cer

Friendly Name | i

Trusted For: ;
Trust for authentication within ISE
[] Trust for client authentication and Syslog

D Trust for authentication of Cisco Services

[] validate Certificate Extensions

Description |

| Cancel

Schritt 9. Konfigurieren der pxGrid-Verbindung auf FMC

1. Navigieren Sie zu System > Integration > Identity Sources (System > Integration >
Identitatsquellen), wie im Bild dargestelit.

Overview Anplysis Polides Devices Objects | AMP Intellipence

Cisco CS1 Realms Hyh-_ eStreamer Host Inputt Client Smart Software Satelbite /
2. Klicken Sie auf ISE.

3. Konfigurieren Sie die IP-Adresse oder den Hostnamen des ISE pxGrid-Knotens.



4. Wahlen Sie das + rechts neben pxGrid Server CA.

5. Benennen Sie die Server-CA-Datei, und navigieren Sie zur pxGrid-
Stammsignaturzertifizierungsstelle, die in Schritt 3 erfasst wurde, und klicken Sie auf Speichern.

6. Wahlen Sie das + rechts neben der MNT Server-CA.

7. Benennen Sie die Server-CA-Datei, und navigieren Sie zu dem in Schritt 3 erfassten Admin-
Zertifikat, und klicken Sie auf Speichern.

8. Wahlen Sie die Datei FMC CER aus der Dropdown-Liste.

Identity Sources

Service Type MNone Identity Services Engine User Agent

Primary Host Name/IP Address * <ISE pxGRID Node IP ADDRESS> 1=

Secondary Host Name/IP Address

pxGrid Server CA * ISE24InternalRoot v @

MNT Server CA * ISE245elfSigned v &

FMC Server Certificate * TimFP&23 v &

ISE Network Filter ex. 10.89.31.0/24, 192.168.8.0/24
* Required Field Test

9. Klicken Sie auf Test.

10. Wenn der Test erfolgreich ist, klicken Sie auf OK, dann oben rechts auf dem Bildschirm
Speichern.

Status

i ISE connection status:
Primary host: Success

» Additional Logs

QK

Hinweis: Wenn Sie zwei ISE pxGrid-Knoten ausfihren, ist es normal, dass ein Host
Erfolgreich und einer Fehler zeigt, da pxGrid nur auf jeweils einem ISE-Knoten aktiv
ausgefuhrt wird. Es hangt von der Konfiguration ab, ob auf dem primaren Host Fehler und
auf dem sekundéaren Host Erfolg angezeigt wird. Dies hangt davon ab, welcher Knoten in der
ISE der aktive pxGrid-Knoten ist.

Uberpriifung



Verifizierung in der ISE

1. Offnen Sie die ISE-GUI, und navigieren Sie zu Administration > pxGrid Services.

Bei Erfolg werden in der Client-Liste zwei Verbindungen mit Firepower aufgelistet. Eine flr das
tatsachliche FMC (iseagent-hostname-33bytes) und eine flir das Testgerat (firesightisetest-
hostname-33bytes).
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Die Verbindung iseagent-firepower zeigt sechs (6) Subs an und wird online angezeigt.
Die Verbindung firesightisetest-firepower zeigt null (0) U-Boote an und ist offline.

In der erweiterten Ansicht des iseagent-firepower-Clients werden die sechs Abonnements
angezeigt.

Capabdity Name Capability Viession Messagng Roke Message Filter

Hinweis: Aufgrund des Cisco-Fehlers IDCSCvo75376 gibt es eine
Hostnamensbeschrankung, und der Bulk-Download schlagt fehl. Die Testtaste am FMC
zeigt einen Verbindungsfehler an. Dies betrifft 2.3p6, 2.4p6 und 2.6. Es wird empfohlen, 2.3
Patch 5 oder 2.4 Patch 5 so lange auszuflhren, bis ein offizieller Patch verdéffentlicht wird.

Verifizierung in FMC

1. Offnen Sie die FMC-GUI, und navigieren Sie zu Analyse > Benutzer > Aktive Sitzungen.

Alle Uber die Sitzungsverzeichnisfunktion in der ISE veroffentlichten aktiven Sitzungen werden in
der Tabelle "Aktive Sitzungen" des FMC angezeigt.
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https://tools.cisco.com/bugsearch/bug/CSCvo75376

Im FMC CLI-Sudo-Modus zeigt die adi_cli-Sitzung die Informationen der Benutzersitzung an, die
von der ISE an das FMC gesendet wurden.

ssh adm n@FMC | P ADDRESS>

Passwor d:

Last login: Tue May 15 19:03:01 UTC 2018 from dhcp-172-18-250-115. ci sco. com on ssh
Last login: Wed May 16 16:28:50 2018 from dhcp-172-18-250-115. ci sco. com
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Cisco Fire Linux OS v6.2.3 (build 13)
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adnmi n@ i repower: ~$ sudo -i

Passwor d:

Last login: Wed May 16 16:01:01 UTC 2018 on cron
root @i repower: ~# adi _cli session

recei ved user session: usernane tom ip ::ffff:172.18.250.148, location_ip ::ffff:10.36.150. 11,
realmid 2, domain rtpaaa.net, type Add, identity Passive.

recei ved user session: usernane xiayao, ip ::ffff:10.36.148.98, location_ip ::, realmid 2,
domai n rtpaaa.net, type Add, identity Passive.
recei ved user session: usernane admin, ip ::ffff:10.36.150.24, location_ip ::, realmid 2,

domai n rtpaaa.net, type Add, identity Passive.
recei ved user session: usernane administrator, ip ::ffff:172.18.124.200, location_ip ::,
realmid 2, domain rtpaaa.net, type Add, identity Passive.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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