Konfigurieren von SNMP CoA in Identity
Services Engine 2.1 und hoher
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Einflihrung

Dieses Dokument beschreibt die CoA-Funktion (Change of Authorization) unter Verwendung von
Simple Network Management Protocol (SNMP).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Grundkenntnisse des SNMP-Protokolls

- Frihere Kenntnis von regularen Ausdricken

- Frihere Kenntnisse der Cisco Identity Service Engine (ISE)
- lIdentity Service Engine 2.1.

- Von SNMP unterstutzte Switches

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf ISE Version 2.1.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten



Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Diese neue Funktion wurde in ISE 2.1 eingeflihrt. Diese Funktion erganzt eine weitere neue
Funktion in ISE-VIZ., Weiterleitung durch ISE selbst und ist nicht von Netzwerkgeraten abhangig.
Selbst wenn die ISE eine Weiterleitungs-URL direkt an den Endclient sendet, sollte der Endpunkt
nach der Authentifizierung im Portal mit anderen Richtlinien flir den entsprechenden
Netzwerkzugriff verwendet werden. Dazu hat die ISE in friheren Versionen ein RADIUS-CoA
gesendet. Einige Netzwerkgerate verstehen kein RADIUS-CoA, das von der ISE gesendet wird.
Da SNMP von fast allen Network Access Devices (NADs) unterstuitzt wird, wurde CoA, das SNMP
verwendet, in einem solchen Szenario zu einer gangbaren Option. Ein SNMP-CoA wird von einer
von der ISE an eine NAD gesendeten SNMP-SetRequest durchgefihrt, um bestimmte Objekt-
Identifikatoren (OIDs) festzulegen, die den Betriebsstatus eines Ports verwalten.

ISE konfigurieren

Auf der ISE missen zwei Einstellungen konfiguriert werden, damit die SNMP-CoA funktioniert.
1. SNMP-Servereinstellungen einer NAD.
2. SNMP-CoA-Einstellungen eines NAD-Profils.

Um die SNMP-Servereinstellungen auf der ISE fur eine NAD zu konfigurieren, navigieren Sie zu
Administration > Network Resources > Network Devices.

Konfigurieren der SNMP-Einstellungen von NAD

Wabhlen Sie eine NAD aus. Unter den TACACS-Authentifizierungseinstellungen ist ein
Kontrollkastchen verfligbar, um die SNMP-Einstellungen wie im Bild gezeigt zu bearbeiten.



Metwork Devices List > HP
Network Devices

* Name | Hp |

Description | HP Device |

*IP Address: | 10.173.45.16 E Q.

* Device Profile HPWired_SNMP_CoA | | &

Software Version l:l

* Network Device Group

Device Type [l Device Types | [ set To Defautt

Location [a)l | acations | [_Set To Defautt

L8]

» RADIUS Authentication Settings
O » TACACS Authentication Settings
¥y SNMP Settings

v Advanced TrustSec Settings

Fullen Sie die Einstellungen entsprechend den Anforderungen aus. Im Bild wird ein Beispiel
angezeigt.

+ SMNMP Settings

* SNMP Version

* SNUP RW Community [eseeve | [ Show

SNMP Username
Security Level h
Auth Protocol "
Auth Password Show
Privacy Protocol -

Privacy Password Show

* Polling Interval | 28,800 seconds (valid Range 600 to 86400 or zero)

Link Trap Query
MAC Trap Query

* Qriginating Policy Services Mode

Konfigurieren der SNMP CoA-Einstellungen des Netzwerkgeréateprofils

Um die SNMP-CoA-Einstellungen fur ein Netzwerkgerateprofil zu konfigurieren, navigieren Sie zu
Administration > Network Resources> Network Device Profiles (Verwaltung > Netzwerkressourcen
> Netzwerkgerateprofile).



Wahlen Sie das Netzwerkgerateprofil aus, fur das SNMP CoA konfiguriert werden soll, und
erweitern Sie die Registerkarte Autorisierungsanderung, wie im Bild gezeigt.

Hinweis: Die SNMP-Einstellungen der Standard-Netzwerkgerateprofile kbnnen nicht
bearbeitet werden.

Metwork Device Profile List > New Network Device Profile

Network Device Profile | Cancel

* Name |HP—Test

Description

lcon Change icon...

Supported Protocols

RADIUS v
TACACS+

TrustSec

RADIUS Dictionaries

Templates

Expand All / Collapse All

» Authentication/Authorization

* Permisssions

Change of Authorization (CoA

» Redirect

Wahlen Sie den CoA-Typ als SNMP aus, und bearbeiten Sie die Einstellungen fir SNMP-
Zeitiberschreitung und erneutes Wiederholen. Diese Einstellungen kénnen je nach Anforderung
festgelegt werden. In diesem Bild wird ein Beispiel angezeigt.

+* Change of Authorization (CoA)

CoALY |snmp |
* Timeout Interval | 60 | seconds (1-500) i
*Retry Count | 2 | (1100

Konfigurieren Sie jetzt die NAD-Port-Erkennungsmethode, mit der die ISE den Port kennt, flir den
die OIDs festgelegt werden sollen. Die einzige verfligbare Methode besteht derzeit darin, diese
Informationen aus dem entsprechenden RADIUS-Attribut aus den Accounting-Informationen
abzurufen.

Die aktuell verfugbaren RADIUS-Attribute, die diese Informationen liefern, sind NAS-Port und
NAS-Port-ID. Jedes dieser Attribute kann anhand des vom NAD unterstitzten Attributs

ausgewahlt werden. Die meisten NADs unterstitzen NAS-Port-IDs. Unterschiedliche Anbieter
haben verschiedene Mdglichkeiten, die auf dem NAD verfligbaren Schnittstellen darzustellen.



Eine Standardmethode zum Extrahieren der Informationen ist moglicherweise nicht moglich.
Daher werden in der ISE regulare Ausdricke verwendet, um die Zeichenfolgen anzupassen, die
dem NAS-Port-1d-Attributwert zugeordnet werden sollen. Hier wird ein Beispiel gezeigt, um die
Ports in Form von GiO/x zu entsprechen.

A *GIOV(\d+).*$

Dieser Ausdruck bedeutet im Wesentlichen (*)startmuster (.*)Ubereinstimmung mit einer
beliebigen Anzahl von Instanzen eines beliebigen Checks (Gi0)match 'Gi0' (V)match /' (\d+)match
einer oder mehreren Instanzen einer beliebigen Ziffer (.)match any charecter (*) (.*) match any
number of instance of any charecter ($)end pattern. Dieses Beispiel kann wie in diesem Bild
gezeigt konfiguriert werden.

NAD Port Detection  |pajayant RADIUS Attribute v

Relevant RADIUS Attribute
(C) Nas-Port

(®) Mas-Port-Id

Regular Expression | ~ *Gi0\/(\d+).*4

Von ISE unterstiitzte OIDs

StandardmaRig stellt die ISE Optionen bereit, um drei Arten von OIDs zu konfigurieren, um einen
Vorgang fur die Ports auszuflihren, die durch den NAS-Port-ID-Attributwert identifiziert werden.

1. Erneute Authentifizierung
2. Port-Bounce

3. Port-Herunterfahren
Erneute Authentifizierung

Die Reauthentifizierung der OID wird von den meisten Anbietern in Standard-MIBs
moglicherweise nicht unterstitzt. Die Informationen dieser OID kdnnen von Anbieter zu Anbieter
variieren.

Hinweis: Diese Option ist fiir eine mdgliche zukinftige Erweiterung vorgesehen, wenn ein
Gerat eine OID zur Verwaltung von Benutzersitzungen basierend auf der MAC-Adresse
unterstitzt.

Port-Bounce

Port-Bounce verwendet eine OID fir den Port, die zwei Werte hat: einen fir das Herunterfahren



des Ports und den anderen fur das Ausschalten des Ports. Hierbei handelt es sich um
standardmafige OIDs, die von den meisten Anbietern verwendet werden.

1.3.6.1.2.1.2.2.1.7.$port ist die OID

Wenn der Wert auf 2 festgelegt ist, wird der Port heruntergefahren, und wenn der Wert auf 1
festgelegt ist, wird der Port deaktiviert.

Port-Herunterfahren

Wahlen Sie die gewilinschte Operation aus, die an diesem bestimmten Port durchgefuhrt werden
soll, wie im Bild gezeigt.

Y| Port Bounce

Oid Prefix Value

[ 1.3.6.1.2.1.2.2.1.7.$port | |2 | =

| 1.3.6.1.2.1.2.2.1.7.§port BE | =<k
Port Shutdown

Oid Prefix Value

Vorsicht: Die Reihenfolge, in der die OID-Werte gesendet werden, ist sehr wichtig. Denn die
Reihenfolge, in der die OID-Werte festgelegt werden, ist die Reihenfolge, in der die
Vorgange auf dem Port ausgefuhrt werden. Wenn sie in umgekehrter Reihenfolge wie 1 und
2 eingestellt werden, wird ein Port zuerst deaktiviert und dann heruntergefahren, wodurch
der Port im Prinzip ausgeschaltet wird.

Senden Sie die Anderungen an das Gerateprofil.

Dieses Gerateprofil kann in jedem Autorisierungsprofil verwendet werden, das beriicksichtigt
werden muss. Jeder CoA-Vorgang, der fiir einen Endpunkt ausgefiihrt werden muss, wird als
SNMP SetRequest an den Switch gesendet, dessen konfigurierte OIDs auf dem Port festgelegt
werden, an dem der Endpunkt angeschlossen ist. Im folgenden Beispiel kdnnen Sie das NAD-
Profil im Autorisierungsprofil konfigurieren.

Um eine neue Autorisierungsrichtlinie zu erstellen oder die bereits vorhandene zu bearbeiten,
navigieren Sie zu Richtlinien > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile, wie im Bild gezeigt.

Authorization Profiles = testl
Authorization Profile

* Name | New_Authz_Profile |

Description |

" Access Tpe [ACCESS_ACCEPT -]

Metwork Device Profile HPWired_SMMP_CoA | » | &



Hinweis: Der Switch muss mit der ISE als SNMP-Server konfiguriert werden und sollte den
gleichen Community-String verwenden, der auf der ISE konfiguriert wurde. Die Konfiguration
von Switch wird in diesem Dokument nicht behandelt.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.
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