Java 7-Probleme mit AnyConnect,
CSD/Hostscan und WebVPN - Leitfaden zur
Fehlerbehebung
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Einflihrung

Dieses Dokument beschreibt, wie Sie Probleme mit Java 7 auf dem Cisco AnyConnect Secure
Mobility Client, dem Cisco Secure Desktop (CSD)/Cisco Hostscan und dem clientlosen SSL VPN
(WebVPN) beheben kénnen.

Hinweis: Cisco Bug-IDs, die als untersuchend gekennzeichnet sind, sind nicht auf die
beschriebenen Symptome beschrankt. Wenn bei Java 7 Probleme auftreten, stellen Sie
sicher, dass Sie die AnyConnect Client-Version auf die neueste Client-Version oder auf die
3.1-Wartungsversion 3 aktualisieren, die auf Cisco Connection Online (CCO) verfugbar ist.

Allgemeine Fehlerbehebung

Fuhren Sie den Java Verifier aus, um zu Uberprifen, ob Java in den verwendeten Browsern
unterstitzt wird. Wenn Java ordnungsgemal} aktiviert ist, Uberprifen Sie die Java-
Konsolenprotokolle, um das Problem zu analysieren.



http://www.java.com/en/download/installed.jsp

Windows

In diesem Verfahren wird beschrieben, wie die Konsolenprotokolle in Windows aktiviert werden:

1. Offnen Sie die Windows-Systemsteuerung, und suchen Sie nach Java.
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2. Doppelklicken Sie auf Java (das Kaffeetasse-Symbol). Das Java-Bedienungsfeld wird

angezeigt.
3. Klicken Sie auf die Registerkarte Erweitert.

Erweitern Sie Debuggen, und wahlen Sie Ablaufverfolgung aktivieren und Protokollierung
aktivieren aus.Erweitern Sie die Java-Konsole, und klicken Sie auf Konsole anzeigen.
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Mac
Dieses Verfahren beschreibt, wie die Konsolenprotokolle auf einem Mac aktiviert werden:

1. Offnen Sie die Systemeinstellungen, und doppelklicken Sie auf das Java-Symbol
(Kaffeetasse). Das Java-Bedienungsfeld wird angezeigt.
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2. Klicken Sie auf die Registerkarte Erweitert.

Klicken Sie unter "Java-Konsole" auf Konsole anzeigen.Klicken Sie unter Debuggen auf
Ablaufverfolgung aktivieren und Protokollierung aktivieren.
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Spezifische Fehlerbehebung

AnyConnect

Bei Problemen im Zusammenhang mit AnyConnect sollten Sie die Diagnostic AnyConnect
Reporting (DART)-Protokolle sowie die Java-Konsolenprotokolle sammeln.

Windows

Die Cisco Bug-ID CSCucb5720, "IE sturzt mit Java 7 ab, wenn 3.1.1-Paket auf der ASA aktiviert
ist", war ein bekanntes Problem, bei dem Internet Explorer abstlrzte, als ein WebLaunch
durchgefuhrt wurde und AnyConnect 3.1 am Headend aktiviert wurde. Dieser Fehler wurde
behoben.

Wenn Sie einige Versionen von AnyConnect und Java 7 mit Java-Anwendungen verwenden,
kénnen Probleme auftreten. Weitere Informationen finden Sie unter Cisco Bug ID CSCue48916,
"Java App Break when using AnyConnect 3.1.00495 or 3.1.02026 & Java v7".



//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615
https://tools.cisco.com/bugsearch/bug/CSCuc55720
https://tools.cisco.com/bugsearch/bug/CSCue48916

Probleme mit Java 7- und IPv6-Socket-Anrufen

Wenn AnyConnect auch nach dem Upgrade der Java Runtime Environment (JRE) auf Java 7
keine Verbindung herstellt oder eine Java-Anwendung keine Verbindung tber den VPN-Tunnel
herstellen kann, Uberprufen Sie die Java-Konsolenprotokolle, und suchen Sie nach folgenden
Meldungen:

j ava. net. Socket Excepti on: Perm ssi on deni ed: connect
at java. net. Dual St ackPl ai nSocket | npl . wai t For Connect (Nati ve Met hod)
at java. net. Dual St ackPl ai nSocket | npl . socket Connect (Unknown Sour ce)

Diese Protokolleintrage weisen darauf hin, dass der Client/die Anwendung IPv6-Anrufe durchfuhrt.

Eine Losung fur dieses Problem ist die Deaktivierung von IPv6 (wenn IPv6 nicht verwendet wird)
auf dem Ethernet-Adapter und dem AnyConnect Virtual Adapter (VA):

i ™

4 Cisco AnyConnect VPN Client Connection Properties 23

m

Networking | Sharing

Connect using:

l-_-'.i' Cisco AmyConnect VPN Virtual Miniport Adapter for Windo

Configure...

This connection uses the following items:

"% Client for Microsoft Networks

I8 05 Packet Scheduler

,E', File and Printer Sharing for Microsoft Networks

[] - Intemet Protocol Version & (TCP/IPvE)

& |ntemet Protocol Version 4 (TCP/IPv4)

<& | inlc-Layer Topology Discovery Mapper /0 Driver
- |inl-Layer Topology Discovery Responder

Install ... | | Uninstall Froperties
Description
Allows your computer to access resources on a Microsoft
networlk.
OK || Cancsl
L -

Eine zweite Losung besteht darin, Java so zu konfigurieren, dass IPv4 gegeniber IPv6 bevorzugt
wird. Legen Sie die Systemeigenschaft "java.net.preferlPv4Stack" auf "true" fest, wie in den


http://jonathangiles.net/blog/wp-content/uploads/2011/10/disableIPv6.png

folgenden Beispielen gezeigt:

- Figen Sie dem Java-Code Code flr die Systemeigenschaft hinzu (fir vom Kunden
geschriebene Java-Anwendungen):

System set Property("java. net. preferl Pv4Stack" , "true");
- Flgen Sie in der Befehlszeile Code flir die Systemeigenschaft hinzu:

-Dj ava. net . preferl Pv4St ack=t rue

- Legen Sie die Umgebungsvariablen _JPI_VM_OPTIONS und _JAVA_OPTIONS fest, um die
Systemeigenschaft einzuschliel3en:

-Dj ava. net . preferl Pv4St ack=t rue
Weitere Informationen finden Sie unter:

- Wie wird java.net.preferlPv4Stack=true im Java-Code festgeleqgt?
- Wie zwingt Java, ipv4 anstelle von ipv6 zu verwenden?

Eine dritte Losung ist die vollstdndige Deaktivierung von IPv6 auf Windows-Computern. Diesen
Registrierungseintrag bearbeiten:

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ servi ces\ TCPI P6\ Par anet er s

Weitere Informationen finden Sie unter Deaktivieren von IP-Version 6 oder bestimmten
Komponenten in Windows.

Probleme mit dem AnyConnect WebLaunch nach dem Java 7-Upgrade

Cisco JavaScript-Code hatte zuvor Sun als Wert fur den Java-Anbieter gesucht. Oracle hat diesen
Wert jedoch wie in JDK7 beschrieben gedndert; Anderungen am Eigentum von Java-Anbietern.
Dieses Problem wurde durch die Cisco Bug-ID CSCub46241 "AnyConnect Weblaunch schlagt mit
Java 7 im Internet Explorer fehl" behoben.

Mac

Es wurden keine Probleme gemeldet. Tests mit AnyConnect 3.1 (mit der Konfiguration
WebLaunch / Safari / Mac 10.7.4 / Java 7.10) zeigen keine Fehler.

Verschiedenes

Probleme mit Java 7-Apps auf Cisco AnyConnect

Die Cisco Bug-ID CSCue48916, "Java App(s) Break when using AnyConnect 3.1.00495 or
3.1.02026 & Java v7" wurde abgelegt. Die erste Untersuchung weist darauf hin, dass es sich bei


http://stackoverflow.com/questions/9882357/how-to-set-java-net-preferipv4stack-true-in-the-java-code
http://superuser.com/questions/453298/how-to-force-java-to-use-ipv4-instead-ipv6
http://support.microsoft.com/kb/929852
http://support.microsoft.com/kb/929852
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://tools.cisco.com/bugsearch/bug/CSCub46241
https://tools.cisco.com/bugsearch/bug/CSCue48916

den Problemen nicht um einen Fehler auf Client-Seite handelt, sondern vielmehr um die
Konfiguration der virtuellen Java-Maschine (VM).

Bisher haben Sie fir die Verwendung von Java 7-Anwendungen auf dem AnyConnect 3.1(2026)-
Client die Einstellungen fur den virtuellen IPv6-Adapter deaktiviert. Nun missen jedoch alle
Schritte in diesem Verfahren abgeschlossen werden:

. Installieren Sie AnyConnect Version 3.1(2026).

. Deinstallieren Sie Java 7.

. Neustart.

. Installieren Sie Java SE 6, Update 38, verfligbar auf der Oracle-Website.

. Navigieren Sie zu den Einstellungen des Java 6-Bedienfelds, und klicken Sie dann auf die
Registerkarte Update, um ein Upgrade auf die neueste Version von Java 7 durchzufiihren.

6. Offnen Sie eine Eingabeaufforderung, und geben Sie Folgendes ein:

a b wON -

setx _JAVA OPTIONS - D ava. net. preferl Pv4St ack=t rue
7. Melden Sie sich bei AnyConnect an, und die Java-Anwendungen sollten funktionieren.

Hinweis: Dieses Verfahren wurde mit Java 7-Updates 9, 10 und 11 getestet.

CSD/Hostscan

Bei CSD/Hostscan-bezogenen Problemen erfassen Sie die DART-Protokolle sowie die Java-
Konsolenprotokolle.

Um die DART-Protokolle abzurufen, muss die CSD-Protokollierungsebene auf das Debugging auf
der ASA-Plattform gestellt werden:

1. Navigieren Sie zu ASDM > Configuration > Remote Access VPN > Secure Desktop Manager
> Global Settings.

2. Aktivieren Sie die CSD-Protokollierung fir das Debugging im Cisco Adaptive Security Device
Manager (ASDM).

3. Verwenden Sie DART, um die CSD/Hostscan-Protokolle zu erfassen.


http://www.oracle.com/technetwork/java/javase/downloads/index.html
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615
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Windows

Hostscan ist anfallig flur Abstlrze, die den zuvor fur AnyConnect in Windows beschriebenen
ahnlich sind (Cisco Bug ID CSCuc55720). Das Problem mit dem Hostscan wurde durch die Cisco
Bug-ID CSCuc48299, "IE mit Java 7-Abstlrzen beim HostScan-Weblaunch", geldst.

Mac

Probleme mit CSD 3.5.x und Java 7

In CSD 3.5.x schlagen alle WebVPN-Verbindungen fehl. dies umfasst AnyConnect-
Webeinfuhrungen. Die Java-Konsolenprotokolle zeigen keine Probleme an:

Java Plug-in 10.10.2.12

Using JRE version 1.7.0_10-ea-bl2 Java Hot Spot (TM 64-Bit Server VM
User hone directory = /Users/rtpvpn

cl ear consol e wi ndow

finalize objects on finalization queue
gar bage col | ect

di splay this hel p nessage

dunp cl assl oader |ist

print nenory usage

trigger |ogging

hi de consol e

rel oad policy configuration

dunp system and depl oynent properties
dunp thread |i st

dunp thread stack

cl ear classl oader cache

><<""(I)“‘_QOE_3LQ_"‘O


https://tools.cisco.com/bugsearch/bug/CSCuc55720
https://tools.cisco.com/bugsearch/bug/CSCuc48299

0-5: set trace level to <n>

Wenn Sie ein Downgrade auf JRE 6 durchflihren oder CSD auf 3.6.6020 oder héher aktualisieren,
werden in den Java-Konsolenprotokollen die folgenden Probleme angezeigt:

Java Plug-in 10.10.2.12

Using JRE version 1.7.0_10-ea-bl2 Java Hot Spot (TM 64-Bit Server VM
User hone directory = /Users/rtpvpn

c: clear consol e w ndow

f: finalize objects on finalization queue

g: garbage coll ect

h: display this hel p nessage

I: dunp cl assl oader |i st

m print menory usage

o: trigger |ogging

g: hide console

r: reload policy configuration

s: dunp system and depl oynent properties

t: dunp thread |ist

v: dunp thread stack

x: clear classl oader cache

0-5: set trace level to <n>

CacheEntry[ https://rtpvpnout bound6. ci sco. coml CACHE/ sdeskt op/i nstall/binaries/
instjava.jar ]: updateAvail abl e=fal se, | ast Modi fi ed=Wed Dec 31 19: 00: 00 EST
1969, | engt h=105313

Fri Oct 19 18:12:20 EDT 2012 Downl oaded

https://rtpvpnout bound6. ci sco. coml CACHE/ sdeskt op/ host scan/ darw n_i 386/ cst ub
to /var/fol ders/zq/ w7l 9gxks7512f sl 4vk07v9nc0000gn/ T/ 848638312. t np/ cst ub

Fri Oct 19 18:12:20 EDT 2012 file signature verification

PASS: /var/fol ders/zq/ w7l 9gxks7512f sl 4vk07v9nc0000gn/ T/ 848638312. t np/ cst ub
Fri Cct 19 18:12:20 EDT 2012 sSpawned CSD stub.

Die Lésung ist ein Upgrade von CSD oder ein Downgrade von Java. Da Cisco empfiehlt, die
neueste CSD-Version auszuflhren, sollten Sie statt Java-Downgrades ein CSD-Upgrade
durchfiihren, insbesondere da ein Java-Downgrade auf einem Mac schwierig sein kann.

Probleme mit Chrome und Safari mit WebLaunch auf Mac 10.8

Probleme mit Chrome und Safari werden erwartet:

- Chrome ist ein 32-Bit-Browser und unterstitzt Java 7 nicht.
- Chrome war noch nie ein offiziell unterstutzter Browser fur WebLaunch.
- Mac 10.8 deaktiviert die Verwendung von Java 7 auf Safari, und altere Versionen von Java
sind nicht standardmaRig aktiviert.
Wenn Sie bereits Java 7 installiert haben, sind folgende Auflésungen verfiigbar:

- Verwenden Sie Firefox.
. Java 7 auf Safari aktivieren:

Uberpriifen Sie, ob Java 7 auf dem Mac installiert ist und der Mac neu gestartet wurde. Offnen
Sie Firefox, und wechseln Sie zum Java Verifier.Offnen Sie Safari, und gehen Sie zum Java
Verifier erneut. Dieser Bildschirm wird angezeigt:


http://www.java.com/en/download/installed.jsp
http://www.java.com/en/download/installed.jsp
http://www.java.com/en/download/installed.jsp

e — Verifying Installation

If you want to download _

Java fior another computer Detecting Java on your computer Clicking this should
ﬁmﬁm i allow you to enable
Al i the Java plug-in

Help Resources

« What is Java?
= Mac FA

Asecurity promgt may appsar, Click Run to allow the verification process to continue.
Depending on your sysiem settings, you may need 1o respond to prompis to allow the vesilication to
continue.

It you haved installed Java and thene is an ermor with the verification, thane could be a mnhgumlan SN [133.
browser, Java control panad, security settings).
« See the troubleshooting FAG

ORACLE

. Java 7 deaktivieren und Java SE 6 von Apple aktivieren.

Tipp: Wenn Sie Java nicht installiert haben oder eine altere Version von Java haben, sehen
Sie wahrscheinlich die Fehlermeldung "Java fiir diese Website blockiert" auf java.com .
Informationen zur Installation von Java-Updates finden Sie im Apple Support-Forum_am 28.
August 2013 unter_ Java-Updates fir OS X.

Probleme mit Safari mit WebLaunch auf Mac 10.9

Wenn Sie auf Mac 10.9 sind und das Java-Plugin bereits aktiviert ist (wie im Abschnitt Probleme
mit Chrome und Safari mit WebLaunch auf Mac 10.8 beschrieben), kann der WebLaunch
weiterhin fehlschlagen. Alle Java-Applets werden initiiert, aber der Browser dreht sich einfach
weiter. Wenn Java-Protokolle wie im Abschnitt Allgemeine Fehlerbehebung beschrieben aktiviert
sind, flllen die Protokolle schnell aus, wie hier gezeigt:

at java.lang. Thread. run(Thread. java: 744)
Mon Dec 16 16:00: 17 EST 2013 Failed to downl oad cstub
network: Created version ID: 1.7.0.45

network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45


http://support.apple.com/kb/HT5559?viewlocale=en_US
http://java.com/
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648
http://support.apple.com/kb/HT5648

network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45
network: Created version ID: 1.7.0.45

Suchen Sie diesen Eintrag im Protokoll weiter oben:

Mon Dec 16 16:00: 17 EST 2013 Downl oaded https://rave. na. sage. com CACHE/
sdeskt op/ host scan/ darw n_i 386/ nani fest java.io. Fi | eNot FoundExcepti on:

/ Users/userl/.ciscol/ hostscan/ bin/cstub (Operation not permitted) at
java.io. FilelnputStream open(Native Mt hod)

Dies weist darauf hin, dass Sie die Cisco Bug-ID CSCuj02425 "WebLaunch on OSX 10.9 failed if
java unsafe mode is disabled" (Web-Launch auf OSX 10.9 fehlgeschlagen) erhalten. Um dieses
Problem zu umgehen, andern Sie die Java-Einstellungen so, dass Java im unsicheren Modus flr
Safari ausgefuhrt werden kann:

1. Klicken Sie auf Voreinstellungen.

About Safari
Safari Extensions...

Preferences...

Private Browsing...
Reset Safari...

Services [

Hide Safari ¥ H
Hide Others HH

Quit Safari ®0

2. Klicken Sie auf Websiteeinstellungen verwalten.


https://tools.cisco.com/bugsearch/bug/CSCuj02425

Fraudulent sites: (™ Warn when visiting a fraudulent website

Web content: E’Enab!ejwascript
[HBIm:Ir: pop-up windows

Manage Website Settings...

3. Wahlen Sie auf der Registerkarte Sicherheit Java aus, und beachten Sie, dass Allow
standardmafig ausgewahlt ist.

Internet plug-ins: (¥ Allow Plug-insl @

000 Security

Adobe Flash Player
Version 11.9.900.170 Java

Adobe Reader Allow websites to use this plug=-in with the settings below:

Version 10.1.8
Configured Websites

Google Talk Plugin £ =
version 4.9.1.16010 | £ www.java.com Allow =

Google Talk Plugin Vide... Allow -

Version 0.1.44.29

i® connect.secure-financial.com Allow =
Coogle Talk Plugin Vide...

Version 4.9.1. 16010

iPhotoPhotocast

& m
J

Version Java 7 Update 45

Microsoft
Version 12.3.6

QuickTime -

viersion F.7.3

Silverlight When visiting other websites: | Ask

version ».1.20313.0

am
B

4. Andern Zulassen fir die Ausfiihrung im ungesicherten Modus.



Ask
Block
v Allow
Allow Always

Run in Unsafe Mode

WebVPN

Fir WebVPN-Probleme im Zusammenhang mit Java sollten Sie diese Daten zu
Fehlerbehebungszwecken erfassen:

- Ausgabe Uber den Befehl show tech-support.

- Java-Konsole protokolliert mit und ohne Adaptive Security Appliance (ASA), wie im Abschnitt
Allgemeine Fehlerbehebung beschrieben.

- WebVPN-Erfassung.

. HTTP-Uberwachungsaufzeichnungen auf lokalen Computern mit und ohne ASA.

- Standardpakete werden auf der ASA und auf dem lokalen Computer erfasst. Auf dem lokalen
Computer konnen diese Aufnahmen mit Wireshark durchgefuhrt werden.Informationen zur
Erfassung von Datenverkehr auf der ASA finden Sie unter Konfigurieren der Paketerfassung.

- Alle Jar-Dateien, die beim Durchlaufen der ASA in den Java-Cache heruntergeladen wurden.
Dies ist ein Beispiel von der Java-Konsole:

Readi ng Signers from 8412

https://rtpvpnout bound6. ci sco. coml +CSCO+00756767633A2F2F7A2D73767972662E6
E7067727A76687A2E6179++/ nffta.j ar

C. \ User s\ woost er en\ AppDat a\ Local Low\ Sun\ Java\ Depl oynent\ cache\ 6. 0\ 41\
6a0665€9- 1f 510559. i dx

In diesem Beispiel ist 6a0665e9-1f510559.idx die zwischengespeicherte Version von mffta.jar
7. Wenn Sie keinen Zugriff auf diese Dateien haben, kdnnen Sie diese im Java-Cache
sammeln, wenn Sie eine direkte Verbindung verwenden.

Eine Testeinrichtung kann die Auflésung beschleunigen.

Sicherheitsfunktionen in Java 7 U51 und Auswirkungen auf WebVPN-Benutzer

Kiirzlich angekiindigte Anderungen fiir Java 7 Update 51 (Januar 2014) haben festgestellt, dass
der Standard-Sicherheitsregler Codesignaturen und das Permissions Manifest-Attribut erfordert.
Zusammenfassend lasst sich sagen, dass alle Java-Applets Folgendes erfordern:

- zu signieren (Applets und Web Start-Anwendungen).
- um das Attribut "Berechtigungen" im Manifest festzulegen.

Die Anwendungen sind betroffen, wenn Java Uber einen Webbrowser gestartet wird.
Anwendungen werden von einem beliebigen Ort aus ausgefuhrt, in dem ein Webbrowser nicht
funktioniert. Dies bedeutet fur WevVPN, dass alle von Cisco verteilten Client-Plugins betroffen
sein kdnnen. Da diese Plug-Ins nicht von Cisco verwaltet oder unterstutzt werden, kann Cisco
keine Anderungen am Code-Signaturzertifikat oder am Applet vornehmen, um sicherzustellen,
dass diese Einschrankungen eingehalten werden. Die richtige L6sung dafur ist die Verwendung


/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/65096-webvpn-capture-tool.html
http://www.httpwatch.com/
//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/c1.html#wp2129312
https://blogs.oracle.com/java-platform-group/entry/new_security_requirements_for_rias

des temporaren Code-Signaturzertifikats auf der ASA. ASAs stellen ein temporares Code Signing-
Zertifikat bereit, um Java-Applets zu signieren (fur Java Rewriter und Plugins). Mit dem
temporaren Zertifikat konnen Java-Applets ihre vorgesehenen Funktionen ohne Warnmeldung
ausfuhren. ASA-Administratoren sollten das temporare Zertifikat ersetzen, bevor es ablauft, mit
einem eigenen Code Signing Certificate, das von einer vertrauenswurdigen Zertifizierungsstelle
(Certificate Authority, CA) ausgestellt wird. Wenn dies keine praktikable Option ist, besteht die
Problemumgehung darin, die folgenden Schritte auszufihren:

1. Sie kdnnen die Funktion der Ausnahmeliste in den Java-Einstellungen des
Endclientcomputers verwenden, um die von Sicherheitseinstellungen blockierten
Anwendungen auszuflhren. Die Schritte hierzu werden in Issues with Safari with
WebLaunch unter Mac 10.9 beschrieben.

2. Sie kdnnen auch die Java-Sicherheitseinstellungen senken. Diese Einstellung wird auch in
den Java-Einstellungen des Client-Computers festgelegt, wie hier gezeigt:

® OO0 Java Control Panel

. General Update Advanced

IET Enable Java content in the browser

Security Level

([l - - Very High

( High (minimum recommended) D

Change to: \
Q Medium >

Least secure setting — All Java applications will be allowed to
run after presenting a security prompt.

Set by default

Restore Security Prompts . Manage Certificates...

OK | Cancel Apply

Warnung: Die Verwendung dieser Workarounds gibt lhnen noch einige Fehler, aber Java
blockiert die Anwendung nicht, wie es ohne die vorhandenen Workarounds getan hatte.



Windows

Anwendungen, die Java-Applets starten, sind nach einem Upgrade auf Java 7 Gber WebVPN
fehlerhaft. Dieses Problem wird durch die fehlende Unterstitzung von Secure Hash Algorithm
(SHA)-256 fur den Java Rewriter verursacht. Die Cisco Bug-ID CSCud54080, "SHA-256 support
for webvpn Java rewriter", wurde flr dieses Problem abgelegt.

Anwendungen, die Java-Applets Uber das Portal mit Smart Tunnel starten, kénnen fehlschlagen,
wenn JRE7 verwendet wird. Dies ist bei 64-Bit-Systemen am haufigsten der Fall. Beachten Sie in
den Aufnahmen, dass die Java VM die Pakete in Klartext sendet, nicht Gber die Smart Tunnel-
Verbindung an die ASA. Dies wurde mit der Cisco Bug-ID CSCue17876 "Einige Java-Applets
werden nicht Gber Smart Tunnel auf Fenstern mit jre1.7 verbunden."


https://tools.cisco.com/bugsearch/bug/CSCud54080
https://tools.cisco.com/bugsearch/bug/CSCue17876
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