Migrationsleitfaden fur EzZVPN-NEM zu FlexVPN
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Zugehorige Informationen

Einflihrung

Dieses Dokument bietet Unterstitzung bei der Migration von der EzVPN-Konfiguration (Internet
Key Exchange v1 (IKEv1) zur FlexVPN-Konfiguration (IKEv2) mit mdglichst wenigen Problemen.
Da sich IKEv2 Remote Access in gewisser Weise von IKEv1 Remote Access unterscheidet, was
die Migration etwas kompliziert macht, hilft lhnen dieses Dokument bei der Auswahl verschiedener
Design-Ansatze bei der Migration vom EzVPN-Modell zum FlexVPN Remote Access-Modell.

Dieses Dokument behandelt den I0S FlexVVPN-Client oder den Hardware-Client. Der Software-
Client wird in diesem Dokument nicht behandelt. Weitere Informationen zum Software-Client
finden Sie unter:

. FlexVPN: IKEv2 mit integriertem Windows-Client und Zertifikatauthentifizierung
. Konfigurationsbeispiel fir Flex\VPN- und AnyConnect IKEv2-Client
. FlexVVPN-Bereitstellung: AnyConnect IKEv2 Remote Access mit EAP-MD5



/c/de_de/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html
/c/de_de/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html
//www.cisco.com/en/US/products/ps10884/products_configuration_example09186a0080bec10e.shtml

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- IKEv2

- Cisco FlexVPN

- Cisco AnyConnect Secure Mobility Client
- Cisco VPN-Client

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

EzVPN und FlexXVPN

EzVPN-Modell - Was steht da?

Wie der Name schon sagt, besteht das Ziel von EzVPN darin, die VPN-Konfiguration auf den
Remote-Clients zu vereinfachen. Um dies zu erreichen, wird der Client mit minimalen Details
konfiguriert, die erforderlich sind, um den richtigen EzVPN-Server zu kontaktieren, der auch als
Client-Profil bezeichnet wird.

Tunnelaushandlung



/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Cliemt Server

[SAKMP 5A AM1 _
Client ID is the group-name configured in ~
the profile

. [SAKMP 5A AM2Z
 Client & Server Authenticate each other
using the PSK

| Phase 1

[SAEMP 54 AM3I _
Phase 1 Complete - QM_IDLE ”

XAUTH _Reguest
Phase 1.5, AAA + Config Request

XAUTH _Eesponse
Auth Response + Config-5et

IFSEC 5A (M1

L

IPSEC SA QM2 . Phase 2

o

IFSEC 5A QM3

L

FlexXVPN Remote Access VPN-Modell

FlexVPN-Server

Ein wichtiger Unterschied zwischen normalen FlexVPN- und FlexVPN Remote Access-
Konfigurationen besteht darin, dass sich der Server nur mithilfe der vorinstallierten Schlissel und
Zertifikate (RSA-SIG) bei den FlexVPN-Clients authentifizieren muss. Mit FlexVPN kdénnen Sie
unabhangig voneinander entscheiden, welche Authentifizierungsmethoden der Initiator und der
Responder verwendet. Mit anderen Worten, sie kdnnen gleich sein oder anders sein. Beim
FlexVPN Remote Access hat der Server jedoch keine Wahl.

Authentifizierungsmethoden des I0S FlexVPN-Clients

Der Client unterstutzt die folgenden Authentifizierungsmethoden:

- RSA-SIG - Digitale Zertifikatauthentifizierung.



- Pre-Share - PSK-Authentifizierung (Pre-Shared Key).

- Extensible Authentication Protocol (EAP) - EAP-Authentifizierung EAP-Unterstitzung fir I0S
FlexVPN-Client wurde in 15.2(3)T hinzugeflgt.Die vom 10S FlexVPN-Client unterstutzten
EAP-Methoden umfassen:Extensible Authentication Protocol-Message Digest 5 (EAP-
MD5),Extensible Authentication Protocol - Microsoft Challenge Handshake Authentication
Protocol Version 2 (EAP-MSCHAPV2) undExtensible Authentication Protocol - Generic Token
Card (EAP-GTC).

In diesem Dokument wird nur die Verwendung der RSA-SIG-Authentifizierung aus folgenden
Grunden beschrieben:

- Skalierbar - Jeder Client erhalt ein Zertifikat, und auf dem Server wird ein generischer Teil der
Client-Identitat damit authentifiziert.

- Sicher - Sicherer als ein Platzhalter-PSK (bei lokaler Autorisierung). Obwohl es bei der AAA-
Autorisierung (Authentifizierung, Autorisierung und Abrechnung) einfacher ist, separate PSKs
auf der Grundlage einer verwalteten IKE-ldentitat zu schreiben.

Die in diesem Dokument gezeigte FlexVPN-Client-Konfiguration scheint im Vergleich zum
EasyVPN-Client kaum vollstandig zu sein. Dies liegt daran, dass die Konfiguration einige Teile der
Konfiguration umfasst, die aufgrund intelligenter Standardwerte nicht vom Benutzer konfiguriert
werden mussen. Unter "Smart Default" (Intelligente Standardwerte) wird der Begriff zur
Bezugnahme auf die vorkonfigurierte oder Standardkonfiguration flir verschiedene Aspekte wie
das Angebot, die Richtlinie, das IPSec-Transformationssatz usw. verstanden. Im Gegensatz zu
IKEv1-Standardwerten sind die Smart Default-Werte flr IKEv2 stark. Beispielsweise werden in
den Vorschlagen Advanced Encryption Standard (AES-256), Secure Hash Algorithm (SHA-512)
und Group-5 verwendet usw.

Tunnelaushandlung
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Weitere Informationen zum Austausch von Paketen flir einen IKEv2-Austausch finden Sie unter
Debuggen auf IKEv2-Paketaustausch und Protokollebene.
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/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
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Erstkonfiguration

EzVVPN-Hub - dVTIl-basiert

1l AAA Config for EzVPN clients. We are using Local AAA Server.
aaa new node

aaa authentication login default |ocal

aaa aut horization network default |oca

1l | SAKMP Policy
crypto isaknp policy 1
encr 3des
aut hentication pre-share
group 2

11 | SAKMP On- Denand Keep- Alive



crypto i saknp keepalive 10 2

1l EzVPN Split ACL
access-list 101 permt ip 10.10.0.0 0.0.0.255 any

'l EzZVPN dient Goup Configuration. This is what holds all the config attributes
crypto i saknp client configuration group cisco

key cisco

dns 6.0.0.2

wins 7.0.0.1

domai n ci sco.com

acl 101

save- password

'l | SAKWP Profile. This ties Client IKE identity to AAA
'l And since this is dVTlI setup, |SAKMP Profile tells the 10S
1 fromwhich Virtual -Tenplate (VT1) to clone the Virtual Access interfaces
crypto i saknp profile vi
mat ch identity group cisco
client authentication list default
i saknmp aut horization list default
virtual -tenplate 1

I'l 1 PSec Transform Set.
crypto i psec transformset set esp-3des esp-sha-hnac

'l I PSec Profile. This ties Transform set and | SAKMP Profil e together.
crypto ipsec profile vi

set transformset set

set isaknp-profile vi

I'l The | oopback interface. And virtual -tenplate borrows the address from here.
interface LoopbackO
i p address 10.10.10.1 255. 255. 255. 252

'l dVTI interface.

interface Virtual - Tenpl atel type tunnel
i p unnunber ed LoopbackO
tunnel node ipsec ipv4d
tunnel protection ipsec profile vi

EzVPN-Client - Classic (ohne VTI)

1l | SAKMP On- Demand Keep-Alive
crypto i saknp keepalive 10 2

Il EzZVPN dient - Goup Nane and The key (as configured on the Server),
1 Peer address and XAUTH config go here

crypto ipsec client ezvpn ez

connect auto

group cisco key cisco

| ocal - address Et hernet0/0

node net wor k- ext ensi on

peer 10.0.0.1

usernane cisco password cisco

xauth userid node | oca

'l EzVPn outside interface - i.e. WAN interface
interface Ethernet0/0
ip address 10.1.1.2 255.255.255.0



crypto ipsec client ezvpn ez

'l EzVPN inside interface

'l Traffic sourced fromthis LAN is sent over established Tunne
interface Ethernet0/1

i p address 10.10.1.1 255.255.255.0

crypto ipsec client ezvpn ez inside

EzVPN-Client - Erweitert (VTI-basiert)

VT -

interface Virtual - Tenpl atel type tunnel
no i p address

tunnel node ipsec ipv4

1l | SAKMP On- Demand Keep-Alive
crypto i saknp keepalive 10 2

Il EzZVPN dient - Goup Nane and The key (as configured on the Server),
1 Peer address and XAUTH config go here

Il Also this config says which Virtual Tenplate to use
crypto ipsec client ezvpn ez

connect auto

group cisco key cisco

| ocal - address Et hernet0/0

node net wor k- ext ensi on

peer 10.0.0.1

virtual -interface 1

usernane cisco password cisco

xauth userid node | oca

! EzVPn outside interface - WAN interface
nterface Ethernet0/0

i p address 10.1.1.3 255.255.255.0

crypto ipsec client ezvpn ez

I EzVPN inside interface -

I Traffic sourced fromthis LAN is sent over established Tunne
nterface Ethernet0/1

i p address 10.10.2.1 255.255.255.0

crypto ipsec client ezvpn ez inside

Migration von EZVPN zu FlexVPN

Der Server, der als EzZVPN-Server fungiert, kann auch als FlexVPN-Server fungieren, sofern er die
IKEv2-Remote-Zugriffskonfiguration unterstutzt. Flr eine vollstdndige Unterstutzung der IKEv2-
Konfiguration wird alles tUber I0S v15.2(3)T hinausgehende empfohlen. In diesen Beispielen

wurde 15.2(4)M1 verwendet.

Es gibt zwei mogliche Ansatze:

1. Einrichtung des EzZVPN-Servers als FlexVPN-Server und Migration der EzZVPN-Clients zur

Flex-Konfiguration

2. Einrichten eines anderen Routers als FlexVPN-Server. EzZVPN-Clients und migrierte
FlexVPN-Clients kommunizieren weiterhin durch die Herstellung einer Verbindung zwischen

dem FlexVPN-Server und dem EzVPN-Server.



Dieses Dokument beschreibt den zweiten Ansatz und verwendet einen neuen Spoke-Ansatz (z. B.
Spoke3) als FlexVPN-Client. Dieser Spoke kann als Referenz fir die zuktinftige Migration anderer
Clients verwendet werden.

Migrationsschritte
Beachten Sie, dass Sie bei der Migration von einem EzVPN-Spoke zu einem Flex\VPN-Spoke die

FlexVPN-Konfiguration in das EzZVPN-Spoke laden kénnen. Wahrend des Umstiegs ist jedoch
moglicherweise ein Out-of-Band-Verwaltungszugriff (kein VPN) erforderlich.

Migrierte Topologie
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'l AAA Aut horization done Locally
aaa new nodel
aaa aut horization network Flex |ocal

'l PKI TrustPoint to Sign and Validate Certificates.
Il Contains ldentity Certificate and CA Certificate
crypto pki trustpoint FlexServer

enrol | ment term nal

revocati on-check none

rsakeypair Fl exServer

subj ect - name CN=f | exserver. ci sco. com OU=Fl exVPN

'l Access-list used in Config-Reply in order to push routes
access-list 1 pernmit 10.10.0.0 0.0.0. 255

'l I KEv2 Authorization done locally. Used in Config-Set.
crypto i kev2 authorization policy Flexdient-Author

def - domai n ci sco. com

route set interface

route set access-list 1

'l I KEv2 Proposal. Optional Config. Smart-Default takes care of this.
crypto i kev2 proposal Flexdient-Proposal

encryption aes-cbc-128 aes-chc-192 3des

integrity sha256 sha512 shal

group 5 2

' I f IKEv2 Proposal was left out default, then | KEv2 Policy can be left out too.
Il Ties Proposal to Peer address/fvrf

crypto i kev2 policy Flexdient-Policy

match fvrf any

proposal Flexd i ent-Proposal

'l IKEv2 Profile. This is the main Part

1l Cdients are configured to send their FQDN. And we nmatch the domain 'cisco.con
'l W are sending 'flexserver.cisco.com as the fqdn identity.

Il Local and Renote authentication is RSA-SIG

'l Authorization (config-reply) is done locally with the user-nane
1 ' Fl exd i ent - Aut hor'

'l This whole profile is tied to Virtual-Tenplate 1

crypto i kev2 profile FlexClient-Profile

match identity renpte fqdn domain cisco.com

identity local fqdn flexserver.cisco.com

aut hentication renpte rsa-sig

aut hentication |local rsa-sig

pki trustpoint FlexServer

aaa aut horization group cert list Flex Flexdient-Author

virtual -tenplate 1

'l I PSec Transformset. Optional Config, since Smart Default takes care of this.
crypto i psec transform set ESP-AES-SHAl esp-aes esp-sha- hmac

'l I PSec Profile ties default/Configured transformset with the | KEv2 Profile
crypto i psec profile FlexCient-IPSec

set transformset ESP-AES- SHA1

set ikev2-profile FlexCient-Profile

I'l Loopback interface lends ip address to Virtual -tenpl ate and
1 eventually to Virtual - Access interfaces spawned.
interface LoopbackO

i p address 10.10.10.1 255. 255. 255. 252



'l The I KEv2 enabl ed Virtual - Tenpl ate
interface Virtual - Tenpl atel type tunnel
i p unnunber ed LoopbackO
tunnel protection ipsec profile Flexdient-I|PSec

'l WAN interface
interface Ethernet0/0
i p address 10.0.0.2 255.255.255.0

I'l' LAN interfaces
interface Ethernet0/1
i p address 10.10.0.1 255.255.255.0

Hinweis zu Serverzertifikaten

Key Usage (KU) definiert den Zweck oder die beabsichtigte Verwendung des 6ffentlichen
Schlussels. Enhanced/Extended Key Usage (EKU) verfeinert die Schlisselverwendung. FlexVPN
erfordert, dass das Serverzertifikat GUber ein EKU der Serverauth (OID = 1.3.6.1.5.7.3.1) mit den
KU-Attributen Digital Signature und Key Encipherment verflgt, damit das Zertifikat vom Kunden
akzeptiert werden kann.

Fl exSer ver #show crypto pki certificates verbose
Certificate
Status: Avail able
Version: 3
Certificate Serial Nunber (hex): 09
Certificate Usage: Ceneral Purpose
| ssuer:
I =l al - bagh
c=IN
0=C sco
ou=TAC
cn=Pr aveen
Subj ect :
Name: flexserver.cisco.com
ou=Fl exVPN
cn=f | exserver.ci sco.com
CRL Distribution Points:
http://10.48. 67. 33: 80/ Praveen/ Praveen. crl
<sni p>
Signature Algorithm MD5 with RSA Encryption
Fi ngerprint MD5: F3646C9B 1CC26A81 C3CB2034 061302AA
Fi ngerprint SHAl: 7E9E99D4 B66C70E3 CBA8SCADB DD94629C 023EEBE7
X509v3 extensi ons:
X509v3 Key Usage: E0000000
Digital Signature
Non Repudi ati on
Key Enci pher nent
<sni p>
Authority Info Access:
Ext ended Key Usage:
Client Auth
Server Auth
Associ ated Trustpoints: FlexServer
Storage: nvram | al - bagh#9. cer
Key Label : Fl exServer
Key storage device: private config



CA Certificate
<sni p>

Konfiguration des FlexVPN-Clients

'l AAA Aut horization done Locally
aaa new nodel
aaa aut horization network Flex |ocal

'l PKI TrustPoint to Sign and Validate Certificates.
Il Contains ldentity Certificate and CA Certificate
crypto pki trustpoint Spoke3-Fl ex

enrol I ment terninal

revocation-check none

subj ect - name CN=spoke3. ci sco. com OU=Fl exVPN

rsakeypair Spoke3-Fl ex

'l Access-list used in Config-Set in order to push routes
access-list 1 pernmt 10.10.3.0 0.0.0.255

'l I KEv2 Authorization done locally. Used in Config-Set.
crypto i kev2 authorization policy Flexdient-Author
route set interface

route set access-list 1

'l I KEv2 Proposal. Optional Config. Smart-Default takes care of this.
crypto i kev2 proposal Flexdient-Proposal

encryption aes-cbc-128 aes-chc-192 3des

integrity sha256 sha512 shal

group 5 2

't I f IKEv2 Proposal was left out default, then | KEv2 Policy can be left out too.
Il Ties Proposal to Peer address/fvrf

crypto i kev2 policy Flexdient-Policy

match fvrf any

proposal Fl exd i ent-Proposal

'l IKEv2 Profile. This is the main Part
Il Server is configured to send its FQDN type | KE-1D,
1 and we match the donmain 'cisco.coni
' (If the IKE-ID type is DN (extracted fromthe certificate),
1 we will need a certificate map)
'l W are sending 'spoke3.cisco.comi as the |KE-identity of type fqgdn.
Il Local and Renote authentication is RSA-SIG
I'l Authorization (config-set) is done locally using the user-nanme filter
1 ' Fl exd i ent - Aut hor"
crypto i kev2 profile FlexClient-Profile

match identity renote fqdn fl exserver.cisco.com

identity local fqgdn spoke3.cisco.com

aut hentication renpte rsa-sig

aut hentication |local rsa-sig

pki trustpoint Spoke3-Fl ex

aaa aut horization group cert list Flex Flexdient-Author

'l I PSec Transformset. Optional Config, since Smart Default takes care of this.
crypto i psec transform set ESP-AES- SHAl esp-aes esp-sha- hmac

I'l IPSec Profile ties the transformset with the | KEv2 Profile
crypto i psec profile FlexCient-IPSec



set transformset ESP- AES- SHA1
set ikev2-profile FlexCient-Profile

'l FlexVPN Cient Tunnel interface.
' If IP-Address of the tunnel is negoti ated,
1 FI exVPN server is capable of assigning an | P through Confi g- Set
interface Tunnel O
i p unnunbered Ethernet0/1
tunnel source Ethernet0/0
tunnel destination dynanic
tunnel protection ipsec profile Flexdient-I|PSec

'l Final FlexVPN client Part.
'l Multiple backup Peer and/or Miltiple Tunnel source interfaces can be configured
crypto i kev2 client flexvpn Flexdient

peer 1 10.0.0.2

client connect TunnelO

'l WAN interface
interface Ethernet0/0
i p address 10. 1. 1.4 255. 255. 255. 248

I'l' LAN Interface
interface Ethernet0/1
i p address 10.10.3.1 255.255.255.0

Hinweis zu Client-Zertifikaten

FlexVPN erfordert, dass das Client-Zertifikat Uber ein EKU von Client Auth (OID = 1.3.6.1.5.7.3.2)
mit den KU-Attributen Digital Signature und Key Encipherment verflgt, damit das Zertifikat vom
Server akzeptiert werden kann.

Spoke3#show crypto pki certificates verbose
Certificate
Status: Avail able
Version: 3
Certificate Serial Nunber (hex): 08
Certificate Usage: Ceneral Purpose
| ssuer:
I =l al - bagh
c=IN
0=C sco
ou=TAC
cn=Pr aveen
Subj ect :
Narme: spoke3. ci sco. com
ou=Fl exVPN
cn=spoke3. ci sco. com
<sni p>
Subj ect Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (1024 bit)
Signature Algorithm NMD5 with RSA Encryption
Fi ngerprint MD5: 2381D319 906177E1 F45019BC 61059BD5
Fi ngerprint SHAl: D81FD705 653547F2 D0916710 E6B096A1 23F6CA67
X509v3 extensi ons:
X509v3 Key Usage: E0000000
Digital Signature
Non Repudi ati on
Key Enci pher nent
<sni p>



Ext ended Key Usage:
Client Auth
Server Auth
Associ ated Trustpoints: Spoke3-Fl ex
Storage: nvram | al - bagh#8. cer
Key Label : Spoke3- Fl ex
Key storage device: private config

CA Certificate
<sni p>

Uberpriifung des FlexVPN-Betriebs

FlexVPN-Server

Fl exSer ver #show crypto ikev2 session
I Pv4 Crypto | KEv2 Session
Session-id:5, Status:UP-ACTIVE, |IKE count:1, CH LD count:1

Tunnel -id Local Renot e fvrflivrf St at us
1 10. 0. 0. 2/ 500 10.1.1. 4/500 none/ none READY
Encr: AES-CBC, keysize: 192, Hash: SHA512, DH Grp:5, Auth sign: RSA, Auth verify:
RSA
Life/ Active Tine: 86400/ 7199 sec
Child sa: local selector 10.0.0.2/0 - 10.0.0.2/65535
renote selector 10.1.1.4/0 - 10.1.1.4/65535
ESP spi in/out: 0xA95710C00/ 0x822DDAAD

Fl exSer ver #show crypto ikev2 session detailed
I Pv4d Crypto | KEv2 Session
Session-id:5, Status:UP-ACTIVE, |IKE count:1, CH LD count:1

Tunnel -id Local Renot e fvrflivrf St at us
1 10. 0. 0. 2/ 500 10.1.1.4/500 none/ none READY

Encr: AES-CBC, keysize: 192, Hash: SHA512, DH G p:5, Auth sign: RSA, Auth verify:
RSA

Life/ Active Tine: 86400/ 7244 sec

CE id: 1016, Session-id: 5

Status Description: Negotiation done

Local spi: 648921093349609A Renmot e spi: 1C2FFF727C8EA465

Local id: flexserver.cisco.com

Renpt e id: spoke3.cisco.com

Local req nsg id: 2 Renmote req nsg id: 5
Local next nsg id: 2 Renmpbte next msg id: 5
Local req queued: 2 Renote req queued: 5
Local wi ndow: 5 Renot e wi ndow: 5

DPD configured for 0 seconds, retry O
NAT-T is not detected

Cisco Trust Security SGT is disabled
Initiator of SA: No

Renot e subnets:



10. 10. 3. 0 255.255.255.0

Child sa: local selector 10.0.0.2/0 - 10.0.0.2/65535
renote selector 10.1.1.4/0 - 10.1.1.4/65535
ESP spi in/out: 0xA9571C00/0x822DDAAD
AH spi in/out: 0x0/0x0
CPl in/out: 0x0/0x0
Encr: AES-CBC, keysize: 128, esp_hmac: SHA96
ah_hmac: None, conp: |PCOVP_NONE, node transport

Fl exServer #show ip route static
10.0.0.0/8 is variably subnetted, 9 subnets, 4 masks
S 10.10.3.0/30 is directly connected, Virtual-Accessl

Fl exServer #pi ng 10.10. 3.1 repeat 100

Type escape sequence to abort.

Sendi ng 100, 100-byte | CWP Echos to 10.10.3.1, tineout is 2 seconds:
NN RN R RN R R R RN R RN RN RN RN R RN RN RN RN AR RN

Success rate is 100 percent (100/100), round-trip mn/avg/ max = 1/5/13 s

Fl exSer ver #show crypto ipsec sa | I ident|caps|spi
| ocal ident (addr/mask/prot/port): (10.0.0.2/255.255.255.255/47/0)
renote ident (addr/mask/prot/port): (10.1.1.4/255.255.255.255/47/0)
#pkts encaps: 205, #pkts encrypt: 205, #pkts digest: 205
#pkts decaps: 200, #pkts decrypt: 200, #pkts verify: 200
current outbound spi: 0x822DDAAD(2184043181)
spi: 0xA9571C00(2841058304)
spi: O0x822DDAAD(2184043181)

FlexXVPN Remote

Spoke3#show crypto ikev2 session
I Pv4 Crypto | KEv2 Session
Session-id: 4, Status:UP-ACTIVE, IKE count:1, CH LD count:1

Tunnel -id Local Renot e fvrflivrf St at us
1 10. 1. 1. 4/ 500 10. 0. 0. 2/ 500 none/ none READY
Encr: AES-CBC, keysize: 192, Hash: SHA512, DH G p:5, Auth sign: RSA, Auth verify:
RSA
Lifel/ Active Tine: 86400/ 7621 sec
Child sa: local selector 10.1.1.4/0 - 10.1.1.4/65535
renote selector 10.0.0.2/0 - 10.0.0. 2/65535
ESP spi in/out: 0x822DDAAD 0xA9571C00

Spoke3#show crypto ikev2 session detailed

I Pv4 Crypto | KEv2 Session
Session-id: 4, Status:UP-ACTIVE, IKE count:1, CH LD count:1

Tunnel -id Local Renot e fvrf/ivrf St at us



1 10. 1. 1. 4/ 500 10. 0. 0. 2/ 500 none/ none READY

Encr: AES-CBC, keysize: 192, Hash: SHA512, DH G p:5, Auth sign: RSA, Auth verify:
RSA

Lifel/Active Tine: 86400/ 7612 sec

CE id: 1016, Session-id: 4

Status Description: Negotiation done

Local spi: 1C2FFF727C8EA465 Renpt e spi: 648921093349609A

Local id: spoke3.cisco.com

Renote id: flexserver.cisco.com

Local req nsg id: 5 Rermote req nsg id: 2
Local next nsg id: 5 Rermote next nmsg id: 2
Local req queued: 5 Renot e req queued: 2
Local wi ndow. 5 Renmot e wi ndow: 5

DPD configured for 0 seconds, retry O
NAT-T is not detected

Cisco Trust Security SGT is disabled
Initiator of SA : Yes

Def ault Domai n: cisco.com

Renot e subnets:

10. 10. 10. 1 255. 255. 255. 255

10. 10. 0. 0 255.255.255.0

Child sa: local selector 10.1.1.4/0 - 10.1.1.4/65535
renote selector 10.0.0.2/0 - 10.0.0.2/65535
ESP spi in/out: 0x822DDAAD/ 0xA9571C00
AH spi in/out: 0x0/0x0
CPlI in/out: 0x0/0x0
Encr: AES-CBC, keysize: 128, esp_hmac: SHA96
ah_hmac: None, conp: | PCOVW_NONE, node transport

Spoke3#pi ng 10.10.0.1 repeat 100

Type escape sequence to abort.

Sendi ng 100, 100-byte | CWP Echos to 10.10.0.1, tineout is 2 seconds:
NN RN R RN R R R RN R RN RN RN RN R RN RN RN RN AR RN

Success rate is 100 percent (100/100), round-trip mn/avg/ max = 1/5/12 s

Spoke3#show crypto ipsec sa | I ident|caps|spi
local ident (addr/mask/prot/port): (10.1.1.4/255.255.255.255/47/0)
renote ident (addr/mask/prot/port): (10.0.0.2/255.255.255.255/47/0)
#pkts encaps: 300, #pkts encrypt: 300, #pkts digest: 300
#pkts decaps: 309, #pkts decrypt: 309, #pkts verify: 309
current outbound spi: 0xA9571C00(2841058304)
spi: 0x822DDAAD(2184043181)
spi: 0xA9571C00(2841058304)

Zugehdrige Informationen

- FlexVPN: IKEv2 mit integriertem Windows-Client und ZertifikatauthentifizierungHinweis

- FlexVPN und AnyConnect IKEv2 Client - Konfigurationsbeispiel TechHinweis

- FlexVPN-Bereitstellung: AnyConnect IKEv2 Remote Access mit EAP-MD5 TechHinweis

- Technischer Hinweis zum Debuggen von IKEv2-Paketen fiir Exchange und Protokollebene
- Cisco FlexVPN



/c/de_de/support/docs/security/flexvpn/115907-config-flexvpn-wcca-00.html?referring_site=bodynav
/c/de_de/support/docs/security/flexvpn/115941-flexvpn-ikev2-config-00.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10884/products_configuration_example09186a0080bec10e.shtml?referring_site=bodynav
/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps12922/tsd_products_support_series_home.html?referring_site=bodynav

- |IPSec-Aushandlung/IKE-Protokolle
. Cisco AnyConnect Secure Mobility Client

. Cisco VPN-Client
. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/model/tsd_software_anyconnectvpn_version_secure.html#0?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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