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Ahnliche Diskussionen in der Cisco Support Community

Einfihrung

Die Cisco Unified Computing System (UCS)-Gerate sind mit RAID-Hardware und den zugehérigen
Laufwerken konfiguriert, um ein logisches Volume zu konfigurieren, das Redundanz bereitstellt
und dem Betriebssystem einen einzigen Speicherplatz zur Verfligung stellt. In diesem Dokument
werden die folgenden Schritte beschrieben:

- Sichern Sie die vorhandene Sourcefire Software-Installation.

- Entfernen und ersetzen Sie die vorhandenen Speichermedien.
- Neukonfiguration des RAID-Controllers

- Neukonfiguration der Storage-Hardware

- Installieren Sie das Betriebssystem neu.

- Sichern

Voraussetzung

Hardware-Anforderungen

Die Anweisungen in diesem Dokument gelten fur Cisco FireSIGHT Management Center FS2000-
und FS4000-Modelle.

Dieses Dokument wird unter Verwendung der Gerate in einer bestimmten Laborumgebung erstellt.
Alle in diesem Dokument verwendeten Gerate haben mit einer leeren (Standard-)Konfiguration
begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen eines Befehls verstehen.



Verfahren

Schritt 1: Sicherung der aktuellen Konfiguration und Daten

1.1 Melden Sie sich bei der Web-Benutzeroberflache (auch als GUI bezeichnet) fur das UM an.
1.2 Navigieren Sie zu System > Tools > Backup/Restore.

1.3 Klicken Sie auf Defense Center Backup. Die Seite Backup-Management wird angezeigt.

Overview Analysis Policies Devices Objects \ AMP ® Health [N Help v admin v

Local v Updates Licenses Monitoring v Tools » Backup/Restore
Remote Storage

Backup Profiles

Create Backup

Name fmc_backup
Storage Location /var/sf/backup/
Back Up Configuration

Back Up Events

Email Not available. You must set up your mail relay host.

Copy when complete

Start Backup Save As New Cancel

1.4 Geben Sie dem Backup im Feld Name einen Namen.

1.5 Stellen Sie sicher, dass die Sicherungskonfiguration und die Sicherungsereignisse ausgewahlt
sind.

1.6 Klicken Sie auf die Schaltflache Sicherung starten.

Tipp: Das Sicherungsarchiv ist eine Datei tar.gz in /var/sf/backup. Verwenden Sie SCP oder
andere Netzwerk-Dienstprogramme, um die Sicherung an einen sicheren Ort zu kopieren,
wahrend das System neu formatiert und installiert wird.

Schritt 2: Entfernen und Ersetzen der vorhandenen Speichermedien

Hinweis: Wenn Sie Ersatzlaufwerke erhalten haben, die bereits in den Laufwerken installiert
sind, ist dieses Verfahren nicht erforderlich: Verwenden Sie einfach die Schlitten, die mit den
Laufwerken geliefert wurden.

2.1 Fahren Sie das System herunter, und schalten Sie es aus.

2.2 Systeme sollten mit 6 Laufwerken konfiguriert werden, die in zwei Reihen konfiguriert sind.
Dricken Sie den Freigabehebel einzeln herunter, und drehen Sie den Griff nach au3en, um das
Laufwerk zu entfernen.



2.3 Losen Sie die Schrauben der Laufwerke von den Laufwerksschlitzen. Es missen vier
Schrauben entfernt werden, die mit Gewindekleber gesichert sind. Die Schrauben sind
madglicherweise etwas schwer zu entfernen.

Abbildung: Vier Kreuzschlitzschrauben sichern das Laufwerk am Schlitten: zwei auf jeder
Seite.



Hinweis: Das Ersetzen der SSDs rickt den oben beschriebenen Vorgang wieder auf. SSDs
sind im Allgemeinen etwa %4 dick und ruhen im unteren Bereich des Schlittens.

2.5 Stellen Sie sicher, dass das Laufwerk im Schlitten nach oben zeigt und die Strom- und
Datenverbindungen nach hinten, gegentber dem Hebel stehen. Der Hebel verflgt Gber einen
Haken, der das Laufwerk am Gehause abfangt und es sicher an die Rickwandplatine anschlief3t.
Das Laufwerk kann nicht vollsténdig eingesetzt werden, wenn der Verriegelungshaken vor dem
Schliefen des Hebels nicht vollstandig eingerastet ist.

Schritt 3: Neukonfiguration des RAID-Controllers

3.1 Schalten Sie das System ein, und warten Sie, bis das RAID-BIOS eine Meldung anzeigt, die
angibt, dass Sie Strg+H dricken, um das WebBIOS anzuzeigen. Dies ist der
Konfigurationsbildschirm fir den RAID-Controller. Wenn das System mit dem POST-Test
abgeschlossen ist und Strg+H gedrickt wurde, wird der folgende Bildschirm angezeigt:

Adapter No. Bus No. Firmware Pkg. Version

23.28.0-0010

3.2 Klicken Sie auf Start, um die RAID-Konfiguration zu starten.

3.3 Hier sehen Sie die aktuelle RAID-Konfiguration:

wiegaRAID BIOS Config Utility Virtual Configuration

p Rl 2 1A

LSI3)

[ Logical View

LIebBI0S

Ly Virtual Drives

# Advanced Sofcvare Option: _ ) S
L& Virtual Drive: 0, 4.351 TB , Optimal
“ontroller Select i LS Prives
H..;l-'- kplans, 31 J, SAT rB, Unline
‘ontroller Propertie }_lE\.E]-‘L kplane, Slot T 7¢8, Online
}_'..}.'1 kplans, Slot ATA B,
Somn Devices |,_':.il.1 Eplar 1 +B,
¢: Backplane, Slot:d, SATA, 7B, Onlin
(g ema ] Toed i m - Backpla: - 1 (B, Onilin

| | 1P ]
L LYED

onfiguration Wizsard

FPhysical View




3.4 Dieses System ist mit einem fehlerfreien RAID betriebsbereit. Wenn die urspringlichen
Festplatten bereits ausgetauscht wurden, fehlt die virtuelle Festplatte, und die Laufwerke werden
als nicht konfiguriert angezeigt. In diesem Fall wird die vorhandene Konfiguration entfernt und neu
konfiguriert. Klicken Sie in beiden Fallen auf Konfigurationsassistent, um den Vorgang zu starten.

3.5 Wahlen Sie Neue Konfiguration aus, und klicken Sie auf Weiter.

Configuration Wizard guides you through the steps for configuring the MegaRAID
system easily and efficiently. The steps are as follous:

1. Drive Group definitions Groupdrives into Drive Groups.
2.Virtual Drive definitions Define virtual drives using those drive groups.

3. Configuration Preview Preview configuration before it is saved.

Flease choose appropriate configuration type:

it*i Clear Configuration Allows you toclear existing configuration only.

(v New Configuration Clears the existing configuration. If you have any existing data
in the earlier defined drives, the data will be lost.

X Cancel ‘ up Next ‘

3.6 Wenn Sie dazu aufgefordert werden, wahlen Sie Yes (Ja) aus, um die aktuelle Konfiguration
zu loschen:

You have chosen toclear the configuration. This will destroy all virtual drives.
Al]l dataonall virtual drives will be 1o

Are you sure you want to clear the configuration?

o) v

3.7 Wahlen Sie Manuelle Konfiguration aus, und klicken Sie auf Weiter:

el Manual Configuration

Manually create drive groups and virtual drives and set their parameters as desired.

'® Automatic Configuration
Automatically create the most efficient configuration.

Redundancy: I Redundancy when possible ﬂ

Data Protection: I Disabled ﬂ

X, Cancel I 4 Back | mp Next ‘




3.8 Wahlen Sie die 6 Laufwerke auf der linken Seite aus. Sie kdnnen die Steuerungstaste und die
Maus (Strg+Klicken) verwenden, um alle 6 Laufwerke auszuwahlen. Wenn keine Maus vorhanden
ist, muss jedes Laufwerk einzeln ausgewahlt und mit der Tabulatortaste und den Pfeiltasten zur
Navigation sowie der Eingabetaste zum Aktivieren der Schaltflachen hinzugefugt werden. Wenn
alle 6 Laufwerke ausgewahlt sind, klicken Sie auf die Schaltflache Zu Array hinzuftgen.

Drives Drive Groups

L~y Bac}cplane L@ Drive Groupd
e 37 GE, Unco

GEB , Unco

GB , Unco

GE , Unco
L ? l; E'n ’ U nco
37GB, Unco

£ Reclainm

X Cancel | 4mu Back | wp Next |

3.9 Nach der Auswahl der Laufwerke sollte der Bildschirm wie die unten stehende Aufnahme
aussehen. Driicken Sie die Taste Accept DG (DG akzeptieren), um die Laufwerkauswahl
abzuschliefl3en.

Drives Drive Groups |

Backplane Lrive Groupd
m; Slot: 0, SATA, 55D, 893.137 GB, Onl1i {. Backplane, Slot:0, SATA, 55D, 893.1
m; Slot:1, SATA, 55D, 893.137 GB , Onli {. Backplane, Slot:l, SATA, S5D, 893.1
| |_K. Slot: 2, SATA, SSD, 893.137GB , Onli | {. Backplane, Slot:2, SATA, SSD, 893.1
}..&5 Slot: 3, SATA, 35D, 893.137GB , Onli {. Backplane, Slot:3, SATA, S5D, 893.1
}.'&5 Slot: 4, SATA, S5D, 893.137GE , Onli {. Backplane, Slot:4, SATA, 35D, 893.1
Lmi Slot: 5, 3ATA, 55D, 893.137 GE , Onli {. Backplane, Slot:5, S3ATA, 33D, 893.1
il » 4 >/

&Y Add To Array

Data Disabled |y
protection:

X Cancel | 4m Back | wp Next |

3.10 Jetzt wird das kostenlose virtuelle Gerat angezeigt. Klicken Sie auf Zu SPAN hinzufligen und
dann auf Weiter.



\ Array With Free Space ‘»pan

Drive Group:0,Hole:0,R0, R1, R5, R6,5.233

3.11 Im nachsten Bildschirm werden die RAID-spezifischen Einstellungen konfiguriert.

Hinweis: Im rechten Fenster wird der Text Next LD: Mégliche RAID-Level zeigen die flr
jedes RAID-Level erforderliche GréRe an. Die gewtinschte Konfiguration ist RAID 6, und die
angezeigte GroRe betragt 3,4888 TB. Diese Grofte muss in das Feld Select Size (GréRe
auswahlen) eingegeben werden (siehe unten).

3.12 Alle anderen Einstellungen auf dem oben angezeigten Bildschirm sollten unveréandert
bleiben. Driicken Sie Akzeptieren. Es wird eine Meldung beztiglich des Akku-Backups angezeigt.
Bestatigen Sie die Nachricht, um fortzufahren. Wenn die virtuelle Festplatte wie unten gezeigt
aufgefiihrt ist, driicken Sie Weiter, klicken Sie auf Akzeptieren und klicken Sie dann auf Ja, um die
Frage Konfiguration speichern zu speichern.



Virtual Drives

rive o 1p ]
vDO

3.13 Es wird eine Warnmeldung angezeigt, die darauf hinweist, dass alle Daten auf den
Laufwerken verloren gehen. Klicken Sie auf Ja.

3.14 Der RAID-Prozess ist abgeschlossen, klicken Sie auf das Tirsymbolin der Symbolleiste, um
den Vorgang zu beenden, und dricken Sie Ja.

B =1 @i 2|

3.15 Sie missen neu starten, um den Vorgang abzuschlief3en.

Schritt 4. Neukonfiguration der Flash-Storage-Hardware

Hinweis: Die UCS-Systeme verfuigen Uber ein internes USB-Flash-Laufwerk, das von der
FirePOWER-Installation als Systemwiederherstellungspartition verwendet wird. Dieses Gerat
wird manchmal "vom System getrennt” und wird von der FirePOWER-Installation
moglicherweise nicht erkannt.

Hinweis: Fur den folgenden Prozess ist der SSH-Zugriff auf den Cisco Integrated
Management Controller (CIMC) erforderlich. Die CIMC-Konfiguration wird in diesem
Dokument nicht behandelt.

4.1 Greifen Sie Uber Secure Shell (SSH) auf den CIMC zu, und melden Sie sich beim
Administrator-Konto an. Verwenden Sie die IP-Adresse des CIMC, wenn Sie darauf zugreifen
mochten.

localhost:~$ ssh admin@192.0.2.1
admin@192.0.2.0's password:
CIMCH#



4.2 Andern Sie den Chassis-Bereich:

CIMC# scope chassis
CIMC/chassis#

4.3 Uberpriifen Sie den Status des Flexflash-Controllers:

CIMC/chassis# show flexflash
Controller Product Name Has Error Firmware Version Vendor Internal State ----—---———---- —————————-
———————————————————————————————————————————————————————— FlexFlash-0 Cisco FlexFlash No 1.2
build 258 Cypress Connected

In diesem Beispiel wird der Flexflash-Zustand als Connected (Verbunden) angezeigt. Wenn
Disconnected (Getrennt) angezeigt wird, setzen Sie die Flexflash-Partition mit dem folgenden
Befehl zurick.

4.4 Andern Sie den flexflash-Bereich, und fiihren Sie den Befehl reset aus:

CIMC/chassis# scope flexflash FlexFlash-0
CIMC/chassis/flexflash# reset-partition-defaults SLOT-1

This action will mark the SLOT-1 as healthy primary slot and SLOT-2 (if card existing) as
unhealthy secondary-active. This operation may disturb the host connectivity as well.

Continue?[y|N] y

Uberpriifen Sie den Status erneut, um sicherzustellen, dass der Status flexflash jetzt als
Connected (Verbunden) angezeigt wird. Die Einheit ist jetzt bereit, das Betriebssystem neu zu
installieren.

Schritt 5: Installieren Sie das Betriebssystem neu.

Um das System neu zu installieren, navigieren Sie zur CIMC-Schnittstelle. Diese Schnittstelle
dient dazu,

- Ein ISO-Image einem Laufwerk im System zuordnen
- Starten Sie das System mit dem ISO-Image neu.
- Interagieren Sie mit dem Installationsprogramm.
5.1 Erwerben Sie die ISO-Installationsmedien fur die Veroffentlichung Ihrer Wahl, und stellen Sie

sicher, dass der Zugriff von dem System aus mdglich ist, auf dem Sie die CIMC-Webschnittstelle
ausfuhren.

5.2 Navigieren Sie zur CIMC-IP-Adresse, um Uber einen Webbrowser auf die Schnittstelle
zuzugreifen:



Cisco IMC Hostname

egrated Management Controller Logged in 23:  adminO1

Log Out

Owverall Server Status | ___
& Moderate Fault
| Server Summary

Server l Admin \i Storage '\] -Actions -Server Properties

) . Product Name: UCS C220 M35
Summary Power On SErver
Serial Number: FCH1906VOME

Inventory _ ¥ Power Off Server
Sensors

PID: UWCSC-C220-M35

4 shut Down Server
o, i - o =
T LT UUID: BBBYSDTE-F20D-423E-A335.4ASCE234A1

BIOS
Power Paolicies m Hard Reset Server Description:

G Power Cycle Server BIOS Version: C220M3.2.0.1b.0 (Build Date: 05/26/201 4|

Faults and Logs 8 Launch KvM Console
Troubleshooting

-Server Status
() Turn On Locator LED Power State: () On
Overall Server Status;  /\ Moderate Fault

Temperature: |.dGood
Overall DIMM Status: | .dGood
Power Supplies: ¥ Fault
Fans: aﬂnnd

Locator LED: () Off

—

|sm changes | | Reset wlu-l

5.3 Klicken Sie auf das Symbol KVM Console.

Hinweis: Sie mussen Java korrekt auf dem Client-Betriebssystem und im Browser
eingerichtet haben, damit Sie KVM ordnungsgemal verwenden kénnen.

5.4 Es werden mehrere Warnboxen angezeigt, die in einer aufeinander folgenden Warnung tber
die Benutzung von java angezeigt werden, dass Sie eine Anwendung herunterladen usw.
Beantworten Sie diese Bestatigungsmeldung, um fortzufahren.

5.6 Sie sehen das Fenster der virtuellen KVM-Konsole. Klicken Sie oben in der Menlleiste auf
das Men Virtual Media, und wahlen Sie Virtuelle Gerate aktivieren aus.

File View Macros Tools Power |Virtual Media | Help

5.7 Klicken Sie jetzt auf CD/DVD zuordnen. Ein Dateibrowser-Fenster wird angezeigt. Navigieren
Sie zum Speicherort der ISO-Installationsmedien, und wahlen Sie ISO aus. Wenn die Option Map
CD/DVD (CD/DVD zuordnen) nicht angezeigt wird, stellen Sie sicher, dass Sie im vorherigen
Schritt Activate Virtual Devices (Virtuelle Gerate aktivieren) ausgewahlt haben.

Hinweis: Die Zuordnungsoption ist erst sichtbar, wenn sie aktiviert wurde.

5.8 Kilicken Sie anschlieRend auf Gerat zuordnen.



5.9 Wahlen Sie nun im Menu "Power" die Option Reset System (Warm-Boot) aus.

5.10 Sobald das Cisco Splash-Logo angezeigt wird, driicken Sie <F6>, um das Startmenu des
Systems zu 6ffnen. Driicken Sie <F6> einmal alle paar Sekunden, bis das Startauswahlment
aufgerufen wird... wie unten gezeigt:

5.11 Wenn das Startmenu angezeigt wird, wahlen Sie die Option Cisco vKVM-Mapped vDVD1.22
aus, und driicken Sie die Eingabetaste. Das System startet nun vom ISO-Installationsmedium aus.



0001

D0)PCI RAID
0100 w1543
0101 v1543
, 0300 v231
XE Slot 0301 v2311
UEFI: Built-in EFI She
HY
sCco vkvM-Mapped vDVD1.2:

sCo vEvVM-Mapped vHDD1.2¢2

sCo vKVM-Mapped vFDD1.Z2:

sco CIMC-Mappea vDVD1.gé
1sco CIMC-Mapped vHDD1.22
Enter Setup

ESC

Die Installation ist hier ganz einfach. Sie werden drei Fragen erhalten:

- Wenn Sie sicher sind, dass Sie die Installation durchfiihren méchten
- Wenn Sie Netzwerk- und Lizenzeinstellungen |6schen méchten
- Sind Sie sicher, dass Sie das System I6schen und installieren mdchten?

Wenn Sie Ihre Laufwerke neu konfiguriert haben, kénnen Sie nichts sparen, was die Lizenz- und
Netzwerkeinstellungen betrifft. Daher ist es in Ordnung, alle drei Fragen mit Ja zu beantworten.

Schritt 6: Sichern

Konfigurieren Sie die Netzwerkeinstellungen auf lhrer Appliance wie gewohnt fir Ihre Umgebung.

6.1 Navigieren Sie zu System > Tools > Backup/Restore.

6.2 Wahlen Sie Sicherung hochladen aus.



Hinweis: lhre Sicherungsdatei muss fur das System verfligbar sein, von dem aus Sie die
Webbenutzeroberflache verwenden.
6.3 Rufen Sie das Backup-Archiv auf, und wahlen Sie es aus.

6,4 Wahlen Sie die Schaltflache Upload Backup aus. Nach dem Hochladen sollte die Sicherung in
der Liste Defense Center Backups verfiigbar sein.

6,5. Aktivieren Sie das Kontrollkastchen, und klicken Sie auf Wiederherstellen.

Hinweis: Uberpriifen Sie sowohl die Ereignisse als auch die Konfiguration, wenn Sie beide
wiederherstellen mochten.



	SSD/RAID-Konfigurationsverfahren für FireSIGHT Management Center-Modelle FMC4000 und FMC2000
	Inhalt
	Einführung
	Voraussetzung
	Hardware-Anforderungen

	Verfahren
	
Schritt 1: Sicherung der aktuellen Konfiguration und Daten
	
Schritt 2: Entfernen und Ersetzen der vorhandenen Speichermedien
	Schritt 3: Neukonfiguration des RAID-Controllers
	Schritt 4: Neukonfiguration der Flash-Storage-Hardware
	Schritt 5: Installieren Sie das Betriebssystem neu.
	
Schritt 6: Sichern



