Integration von FireSIGHT System mit ACS 5.x
fur RADIUS-Benutzerauthentifizierung
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Einfihrung

In diesem Dokument werden die Konfigurationsschritte beschrieben, die zur Integration eines
Cisco FireSIGHT Management Center (FMC) oder eines FirePOWER Managed Device in das
Cisco Secure Access Control System 5.x (ACS) fur die RADIUS-Benutzerauthentifizierung
(Remote Authentication Dial In User Service) erforderlich sind.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verfligen:

- Erstkonfiguration von FireSIGHT-Systemen und verwalteten Geraten Uber GUI und/oder Shell
- Konfigurieren von Authentifizierungs- und Autorisierungsrichtlinien auf ACS 5.x
- Grundlegendes RADIUS-Wissen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Secure Access Control System 5,7 (ACS 5.7)



- Cisco FireSight Manager Center 5.4.1

Die oben genannten Versionen sind die aktuellen Versionen. Diese Funktion wird von allen ACS
5.x-Versionen und FMC 5.x-Versionen unterstutzt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfiguration
ACS 5.x-Konfiguration
Konfigurieren von Netzwerkgeraten und Netzwerkgerategruppen

- Navigieren Sie in der ACS-GUI zur Netzwerkgerategruppe, klicken Sie auf Geratetyp, und
erstellen Sie eine Gerategruppe. Im folgenden Beispielbildschirm wurde der Geratetyp
FireSight konfiguriert. Auf diesen Geratetyp wird in einem spateren Schritt in der Definition
der Autorisierungsrichtlinie verwiesen. Klicken Sie auf Speichern.

—_ -
> @ My Workspace Network Resources > Network Device Groups > Device Type > Edit: "Device Type:All Device Types:FireSight"
" |I Device G G |

evice Group - Genera
* Network Device Groups - 3 —
e 2 : FireSight

Description:
Network Devices and AAA Clients » Parent: All Device Types Select
Default Network Device S . ]

% = Required fields

External Proxy Servers
OCSP Services

» @ Users and Identity Stores
» 2 Policy Elements

» E; Access Policies

» Monitoring and Reports

» B2 System Administration

- Navigieren Sie in der ACS-GUI zur Netzwerkgerategruppe, klicken Sie auf Netzwerkgerate
und AAA-Clients und fligen Sie ein Gerat hinzu. Geben Sie einen beschreibenden Namen
und eine Gerate-IP-Adresse an. Das FireSIGHT Management Center ist im folgenden
Beispiel definiert.



—
» & My Workspace

> [5)

+ Network Device Groups

Location
Device Type

Default Network Device
External Proxy Servers
OCSP Services

» &8 Users and Identity Stores

v

(‘},)., Policy Elements

» L5 Access Policies

v

Monitoring and Reports

» &7 System Administration

Network Resources > Network Devices and AAA Clients > Edit: "FireSight Management Center"

Name: FireSight Management Center
Description:

Network Device Groups

Location All Locations
Device Type All Device Types:FireSight
IP Address
Single IP Address IP Subnets IP Range(s)

(-]

IP: 10.150.176.224

= Required fields

Submit Cancel

Authentication Options
» TACACS+

2 RADIUS @

Shared Secret:

CoA port: 1700
Enable KeyWrap
Key Encryption Key:

Message Authenticator
Code Key:

Key Input Format
ASCII HEXADECIMAL

- Konfigurieren Sie in den Netzwerkgeréategruppen den Geratetyp genauso wie die im oben
beschriebenen Schritt erstellte Gerategruppe.

- Aktivieren Sie das Kontrollkastchen neben Authentifizierungsoptionen, aktivieren Sie das
Kontrollkédstchen RADIUS, und geben Sie den geheimen Schllssel fur diese NAD ein.
Beachten Sie, dass der gleiche geheime Schlissel spater erneut verwendet wird, wenn der
RADIUS-Server im FireSIGHT Management Center konfiguriert wird. Um den Wert fur den
Nur-Text-Schlissel zu Uberprifen, klicken Sie auf die Schaltflache Anzeigen. Klicken Sie auf

Senden.

Wiederholen Sie die oben genannten Schritte fur alle FireSIGHT Management Center und
Managed Devices, die eine RADIUS-Benutzerauthentifizierung bzw. -autorisierung fir den

Zugriff auf die Benutzeroberflache und/oder die Shell erfordern.

Hinzufligen einer Identitatsgruppe in ACS

- Navigieren Sie zu Benutzer und Identitatsdaten, und konfigurieren Sie Identitatsgruppe. In
diesem Beispiel wird die Identitatsgruppe "FireSight Administrator" erstellt. Diese Gruppe wird
mit dem in den folgenden Schritten definierten Autorisierungsprofil verknUpft.



» 3 My Workspace

» 15 Network Resources

+ Internal Identity Stores
Users
Hosts

+ External Identity Stores
LDAP
Active Directory

RADIUS |dentity Servers
Certificate Authorities

Identity Store Sequences

» & Policy Elements
» [ Access Policies

Monitoring and Reports

» & System Administration

RSA SecurlD Token Servers

Certificate Authentication Profile

Users and Identity Stores > |dentity Groups > Edit: "IdentityGroup:All Groups:FireSight Administrator"

General
| | Name: FireSight Administrator
Description:
Parent: All Groups Select

= Required fields

Hinzufligen eines lokalen Benutzers zum ACS

- Navigieren Sie zu Benutzern und Identitatsdaten, konfigurieren Sie Benutzer im Abschnitt
Interne Identitatsdatenbanken. Geben Sie die erforderlichen Informationen fur die lokale
Benutzererstellung ein, wahlen Sie die oben erstellte Identitatsgruppe aus, und klicken Sie auf

Senden.

» (4 My Workspace

v

{53 Network Resources

- &
Identity Groups
Internal Identity Stores

4

Hosts
External Identity Stores

LDAP

Active Directory

RSA SecurlD Token Servers

RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences

4

v

S Policy Elements

4

[y Access Policies

4

Monitoring and Reports

v

&2, System Administration

Users and Identity Stores > Internal Identity Stores > Users > Edit: "test"

General

Name: test Status: Enabled [o ©

Description:

Identity Group: All Groups:FireSight Administrator

Email
Address:

Select

Account Disable
Disable Account if Date Exceeds: 2015-Nov-01 [ (yyyy-Mmm-dd)

Disable account after 3  successive failed attempts

Password Hash

Applicable only for Internal Users to store password as hash.
Authentication types CHAP/MSCHAP will not work if this option is enabled.
While disabling the hash, ensure that password is reconfigured using change password option.

Enable Password Hash

Password Lifetime

2 Password Never Expired/Disabled: Overwrites user account blocking in case password expired/disabled

User Information
There are no additional identity attributes defined for user

records

Creation/Modification Information

Date B

Created: Wed Sep 02 13:15:56 UTC 2015
Date x

Modified: Wed Sep 02 23:12:39 UTC 2015
Date 5.

Enabled: Wed Sep 02 13:15:56 UTC 2015

= Required fields
Submit Cancel

Konfigurieren der ACS-Richtlinie



- Navigieren Sie in der ACS-GUI zu Richtlinienelementen > Autorisierung und Berechtigungen
> Netzwerkzugriff > Autorisierungsprofile. Erstellen Sie ein neues Autorisierungsprofil mit
einem beschreibenden Namen. Im folgenden Beispiel ist die erstellte Richtlinie FireSight

____Administrator.

» @ My Workspace Policy Elements > Authorization and Permissions > Network Access > Authorization Profiles > Edit: "FireSight Administrator"

v

153 Network Resources
General | Common Tasks | RADIUS Attributes

v

@ Users and Identity Stores
v (%p

Session Conditions
Date and Time
Custom
* Network Conditions
+ Authorization and Permissions
+ Network Access

Name: FireSight Administrator

. Description:

4

= Required fields

» Device Administration
» Named Permission Objects

» [ Access Policies
» Monitoring and Reports

» 82 System Administration

- Fugen Sie auf der Registerkarte RADIUS-Attribute das manuelle Attribut zur Autorisierung der
oben erstellten Identitatsgruppe hinzu, und klicken Sie auf Senden.

3 @ My Workspace Policy Elements > Authorization and Permissions > Network Access > Authorization Profiles > Edit: "FireSight Administrator”
» [ Network Resources
General = Common Tasks | RADIUS Attributes
» @ Users and Identity Stores
Common Tasks Attributes
= 6’;}" | Attribute Type Value
+ Session Conditions
Date and Time
Custom
» Network Conditions
+ Authorization and Permissions
+ Network Access
» Device Administration Manually Entered
» Named Permission Objects Attribute Type Value
o E‘J e [ e Class String Groups:FireSight Administrator
» Monitoring and Reports
» &2 System Administration
Add N\ Edit Replace N\ Delete
Dictionary Type: RADIUS-IETF [T
RADIUS Attribute:  Class Select
Attribute Type: String
Attribute Value: Static [T
Groups:FireSight Administrator
= Required fields
Submit Cancel

- Zum Zugriff navigieren Richtlinien > Zugriffsdienste > Standard-Netzwerkzugriff >

Autorisierung und konfigurieren Sie eine neue Autorisierungsrichtlinie fur die FireSight
Management Center-Verwaltungssitzungen. Im folgenden Beispiel wird das NDG

verwendet.:Geratetyp & Identity Group Bedingung, um mit dem in den oben beschriebenen
Schritten konfigurierten Geratetyp und der Identitatsgruppe Ubereinstimmen zu kdénnen.



- Diese Richtlinie wird dann dem oben als Ergebnis konfigurierten FireSight Administrator-
Autorisierungsprofil zugeordnet. Klicken Sie auf Senden.

> @r My Workspace Access Policies > Access Services > Default Network Access > Authorization

» [5) Network Resources
Standard Policy| Exception Policy

» B Users and Identity Stores

Network A Authorization Policy

» G Policy Elements

Eb Filter: Status k4 Match if:  Equals k4 Enabled k3 ClearFilter Go W
v

. Conditions Results
w Access Services Status Name i ) L Hit Count
= Service Selection Rules NDG:Device Type Identity Group Authorization Profiles
» O Default Device Admin 1 (o] Rule-1  in All Device Types:FireSight  in All Groups:FireSight Administrator ~ FireSight Administrator 7
v (O Default Network Access
Identity

» Max User Session Policy
Max Session User Settings
Max Session Group Settings

» Max Login Failed Attempts Policy
Max Login Failed Attempts Group Setij

Monitoring and Reports

» &2 System Administration

Konfiguration des FireSight Management Center
Konfiguration der FireSight Manager-Systemrichtlinien

- Melden Sie sich beim FireSIGHT MC an, und navigieren Sie zu System > Local > User

Management. Klicken Sie auf die Registerkarte Externe Authentifizierung. Klicken Sie auf die

Schaltflache + Create Authentication Object (Authentifizierungsobjekt erstellen), um einen
neuen RADIUS-Server flur die Benutzerauthentifizierung/-autorisierung hinzuzuftugen.

- Wahlen Sie RADIUS als Authentifizierungsmethode aus. Geben Sie einen beschreibenden
Namen fir den RADIUS-Server ein. Geben Sie den Hostnamen/die IP-Adresse und den
geheimen RADIUS-Schliissel ein. Der geheime Schliissel muss mit dem zuvor auf ACS
konfigurierten SchlUssel Ubereinstimmen. Geben Sie optional einen Backup-ACS-Server-
Hostnamen/eine IP-Adresse ein, falls vorhanden.

Overview Analysis Policies Devices Objects AMP TR System

Local » User Management Updates Licenses

Users User Roles External Authentication

Mor

External Authentication Object
Authentication Method RADIUS “
Name * ACS

Description

Primary Server
Host Name/IP Address * 172.18.75.172 ex. IP or hostname
Port * 1812

RADIUS SecretKey ~ |esses

Backup Server (Optional)
Host Name/IP Address ex. IP or hostname
Port 1812

RADIUS Secret Key

- Im RADIUS-spezifische Parameter in diesem Beispiel wird der Wert Class=Groups:FireSight
Administrator der FireSight-Administratorgruppe zugeordnet. Dies ist der Wert, den ACS im

Rahmen der ACCESS-ACCEPT zurlckgibt. Klicken Speichern um die Konfiguration zu

speichern, oder fahren Sie mit dem Abschnitt Uberprifen unten fort, um die Authentifizierung

mit ACS zu testen.



RADIUS-Specific Parameters
Timeout (Seconds) 30

Retries 3
Access Admin

Class=Groups:FireSight
Administrator Administrator

- Geben Sie unter Shell Access Filter (Shell-Zugriffsfilter) eine kommagetrennte Liste von
Benutzern ein, um Shell-/SSH-Sitzungen zu beschranken.

Shell Access Filter

Administrator Shell Access |userl, userd, user3
User List

Externe Authentifizierung aktivieren

Flhren Sie abschliel3end die folgenden Schritte aus, um die externe Authentifizierung auf dem
FMC zu aktivieren:

1. Navigieren Sie zu System > Lokal > Systemrichtlinie.

2. Wahlen Sie Externe Authentifizierung im linken Bereich aus.

3. Andern Sie den Status in Aktiviert (standardmaRig deaktiviert).

4. Aktivieren Sie den hinzugefugten ACS RADIUS-Server.

5. Speichern Sie die Richtlinie, und wenden Sie die Richtlinie erneut auf die Appliance an.

Uberpriifung

- Um die Benutzerauthentifizierung mit ACS zu testen, scrollen Sie nach unten zum Abschnitt
Zuséatzliche Testparameter und geben Sie einen Benutzernamen und ein Kennwort fir den
ACS-Benutzer ein. Klicken Sie auf Test. Ein erfolgreicher Test fuhrt zu einer griinen
Meldung: Test abgeschlossen am oberen Rand des Browserfensters.

Additional Test Parameters
User Mame test

Password BEREEEEE


/content/dam/en/us/support/docs/security/firesight-management-center/118541-configure-firesight-13.png

@ Success :
Test Complete.

- Um die Ergebnisse der Testauthentifizierung anzuzeigen, gehen Sie zum Abschnitt
Testausgabe, und klicken Sie auf den schwarzen Pfeil neben Details anzeigen. Beachten Sie
im folgenden Beispielbildschirm den Abschnitt "radiusauth - response:
|Class=Groups:FireSight Administrator|"-Wert erhalten von ACS. Dieser Wert muss mit dem
Class-Wert Ubereinstimmen, der der lokalen FireSight-Gruppe zugeordnet ist, die oben im
FireSIGHT MC konfiguriert wurde. Klicken Sie auf Speichern.

Test Output

Show Details v

check_auth_radius: szUser: test

RADIUS config file: /var/tmp/_bcEn4h_wF/radiusclient_0.conf

radiusauth - response: |User-Name=test|

radiusauth - response: |Class=Groups:FireSight Administrator|

radiusauth - response: |Class=CACS :IE-acs/229310634/47|

"test" RADIUS Authentication OK

check_is_radius_member attrib match found: |Class=Groups:FireSight Administrator| - |Class=Groups:FireSight Administrator| *kkx*sksok
role_bee2eb18-e129-11df-a04a-42c66f0a3b36:

User Test

*Required Field

Save Test Cancel



	Integration von FireSIGHT System mit ACS 5.x für RADIUS-Benutzerauthentifizierung
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten

	Konfiguration
	ACS 5.x-Konfiguration
	Konfigurieren von Netzwerkgeräten und Netzwerkgerätegruppen


	￼
	Hinzufügen einer Identitätsgruppe in ACS
	Hinzufügen eines lokalen Benutzers zum ACS
	Konfigurieren der ACS-Richtlinie
	Konfiguration des FireSight Management Center
	Konfiguration der FireSight Manager-Systemrichtlinien
	Externe Authentifizierung aktivieren


	Überprüfung


