Konfiguration einer SSL-Uberpriifungsrichtlinie
fur das Cisco FireSIGHT-System
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Einfihrung

Mit der SSL-Uberpriifungsfunktion kénnen Sie verschliisselten Datenverkehr blockieren, ohne ihn
zu Uberprifen, oder verschlisselten oder entschlisselten Datenverkehr mit Zugriffskontrolle
Uberprufen. In diesem Dokument werden die Konfigurationsschritte zum Einrichten einer SSL-
Uberpriifungsrichtlinie fiir das Cisco FireSIGHT-System beschrieben.

Voraussetzungen

Verwendete Komponenten

- Cisco FireSIGHT Management Center

. Cisco FirePOWER-Appliances der Serien 7000 oder 8000

- Softwareversion 5.4.1 oder héher
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Uberprifen Sie, ob Sie die



mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Warnung: Wenn Sie eine SSL-Uberpriifungsrichtlinie auf Ihrem verwalteten Geréat
anwenden, kann dies die Netzwerkleistung beeintrachtigen.

Konfigurationen

Sie kénnen eine SSL-Uberpriifungsrichtlinie folgendermaRen konfigurieren, um Datenverkehr zu
entschlisseln:

1. Entschliisseln und Riickzeichnen:

- Option 1: Verwenden Sie das FireSIGHT Center als Stammzertifizierungsstelle (Certificate
Authority, CA), oder
. Option 2: eine interne Zertifizierungsstelle haben, die |hr Zertifikat signiert, oder
- Option 3: Importieren eines Zertifizierungsstellenzertifikats und -schlissels
2. Entschlisseln mit einem bekannten Zertifikat:

- Melden Sie sich beim FireSIGHT Management Center an, und navigieren Sie dann zu
Objects.
- Erweitern Sie auf der Seite Objekte die PKI, und wéhlen Sie Interne CAs aus.
1. Entschlisseln und Rickzeichnen

Option 1: Verwenden des FireSIGHT Center als Stammzertifizierungsstelle (Certificate Authority,
CA)

i. Klicken Sie auf CA generieren.

@ Health System Help v admin v

=s) Generate CA &3 Import CA , Filter

i) Geben Sie die relevanten Informationen ein.



Generate Intemnal Certificate Authority T K

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Locality ar City: Calumibia
Organization: Sourcefire

Organizational Unit {Department): | Tac

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii) Klicken Sie auf Eigensignierte CA generieren.

Option 2: Signieren Sie |hr Zertifikat mit einer internen Zertifizierungsstelle.

i. Klicken Sie auf CA generieren.

@ Health System Help v admin v

|_ (o) Generate CA | | (&) Import CA || 4, Filter |

ii) Geben Sie die relevanten Informationen ein.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Locality or Ciky: Columbia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA Cancel

Hinweis:Wenden Sie sich an den Administrator der Zertifizierungsstelle, um festzustellen, ob
eine Vorlage fur die Signierungsanfrage vorhanden ist.

iii) Kopieren Sie das gesamte Zertifikat einschlieBlich der - BEGIN CERTIFICATE REQUEST -
und —END CERTIFICATE REQUEST - und speichern Sie es dann in einer Textdatei mit der
Erweiterung .req.

Generate Internal Certificate Authority T

4 Subject:
Comnen Harme: InbermalCa
Organization: Sourcefire
Organization Unit: TAC

CSR:

—BEGIN CERTIFICATE REQUEST— .
MIIB42CCALWCAQAWZ TELMAKGA] UEBhMOVWMXCZAIBNVBAgMAak] EMREWDWYINGGH |
DahDb2x1 bW IpYTETMBEGAIUECgwWRLZ 91 omNIZmlyZ TEMMACGA] UECwWwWDVE FDMRMw
EQYDVOQDDApIbrRlemShhENBMIGIMADGCSqGSTha DOEBAQUAASGNADCBIQKBY OCS
XTOREMnyPRMGTVAXmGT LhXPXxZ 7igRe MiKowLhErvwoeHhwhALIo B/ R31g7
Ty1cwhprdBabkakDSeID P Iz0uBLIGWK e mxg 2 ILxB0rdy1 SKZSIRprIdSBaRs

LSHey 2dE0KSSXNKETREVENWD FRYARVDRF VDR wxnQIDAQAB DawPAY Ko Z Thee
ACKOMSBwL TAJBgNVHOIERG QU JevFIm2itIE 3spLdPqzp TXGKwDAYDVROTBAUW
ApvERS7ANRA kA kG BAN IEAAOEA CE] bz B a3 Sunbl b MG Faild N md

Ok Il Cancel

Hinweis: Ihr CA-Administrator bittet um eine weitere Dateierweiterung neben .req.



Option 3: Importieren eines Zertifizierungsstellenzertifikats und -schliissels

{0 Health System Help v admin v

| @ Generate C4 | | @ Import CA || 4, Filter |

i. Klicken Sie auf CA importieren.

ii) Suchen Sie das Zertifikat, oder fligen Sie es ein.

iii) Navigieren Sie zum privaten Schlissel, oder fugen Sie ihn ein.

iv) Aktivieren Sie das verschlisselte Feld, und geben Sie ein Kennwort ein.

Import Intermal Certificate Authonty TN
Name:  Win2008R2

Certaficate Daka or, choose & hle; [i1g-20 T

beBEGIN CERTIFICATE e -
MO TCCARmaAnIBAg ICT 2L HNREDBEe0F 2 AMMaANBokahE S wI BACUIFADEAD

MRMeECY R Imi Iy L GOBGEY DY IO CHE O YO IenilZ Pl GOBGE Y Earvy ZHEWMBOG

AlLIEsaemi Dy LS L w0 L DO Aefibeh T AL MzEniizas Mikabwin M0l MoEniieE 2
MihaMEMETARBgo oAl Tslal Jrpiiin  Dorns Bonu aley Lol ae SFpRelRIn

METAEATIVQQCEn LED ol ITAdLUNBMIR DBk ahkiaihw BACEFAADCADEA

MOBCaKCAQE ArreCi B EUIBEAN + iU S0E Bab D O mER U T O ELTMED D + 0

KOUEQCTCrn Tk PO DuEU S 3 S ST+ hedi o SROT s S a3 fass PrgGaaf MY

ehBYE LAY+ ZFPE LAIBSKRNEIL M+ SERGanomNiFN + fmiedz Eviloc YF t

Ky of, choose o fle: Broige.. .

----- BEGIN PRIVATE KEY-—— -
MIOEypIEADANEG kg hEiGow O ES0E PSS CRK 00 SE A0 P ARG TRADDONE 200 ] Ol

ZALSWHTGES08 102 YOa OdVOIMAf ACOnEn P RIHHI QS AT dnandk 3G/ GOACTIN

QEEXAIEET 1 aHHHE 1 BmE SHmMaH0AS T« en LR ExdieHng N HW Sy CENDS KL « MTvon:

el 3ol st dwaai 2 0vh S - Y12 R0 kebogl QGRS e il B+ B EIY
AQCIEKENSSET BT IMnIPLE I AgMy LERGodGonRkaw M0 RO Im 2 s oiP o

Mt PUS HE e SSMNZ 1+ DBLIL2 BL W DGO sS hIT RIVOS Wed OF B TTSMT0G

Dy 1+ A AcBAAR CoaF AT TWORRLITE v G+ CCphih T Pvg lmMEer 4 « + FIETY

AT+ [AUE L S CoE Sl B oo 0 KO 23 HE I DB sk TURCMN Dok ' cimE -

¥ Encrypled, snd the password 5! eesseees

Hinweis: Wenn kein Kennwort vorhanden ist, aktivieren Sie das verschlisselte Feld, und
lassen Sie es leer.

2. Entschliisseln mit einem bekannten Schiiissel



Importieren eines bekannten Zertifikats (Alternative zum Entschliisseln und Zuriicksetzen)

i. Erweitern Sie auf der Seite Objekte auf der linken Seite PKI, und wahlen Sie Interne Zertifikate
aus.

ii) Klicken Sie auf Internes Zertifikat hinzufigen.

iii) Suchen Sie das Zertifikat, oder figen Sie es ein.

iv) Navigieren Sie zum privaten Schllissel, oder fliigen Sie ihn ein.

v. Aktivieren Sie das Feld Verschlisselt, und geben Sie ein Kennwort ein.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Data or, choose & file: Browse...

MIRODOC AL CO0ssF hd CeHTIDANBg kg b GHwl BAOU FADEeM e DO TVOOGE W IV
UZELMEkGAT UECAwCTUNE TAP R NVRAC MCERVDHYVTY M MRMS EOTDVOOKDAp ThIVY
2N YDA DML RIM DOAK B NVELAMMA] RECT A windi T AZ MDgeNzad
MDZaFw300AZMDO NI MDZ M 5CZA B NVRAY TANTMOswCOY TVOQIDAINRDER

A1 RBQEEMMACGA] UE Ann DVEFDMIIBUANBGahEIGEWOBAQEFAMOCAQEAMITBCGHC
AOE R RIcHMERS Py yshk o ABOEL MY Q31+ MMem(iuh E 3AZh TI68Z Qrwgk -

Key or, choose & file: Browse...

~——EIE0GMN 5 PRIVATE EEY—— =
MIEpAIBA M CACE Rl HMAP Py hngve HOEL MO0 i+ MoMemiuahE 187

7P CraFgRebx LKVTLuxXnsu k3 Coafma ITMICIuATWEpusigORS Ty US4E

wiSwenMYehal TR I8L Ugl sl + TPpUgarr R OECy PxDRODY FZRARCY

FEEW IS Tine LS gai DuNAANIES 2+ I N T g Gamws + 101 a2 ZART

FriHy 65 + | pBAtUS IV IrUKURMOgkhAIPS mu ] UGy IUYW2 WA 1 CGaht

YonhuELICRELIDA P mTWECMsumINT hif i OIDAGABAN IBAC ENHE DhYKDNWG

SMEROFCOITUATANFUD] S01HTFR 3 [SwasMSBATWIIIFEhWHED + L[ | L -

¥ Ericrypted, and the password is: | eeesessees

Sawe Cancal

Hinweis: Wenn kein Kennwort vorhanden ist, lassen Sie das Feld Verschliisselt leer.

4. Navigieren Sie zu Richtlinien > SSL, und klicken Sie dann auf Neue Richtlinie.



Hew S5L Palicy

5. Geben Sie einen Namen ein, und wahlen Sie eine Standardaktion aus. Die Seite mit dem SSL
Policy Editor wird angezeigt. Die Seite des SSL Policy Editor entspricht der Seite des Access
Control Policy-Editors.

Hinweis: Wenn Sie sich Uiber die Standardaktion nicht sicher sind, entschliisseln Sie nicht
den empfohlenen Ausgangspunkt.

6. Klicken Sie auf der Seite des SSL-Policy-Editors auf Regel hinzufligen. Geben Sie im Fenster
Regel hinzufligen einen Namen fir die Regel ein, und fillen Sie alle anderen relevanten
Informationen aus.

Add Rule ? X

MName |Resigr1 [#| Enabled Insert |below rule |v| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)
=Y Sear.x Block . any any
B, 701 3¢ Block with reset
2’ 701( 4 Monitor
a. /o, External
a. /4 HomeSet
Add to

&ﬁlnternal Gy

Add to
Destination

[ Add ] [ Cancel I

Im folgenden Abschnitt werden verschiedene Optionen im Fenster Regel hinzufiigen beschrieben:

Aktion

Entschliisseln - Zuriicksetzen

« Der Sensor agiert als Man in the Middle (MitM) und akzeptiert die Verbindung mit dem Benutzer, stellt dann eine neue
Verbindung zum Server her. Beispiele: Benutzertypen in https://www.facebook.com in einem Browser. Der Datenverkehr



erreicht den Sensor, der Sensor verhandelt dann mit dem Benutzer tber das ausgewahlte CA-Zertifikat und der SSL-Tunnel
A wird erstellt. Gleichzeitig stellt der Sensor eine Verbindung zu https://www.facebook.com her und erstellt SSL-Tunnel B.
- Endergebnis: Benutzer sehen das Zertifikat in der Regel, nicht in Facebook's.

. Fur diese Aktion ist eine interne CA erforderlich. Wahlen Sie Schllssel ersetzen, wenn der
SchlUssel ersetzt werden soll. Der Benutzer erhalt das ausgewahlte Zertifikat.

Hinweis: Dies kann nicht im passiven Modus verwendet werden.

Entschliisseln - Bekannter Schiiissel

+ Der Sensor verfiigt Gber den Schliissel, der zum Entschliisseln des Datenverkehrs verwendet wird. Beispiele: Benutzertypen
in https://www.facebook.com in einem Browser. Der Datenverkehr erreicht den Sensor, der Sensor entschliisselt den
Datenverkehr und Uberprift anschliefend den Datenverkehr.

« Endergebnis: Benutzer sieht das Facebook-Zertifikat

- Fir diese Aktion ist ein internes Zertifikat erforderlich. Dies wird unter Objekte > PKI > Interne Zertifikate hinzugefugt.

Hinweis: Ihre Organisation muss der Eigentimer der Domane und des Zertifikats sein. Zum
Beispiel von facebook.com ware die einzige Moglichkeit, den Endbenutzer zu sehen,
Facebook's Zertifikat ware, wenn Sie tatsachlich Eigentimer der Domain facebook.com (d.h.
Ihr Unternehmen ist Facebook, Inc) und haben Eigentimer des facebook.com Zertifikat
signiert von einer offentlichen CA. Sie kénnen nur mit bekannten Schllsseln fir Sites
entschlusseln, die im Besitz Ihres Unternehmens sind.

Der Hauptzweck der Entschlisselung eines bekannten Schllssels besteht in der Entschlisselung
des Datenverkehrs zu Inrem HTTPS-Server, um Ihre Server vor externen Angriffen zu schatzen.
Fir die Uberpriifung des clientseitigen Datenverkehrs zu externen HTTPS-Sites verwenden Sie
die Riuckmeldung entschlisseln, da Sie nicht Eigentiimer des Servers sind. Sie sind daran
interessiert, den Client-Datenverkehr in lnrem Netzwerk zu Gberprufen, der mit externen
verschlisselten Sites verbunden ist.

Hinweis: Damit DHE und ECDHE entschlisseln kdnnen, missen wir in-line sein.

Nicht entschliisseln

Der Datenverkehr umgeht die SSL-Richtlinie und setzt die Zugriffskontrollrichtlinie fort.

Zertifikat

Regel gleicht SSL-Datenverkehr mit diesem speziellen Zertifikat ab.

e
 er

DN

Regel gleicht SSL-Datenverkehr mithilfe bestimmter Domanennamen in den Zertifikaten ab.



Zones Metworks  WVLAN Tags  Users  Applcations

Ports  Calegory mmmmm Cipher Sulte  Version

Logging

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B T ™t ROOID B e ()
BB Chim ™ Redorapropect. ang

B =™tk Bk, (s

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

. =" plp.mcropolt com.

R Ch="updabe.mecrotaft com
S TN Bk b €

o Soogle

Zertifizierungsstatus

Regel gleicht SSL-Datenverkehr mit diesen Zertifikatsstatus ab.

[+ Subject DNs (0]

[osumer D% ()

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:
Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Cipher Suite

Regel gleicht SSL-Datenverkehr mit diesen Cipher-Suites ab.

Zones  Hefworks  VLAN Tam  Users Applications

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

Ports  Cabegory  Cedificabe DN Cert Statws [0S0 71100

dvailaile Ciphar Soites &
4 Search by nafme o vilue
G FEL_REA_FIPE_WITH_IDES_E0E_O0C_Sea
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE
G TLE_DHE_RSa_ WITH_AES 204 CBC SHA

Version

Regeln gelten nur fir SSL-Datenverkehr mit den ausgewahlten SSL-Versionen.

o

Sudpcted Cipher Soites (D)

Wersson




Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Protokollieren

Aktivieren Sie die Protokollierung, um Verbindungsereignisse fir den SSL-Datenverkehr
anzuzeigen.

7. Klicken Sie auf Vertrauenswiirdiges CA-Zertifikat. Hier wird die vertrauenswirdige CA der
Richtlinie hinzugeflgt.

Rules ERGTECHEW Y1019 Undecryptable Actions

Available Trusted CAs ¢ (%] Selected Trusted CAs

| -4, Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
2~ A-Trust-nQual-01
2~ A-Trust-nQual-03

8. Klicken Sie auf Unentschliisselbare Aktionen. Hier sind die Aktionen, flir die der Sensor den
Datenverkehr nicht entschliisseln kann. Die Definitionen finden Sie in der Online-Hilfe (Hilfe >
Online) des FireSIGHT Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Komprimierte Sitzung: Die SSL-Sitzung wendet eine Datenkomprimierungsmethode an.
- SSLv2-Sitzung: Die Sitzung wird mit SSL Version 2 verschlisselt. Beachten Sie, dass
Datenverkehr entschlisselt werden kann, wenn die Client-Hello-Nachricht SSL 2.0 und der



Rest des Ubertragenen Datenverkehrs SSL 3.0 ist.

- Unbekannte Cipher Suite: Das System erkennt die Verschliisselungssuite nicht.

- Nicht unterstiitzte Cipher Suite: Das System unterstiitzt die Entschliisselung auf der
Grundlage der erkannten Verschlisselungssuite nicht.

- Sitzung nicht zwischengespeichert: Bei der SSL-Sitzung ist die Sitzungswiederverwendung
aktiviert, der Client und der Server haben die Sitzung mit der Sitzungskennung
wiederhergestellt, und das System hat die Sitzungskennung nicht zwischengespeichert.

- Handshake-Fehler: Bei der SSL-Handshake-Aushandlung ist ein Fehler aufgetreten.

- Entschliisselungsfehler: Bei der Entschliisselung des Datenverkehrs ist ein Fehler
aufgetreten.

Hinweis: Standardmafig erben diese die Standardaktion. Wenn die Standardaktion
"Blockieren" lautet, treten moglicherweise unerwartete Probleme auf.

9. Speichern Sie die Richtlinie.

10. Navigieren Sie zu Richtlinien > Zugriffskontrolle. Bearbeiten Sie lhre Richtlinie, oder erstellen
Sie eine neue Zugriffskontrollrichtlinie.

11. Klicken Sie auf Erweitert, und bearbeiten Sie die allgemeinen Einstellungen.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |50r;| |
for (seconds)

S5L Policy to use for inspecting encrypted |55|_ Policy |"|
connections

£y

Inspect traffic during policy apply

Revert to Defaults Ok ] [ Cancel

12. Wahlen Sie aus dem Dropdown-Men( Ihre SSL-Richtlinie aus.

13. Klicken Sie zum Speichern auf OK.
Zusétzliche Konfigurationen

Folgende Anderungen sollten an den Intrusion-Policies vorgenommen werden, damit eine



ordnungsgemalie ldentifizierung gewahrleistet ist:

i. Inre SHTTP_PORTS-Variable sollte Port 443 und alle anderen Ports mit HTTPS-Datenverkehr
enthalten, die von lhrer Richtlinie entschliisselt werden (Objekte > Objektverwaltung >
Variablensatz > Variablensatz bearbeiten).

Edit Variable HTTP_PORTS

=4
e

[£]
g dig|®
o ol|g

E]

Name:
Type
Avala
se
o
& ral
S rP
& s
&7 ST
& su
& s
& ssh
PFsvs

PRGRHRAEGRAREAR R GRS g
52 E83RBEGHE 288 &
(=)= Y= ce = O = s Qs == Y == = f ¢

TITYYY

ii) Die Network Analysis-Richtlinie, die den verschlisselten Datenverkehr pruft, muss Port 443
(und alle anderen Ports mit HTTPS-Datenverkehr, die von Ihrer Richtlinie entschlisselt werden)
im Port-Feld der HTTP-Praprozessoreinstellungen enthalten. Andernfalls werden keine der HTTP-
Regeln mit HTTP-Inhaltsmodifizierern (z. B. http_uri, http_header usw.) ausgeldst, da dies von den
HTTP-Ports abhangt. und die HTTP-Puffer in snort werden nicht flr Datenverkehr gefiillt, der nicht
Uber die angegebenen Ports lauft.

iii) (Optional, aber fiir eine bessere Uberpriifung empfohlen) Fiigen Sie lhre https-Ports den
Einstellungen fir die TCP-Stream-Konfiguration im Feld Perform Stream Reassembly
(Reassemblierung des Perform-Streams auf beiden Ports) hinzu.

iv) Uberarbeitete Zugriffskontrollrichtlinie wahrend eines geplanten Wartungsfensters erneut
anwenden.

Warnung: Diese geanderte Richtlinie kann erhebliche Leistungsprobleme verursachen. Dies
sollte aulRerhalb der Produktionszeiten getestet werden, um das Risiko von
Netzwerkausfallen oder -leistung zu reduzieren.

Uberpriifung

Entschliisseln - Zuriicksetzen

1. Offnen Sie einen Webbrowser.

Hinweis: Im Beispiel unten wird der Firefox-Browser verwendet. Dieses Beispiel funktioniert
mdglicherweise nicht in Chrome. Weitere Informationen finden Sie im Abschnitt
Fehlerbehebung.



2. Navigieren Sie zu einer SSL-Website. Im Beispiel unten wird https://www.google.com

verwendet, die Websites der Finanzinstitute wird auch funktionieren. Sie sehen eine der folgenden

Seiten:

https://www.google.com, T gws_rd=ssl c Search

Gl 8 This Connection is Untrusted
V4

connection is SeCUre.

Add Security Exception [ﬁ L

You are about to override how Firefox identifies this site.

s  Legitimate banks, stores, and other public sites will not ask you to do this.
Server

Location:  https://www.google.com/Tgws_rd=ssl Get Certificate

Certificate Status

This site attempts to identify itself with invalid information.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature,

You have asked Firefox to connect securely to www.google.com, but we can't confirm that you

N

Hinweis:Die obige Seite wird angezeigt, wenn das Zertifikat selbst nicht vertrauenswurdig ist

und das signierende Zertifizierungsstellenzertifikat von Ihrem Browser nicht als
vertrauenswurdig eingestuft wird. Wie der Browser vertrauenswdurdige
Zertifizierungsstellenzertifikate auswanhlt, erfahren Sie im Abschnitt Vertrauenswurdige
Zertifizierungsstellen weiter unten.



= @ hitps:/fwww.google.com) Tows_rd=ss| @ || Q Search ﬂ’ B ¥

Gmail Images

Google

Google Search I'm Feeling Lucky

@ Page Info - hitps://www.google.com/Tgws_rd=ssl E‘Eﬂ
o = [tz A
A . | =

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

View Certificate

Privacy & History

Have I visited this website prior to today? Yes, 277 times

Is this website storing information (cookies) on my Yes View Cookies
computer?

Have [ saved any passwords for this website? No l View Saved Passwords ]

Technical Details

Hinweis: Wenn diese Seite angezeigt wird, haben Sie den Datenverkehr erfolgreich neu
signiert. Beachten Sie den Abschnitt Verified by: Sourcefire.



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Hinweis: Dies ist ein genauerer Blick auf dasselbe Zertifikat.

3. Gehen Sie im Management Center zu Analysis > Connections > Events.

4. Abhangig von lhrem Workflow wird mdglicherweise die Option SSL-Entschlisselung angezeigt.
Klicken Sie auf Tabellenansicht von Verbindungsereignissen.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Navigieren Sie nach rechts, und suchen Sie nach dem SSL-Status. Folgende Optionen sind



ahnlich:

443 (https) [ tcp | Decrypt (Resign] ] HTTPS [C] secure Web browser [ skype Tunneling
443 (https) / tcp 2 Decrvpt (Resign) ] HTTPS [C] secure Web browser ] coogle

Entschliisseln - Bekanntes Zertifikat

1. Navigieren Sie im FireSIGHT Management Center zu Analysis > Connections > Events.

2. Je nach Workflow wird die Option SSL-Entschlisselung méglicherweise nicht angezeigt.
Klicken Sie auf Tabellenansicht von Verbindungsereignissen.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

3. Navigieren Sie nach rechts, und suchen Sie nach dem SSL-Status. Folgende Optionen sind
ahnlich:

443 (https) / tcp _“, Decrypt (Resign) ] HTTPS [C] secure Web browser [] skype Tunneling
443 (https) { tcp _‘I Decrypt (Resian) ] HTTPS [7] secure Web browser [ Gooale
Fehlerbehebung

Ausgabe 1: Einige Websites werden méglicherweise nicht im Chrome-Browser
geladen

Beispiel

www.google.com ladt moglicherweise nicht mit einer Entschllisselung - Resign using Chrome.
Grund

Der Google Chrome-Browser ist in der Lage, betrligerische Zertifikate flir Google-Eigenschaften
zu erkennen, um Man-in-the-Middle-Angriffe zu verhindern. Wenn der Chrome-Browser (Client)
versucht, eine Verbindung zu einer google.com-Domane (Server) und ein Zertifikat

zurtckgegeben wird, das kein gliltiges Google-Zertifikat ist, verweigert der Browser die
Verbindung.



Ldsung

Wenn dies auftritt, figen Sie eine Do Not Decrypt-Regel fir DN=*.google.com, *.gmail.com,
*.youtube.com hinzu. Léschen Sie anschliel3end den Browser-Cache und den Browserverlauf.

Ausgabe 2: Abrufen einer nicht vertrauenswiirdigen Warnung/eines nicht
vertrauenswiurdigen Fehlers in einigen Browsern

Beispiel

Wenn Sie mit Internet Explorer und Chrome eine Verbindung zu einer Website herstellen, erhalten
Sie keine Sicherheitswarnung. Wenn Sie jedoch den Firefox-Browser verwenden, missen Sie der
Verbindung bei jedem Schliefen und erneuten Offnen des Browsers vertrauen.

Grund

Die Liste der vertrauenswuirdigen CAs hangt vom Browser ab. Wenn Sie einem Zertifikat
vertrauen, wird es nicht Gber alle Browser verteilt, und der vertrauenswurdige Eintrag wird in der
Regel nur bei gedffnetem Browser beibehalten. Wenn der Browser geschlossen ist, werden alle
vertrauenswiirdigen Zertifikate geléscht, und beim nachsten Offnen des Browsers und beim
nachsten Besuch der Site mussen Sie das Zertifikat erneut zur Liste der vertrauenswurdigen
Zertifikate hinzufugen.

Lésung

In diesem Szenario verwenden sowohl |IE als auch Chrome die Liste der vertrauenswurdigen CAs
im Betriebssystem, Firefox pflegt jedoch eine eigene Liste. Das CA-Zertifikat wurde also in den
OS-Store importiert, aber nicht in den Firefox-Browser importiert. Um die Sicherheitswarnung in
Firefox zu vermeiden, mussen Sie das CA-Zertifikat als vertrauenswirdige CA in den Browser
importieren.

Vertrauenswiirdige Zertifizierungsstellen

Wenn eine SSL-Verbindung hergestellt wird, pruft der Browser zuerst, ob dieses Zertifikat
vertrauenswiurdig ist (d.h. Sie waren vor dieser Site und haben dem Browser manuell mitgeteilt,
dass er diesem Zertifikat vertrauen soll). Wenn das Zertifikat nicht vertrauenswurdig ist, Gberpruft
der Browser das Zertifikat der Zertifizierungsstelle (Certificate Authority, CA), das das Zertifikat fur
diese Site verifiziert hat. Wenn das Zertifizierungsstellenzertifikat vom Browser als
vertrauenswiurdig eingestuft wird, wird es als vertrauenswurdiges Zertifikat betrachtet und die
Verbindung zugelassen. Wenn das Zertifizierungsstellenzertifikat nicht vertrauenswurdig ist, zeigt
der Browser eine Sicherheitswarnung an und zwingt Sie, das Zertifikat manuell als
vertrauenswiurdiges Zertifikat hinzuzuftgen.

Die Liste der vertrauenswiirdigen CAs in einem Browser ist vollstandig von der Implementierung
des Browsers abhangig, und jeder Browser kann seine vertrauenswurdige Liste anders als andere
Browser ausflllen. Im Allgemeinen gibt es zwei Méglichkeiten, wie aktuelle Browser eine Liste
vertrauenswiurdiger CAs ausfillen:

1. Sie verwenden die Liste der vertrauenswuirdigen CAs, denen das Betriebssystem vertraut.
2. Sie liefern eine Liste der vertrauenswirdigen CAs zusammen mit der Software und ist in den
Browser integriert.
Fir die gangigsten Browser werden die vertrauenswirdigen CAs wie folgt aufgefillt:



- Google Chrome: Vertrauenswirdige CA-Liste des Betriebssystems

- Firefox: Behalt seine eigene vertrauenswirdige CA-Liste bei

- Internet Explorer: Vertrauenswirdige CA-Liste des Betriebssystems

- Safari: Vertrauenswirdige CA-Liste des Betriebssystems
Es ist wichtig, den Unterschied zu kennen, da das Verhalten, das auf dem Client gesehen wird, je
nach dem variieren wird. Um beispielsweise eine vertrauenswurdige CA flr Chrome und IE
hinzuzufiigen, mussen Sie das CA-Zertifikat in den vertrauenswurdigen CA-Speicher des
Betriebssystems importieren. Wenn Sie das Zertifizierungsstellenzertifikat in den
vertrauenswaurdigen Zertifizierungsstellenspeicher des Betriebssystems importieren, wird keine
Warnung mehr angezeigt, wenn Sie eine Verbindung zu Standorten herstellen, fur die ein von
dieser Zertifizierungsstelle signiertes Zertifikat vorliegt. Im Firefox-Browser missen Sie das CA-
Zertifikat manuell in den vertrauenswurdigen CA-Speicher im Browser selbst importieren. Danach
erhalten Sie keine Sicherheitswarnung mehr, wenn Sie eine Verbindung zu Sites herstellen, die
von dieser CA Uberpruft wurden.
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