Fehlerbehebung bei Problemen mit der URL-
Filterung auf einem FireSIGHT-System
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Einleitung

In diesem Dokument werden haufige Probleme bei der URL-Filterung beschrieben. Die URL-
Filterfunktion in FireSIGHT Management Center kategorisiert den Datenverkehr von Gberwachten
Hosts und ermoglicht Ihnen, eine Bedingung in eine Zugriffskontrollregel basierend auf der
Reputation zu schreiben.

Suchprozess fiir URL-Filterung

Um die URL-Suche zu beschleunigen, stellt die URL-Filterung ein Dataset bereit, das lokal auf
einem FirePOWER-System installiert ist. Je nach verfligbarem Arbeitsspeicher (RAM) auf einer
Appliance gibt es zwei Arten von Datensatzen:

Tvp des Datasets Speicheranforderung
yp Auf Version 5.3 Auf Version 5.4 oder héher
20 Millionen URL-Datenséatze >2 GB >3,4 GB

1 Million URL-Daten <=2GB <= 3,4 GB
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the first time they are seen
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Probleme mit der Cloud-Anbindung

Schritt 1: Lizenzen iiberpriifen

Ist die Lizenz installiert?

Sie kénnen kategoriebasierte und reputationsbasierte URL-Bedingungen zu Zugriffskontrollregeln
ohne URL-Filterungslizenz hinzufiigen. Sie kdnnen die Zugriffskontrollrichtlinie jedoch erst
anwenden, wenn Sie dem FireSIGHT Management Center zuerst eine URL-Filterungslizenz



hinzufugen und sie dann auf den von der Richtlinie betroffenen Geraten aktivieren.
Ist die Lizenz abgelaufen?

Wenn eine URL-Filterungslizenz ablauft, stoppen Zugriffskontrollregeln mit kategorie- und
reputationsbasierten URL-Bedingungen das Filtern von URLs, und das FireSIGHT Management
Center kontaktiert den Cloud-Service nicht mehr.

Tipp: Lesen Sie das Konfigurationsbeispiel fur die URL-Filterung in einem FireSIGHT-
System, um zu erfahren, wie Sie die URL-Filterungsfunktion in einem FireSIGHT-System
aktivieren und die URL-Filterungslizenz auf ein verwaltetes Gerat anwenden.

Phase 2: Statusbenachrichtigungen tiberpriifen

Das Modul "URL-Filterungsmonitor" verfolgt die Kommunikation zwischen dem FireSIGHT
Management Center und der Cisco Cloud, wo das System die URL-Filterungsdaten (Kategorie
und Reputation) fir haufig besuchte URLs abruft. Das Modul "URL-Filterungsmonitor" verfolgt
aulerdem die Kommunikation zwischen einem FireSIGHT Management Center und allen
verwalteten Geraten, auf denen Sie die URL-Filterung aktiviert haben.

Um das Modul "URL-Filterungsmonitor" zu aktivieren, gehen Sie zur Seite Konfiguration der
Integritatsrichtlinie, und wahlen Sie URL-Filterungsmonitor aus. Klicken Sie auf das Optionsfeld
Ein fur die Option Aktiviert, um die Verwendung des Moduls fur Statustests zu aktivieren. Sie
mussen die Integritatsrichtlinie auf das FireSIGHT Management Center anwenden, wenn lhre
Einstellungen wirksam werden sollen.

Description URL Filtering Monitor
Enabled » On , Off

- Kritischer Alarm: Wenn das FireSIGHT Management Center nicht erfolgreich mit der Cloud
kommunizieren oder ein Update aus der Cloud abrufen kann, andert sich die
Statusklassifizierung fur dieses Modul in Kritisch.

- Warnmeldung: Wenn das FireSIGHT Management Center erfolgreich mit der Cloud
kommuniziert, andert sich der Modulstatus in Warnung, wenn das Management Center keine
neuen URL-Filterungsdaten an seine verwalteten Gerate senden kann.

Schritt 3: DNS-Einstellungen tberpriifen

Ein FireSIGHT Management Center kommuniziert bei der Cloud-Suche mit diesen Servern:

dat abase. bri ght cl oud. com
service. bright cl oud. com

Nachdem Sie sichergestellt haben, dass beide Server in der Firewall zugelassen sind, fuhren Sie
die folgenden Befehle im FireSIGHT Management Center aus, und Uberprufen Sie, ob das
Management Center die Namen aufldsen kann:


//www.cisco.com/c/de_de/support/docs/security/firesight-management-center/117956-technote-sourcefire-00.html
//www.cisco.com/c/de_de/support/docs/security/firesight-management-center/117956-technote-sourcefire-00.html

adm n@i r eS|l GHT: ~$ sudo nslookup database.brightcloud.com

adm n@i r eS|l GHT: ~$ sudo nslookup service.brightcloud.com

Schritt 4: Uberpriifen Sie die Verbindung zu den erforderlichen Ports.

FireSIGHT-Systeme verwenden die Ports 443/HTTPS und 80/HTTP, um mit dem Cloud-Service
zu kommunizieren.

Wenn Sie bestatigt haben, dass das Management Center eine erfolgreiche nslookup durchfiihren
kann, Gberprifen Sie die Verbindung zu Port 80 und Port 443 mit telnet. Die URL-Datenbank wird
mit database.brightcloud.com an Port 443 heruntergeladen, wahrend die unbekannten URL-
Abfragen unter service.brightcloud.com an Port 80 durchgefiihrt werden.

tel net dat abase. bri ghtcl oud. com 443
tel net service. brightcloud.com 80

Diese Ausgabe ist ein Beispiel fur eine erfolgreiche Telnet-Verbindung mit
database.brightcloud.com.

Connect ed to dat abase. bri ghtcl oud. com
Escape character is '""]".

Zugriffskontrolle und Probleme mit falschen Kategorien

Problem 1: URL mit nicht ausgewahlter Reputationsstufe ist zulassig/gesperrt

Wenn Sie feststellen, dass eine URL zuldssig oder blockiert ist, aber nicht die Reputationsstufe
dieser URL in lhrer Zugriffskontrollregel ausgewahlt haben, lesen Sie diesen Abschnitt, um zu
erfahren, wie eine URL-Filterregel funktioniert.

Regelaktion ist zulassig

Wenn Sie eine Regel erstellen, um Datenverkehr basierend auf einer Reputationsstufe
zuzulassen, werden durch die Auswahl einer Reputationsstufe auch alle Reputationsstufen mit
einer geringeren Sicherheit als die urspriinglich ausgewahlte Stufe ausgewahlt. Wenn Sie z. B.
eine Regel konfigurieren, die Gutartige Websites mit Sicherheitsrisiken zulasst (Stufe 3), werden
automatisch auch Gutartige Websites (Stufe 4) und Bekannte Websites (Stufe 5) zugelassen.



Add Rule

Name #/ Enabled

Action |« Allow

Zones Networks  VLAN Tags Users  Applications

Ports i"' _J'L"i

Categories and URLs & <) Reputations

all Any

, Search by name or value

VI IPS: no policies Variables: n/a Files:

Insert into Category S

no inspection Logging: no logging

Inspection

Selected URLs (1)

Logging

Standard Rules Ve

Comments

® Bot Nets (Reputations 3-5)

= Any 5 - Well Known

® Abortion a4 4 - Benign sites

® Abused Drugs |

2 - Suspicious sites
Al 1 - High Risk

® Adult and Pornography
® Alcohol and Tobacco

® Auctions

® Bot Nets

® Business and Economy
® cONs

® Cheating

Regelaktion ist gesperrt

Enter URL

Add

Cancel

Wenn Sie eine Regel erstellen, um Datenverkehr auf Grundlage einer Reputationsstufe zu
blockieren, werden durch die Auswahl einer Reputationsstufe auch alle Reputationsstufen
ausgewabhlt, die strenger sind als die urspriinglich ausgewahlte Stufe. Wenn Sie z. B. eine Regel
konfigurieren, die Gutartige Websites mit Sicherheitsrisiken (Stufe 3) blockiert, blockiert sie
automatisch auch verdéchtige Websites (Stufe 2) und Websites mit hohem Risiko (Stufe 1).

Add Rule
Name #| Enabled
Action | X Block v | 1IPS: no policies Variables: n/a Files:
Zones MNetworks VLAN Tags Users Applications Ports u"'_i'h' H
Categories and URLs € =) Reputations

, Search by name or value

all Any

Insert into Category .

no inspection Logging: no logging

Standard Rules v

“ Any 5 - Well Known

® Abortion 4 4 - Benign sites

® Abused Drugs |

2 - Suspicious sites
Al 1 - High Risk

® Adult and Pornography
® Alcohol and Tobacco

® Auctions

® Bot Nets

" Business and Economy
' CDNs

" Cheating

URL-Auswahimatrix

Inspection Logging Comments
Selected URLs (1)
® Bot Nets (Reputations 1-3)
Enter URL \
Add Cancel

Ausgewanhlte Regelaktion

Ausgewahlte Reputationsstufe Hohes Verdachtige Unbedenkliche Website mit Benigner
Risiko Website Sicherheitsrisiko Standort
1 - Hohes Risiko Sperren, Zulassen Zulassen Zulassen
Zulassen
2 - Verdachtige Websites Blockieren Sperren, Zulassen Zulassen
Zulassen
3 - Unbedenkliche Websites mit gjockieren Blockieren — Sperren, Zulassen Zulassen

Bekal

Zulas

Zulas

Zulas



Sicherheitsrisiken

4 - Gutartige Websites Blockieren Blockieren — Blockieren Sperren,
Zulassen
5 - Bekannt Blockieren Blockieren  Blockieren Blockieren

Problem 2: Platzhalter funktioniert nicht in der Zugriffskontrollregel

Das FireSIGHT-System unterstuitzt nicht die Angabe eines Platzhalters in einer URL-Bedingung.
Diese Bedingung kann unter cisco.com zu einer Warnung fihren.

*ci sco*.com

Daruber hinaus kann eine unvollstandige URL mit anderem Datenverkehr Ubereinstimmen, was zu
einem unerwunschten Ergebnis flihrt. Wenn Sie einzelne URLs unter URL-Bedingungen angeben,
mussen Sie anderen mdglicherweise betroffenen Datenverkehr sorgfaltig prifen. Stellen Sie sich
beispielsweise ein Szenario vor, in dem Sie cisco.com explizit blockieren méchten. Die Zuordnung
von Teilzeichenfolgen bedeutet jedoch, dass die Sperrung von cisco.com auch sanfrancisco.com
blockiert, was mdglicherweise nicht lhre Absicht ist.

Wenn Sie eine URL eingeben, geben Sie den Doma&nennamen ein, und lassen Sie die
Informationen zur Unterdoméane aus. Geben Sie z. B. cisco.com statt www.cisco.com ein. Wenn
Sie cisco.com in einer Zulassungsregel verwenden, kbnnen Benutzer zu einer der folgenden

URLSs navigieren:
http://cisco.com
http://cisco.conl newci sco
http://ww. ci sco. com

Problem 3: URL-Kategorie und Reputation sind nicht ausgefiillt

Wenn sich eine URL nicht in einer lokalen Datenbank befindet und sie zum ersten Mal im
Datenverkehr erkannt wird, wird mdglicherweise keine Kategorie oder Reputation eingetragen.
Das bedeutet, dass eine unbekannte URL beim ersten Mal nicht mit der AC-Regel Ubereinstimmt.
Manchmal werden die URL-Suchvorgange fur haufig besuchte URLs mdglicherweise nicht
aufgeldst, wenn eine URL zum ersten Mal erkannt wird. Dieses Problem wurde in den Versionen
5.3.0.3,5.3.1.2und 5.4.0.2, 5.4.1.1 behoben.

Zugehorige Informationen

- Konfiguration der URL-Filterung auf einem FireSIGHT-System
.- Technischer Support und Dokumentation fiir Cisco Systeme

Zulas

Sperr
Zulas
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