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Einflihrung

Nachdem Sie ein neues Image eines FireSIGHT Management Center oder eines FirePOWER-
Gerats erstellt haben, missen Sie mehrere Schritte ausfliihren, um das System voll funktionsfahig
zu machen und Warnmeldungen fir Angriffsversuche zu generieren. z. B. Installation von
Lizenzen, Registrierung von Appliances, Anwendung von Integritatsrichtlinien, Systemrichtlinien,
Zugriffskontrollrichtlinien, Zugriffsrichtlinien usw. Dieses Dokument ist eine Erganzung zum
FireSIGHT System Installation Guide.

Voraussetzung

In diesem Handbuch wird davon ausgegangen, dass Sie die FireSIGHT-
Systeminstallationsanleitung sorgfaltig gelesen haben.

Konfiguration

Schritt 1: Ersteinrichtung



Sie mussen den Setup-Prozess auf lhrem FireSIGHT Management Center abschliel3en, indem
Sie sich bei der Webschnittstelle anmelden und auf der unten abgebildeten Einrichtungsseite
Optionen fur die Erstkonfiguration festlegen. Auf dieser Seite missen Sie das
Administratorkennwort andern und kénnen auf3erdem Netzwerkeinstellungen wie Domanen- und
DNS-Server und die Zeitkonfiguration angeben.

Change Password
Use the=e fizlds to change the paszward for the admin accourd. Sourcefire recommerds that you use A passwornd that has 21 l2ast sight alphanumeric characters of msed caze and
ncludes al least one numernic characer. Mwoid using wodds that appear in & dicdionary.

Mew Password

Canfirom sk

Network Settings

Use these helds 10 spocty network-related information for the management mecriace on the applance.
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Melmask

P Default Netwark Gatewany

Hostname

Domain
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Secondary DNS Server

Tertiary DNS Server
Time Settings

Use these helds 1o spechy ha ywou want 10 581 the hme for the Defense Center

® iz NTP from
Sal My Clock
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Curreni Tme L003-07-19 05c2h
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Sie kénnen optional wiederkehrende Regel- und Standortaktualisierungen sowie automatische
Sicherungen konfigurieren. Zu diesem Zeitpunkt kdnnen auch alle Funktionslizenzen installiert
werden.



Recurring Rule Update Impaoris

Use these Tields i schadule reciiiing rule updates.

Inestal Mow

Enable Recurring Rule Update mpaorts

Recurning Geolocation Updates

Lise these fislds in schedule recusving weekly geolocntion updnates. Nobe that updates may be Inrge and can inke up 1o 45 minuies
Install Mow

Enablde Recurrng Weekly Lipdabes

Automatic Backups

Uise this fiedd 1o schedule auiomatic configuration backups.

Enable Sutomatic Backups

License Setings

To ofiain your hcense, NAMJRLE whnera you will be prompied for the loense key and the actvation key, which was
cmadcd 1 The CONTAGT PErS0n 00 YU SUREONT Contract. Folow the 0n-50resn Rsruchions o genernns & leense, which wil be emaded to wou. Paste the Inense below and dick
Add®erify, If your browser cnnnot socess the Interned, swinch to n host that can

License Key

By |

Auf dieser Seite kdnnen Sie auch ein Gerat im FireSIGHT Management Center registrieren und
einen Erkennungsmodus angeben. Der Erkennungsmodus und andere Optionen, die Sie bei der
Registrierung auswahlen, bestimmen die vom System erstellten Standardschnittstellen,
Inlinesatze und Zonen sowie die Richtlinien, die es urspringlich auf verwaltete Gerate anwendet.



Device Regisiration
Use this saction 10 add, lcense, and apply il acoess control polices o pre-regisiered devices. Note that you do not need io ad devices 1o the secondary Defense Cener in a

high avaiiaiiiy pair. |f you enabée the Apply Detauk Access Control Pelcies option, the apphed polcy for each devee depends on the detection mode (Ining, Passae, Access
Caontral, or Metwork Discovery) you configured for the device,

Click Add to add each dewice,

Apply Default Access Comrol Policies [

]

End User License Agreement

I DU LA N MoHEE | BLL W THE | EHMS ANLY UL IS WU LAINEL I | HIS MeHEEMEN 1, |HEN SUUHLERIHE I3 UNWILLING |J LG ENSE 1HE
LICEMZED MATERIALS TO YOU, IN WHICH CASE YOU MAY NOT DOWHNLOAD, INSTALL OR USE ANY OF THE LICENSED MATERIALS. ]

IF ¥0OU DO NOT AGREE TO THE TERMS AND COMDITIONS OF THIS AGREEMENT DO MOT INITIATE USE OF THE PRODUCT. BY SELECTING "1 ACCEPT,” 3
TOE.T TCONTINUE,” 7YES,” "MEXT OR BY INSTALLING OR USING THE LICENSED MATERLALS IN ANY WY, YO ARE INDICATING YOUR COMPLETE
UNDERSTANDING AND ACCEFTANCE OF THE TERMS AND CONDITIONS OF THIS AGREEMENT. IF ¥YOU D0 NOT AGREE TO THE TERMS OF THIS
AGREEMENT, DO NOT INSTALL DR USE THE PRODUCT.

I You are lcated outsde of the Linbed Siates, then Sourceire international Gmib, a subsoary cated in Swizernd, shad be a parsty 10 this AQreement with Yau and
the party boensing the Licensed Maberialks o You hercunder. Thes Agreement governs Your acoess and use of the Sowrcedre Products, except #o the cxdent there is a
separaie written agneement signed iy both You and Sourcefire that expressly staies that i governs Your use of the Sourcedire Products, in the event of a confiict between
the provisions of such a writen agreement and this Agreement, the ceder of precedence shal be (1) the s=parate signed sgresmen, and (2) this Agresment,

1. DEFINITIONS

The tpliowng capitakzed terms shall have the folowing meanings in this ELILA:

4]

1.1 “Applance™ means anmy Sourcefine-branded network securty appliance made availabie to You, consisting of Hardware and pre-instalied Sourcedire Softeare andior

|| I'have read and agree to the END USER LICEMSE AGREEMENT

Schritt 2: Installieren von Lizenzen

Wenn Sie die Lizenzen wahrend der Ersteinrichtung nicht installiert haben, gehen Sie wie folgt
vor:

- Navigieren Sie zur folgenden Seite: System > Lizenzen.
- Klicken Sie auf Neue Lizenz hinzuflgen.



Add Feature License

Licenze Key

License

et License Verify License Submit License

If your web browser cannot access the Internet, you must switch to a host with Internet access
and navigate to

Lising the license key, follow the on-screen instructions to generate a
license.

Return to License Page

Wenn Sie keine Lizenz erhalten haben, wenden Sie sich an den Vertriebsmitarbeiter Ihres Kontos.

Schritt 3: Anwenden der Systemrichtlinie

Die Systemrichtlinie legt die Konfiguration fir Authentifizierungsprofile und Zeitsynchronisierung
zwischen dem FireSIGHT Management Center und verwalteten Geraten fest. Um die
Systemrichtlinie zu konfigurieren oder anzuwenden, navigieren Sie zu System > Local > System
Policy (System > Lokal > Systemrichtlinie). Es wird eine Standard-Systemrichtlinie bereitgestellt,
die jedoch auf alle verwalteten Gerate angewendet werden muss.

Schritt 4: Anwendung der Gesundheitspolitik

Die Health Policy wird verwendet, um zu konfigurieren, wie verwaltete Gerate ihren
Gesundheitsstatus an das FireSIGHT Management Center melden. Um die Gesundheitsrichtlinie
zu konfigurieren oder anzuwenden, navigieren Sie zu Health > Health Policy. Es wird eine
Standard-Integritatsrichtlinie bereitgestellt, die jedoch auf alle verwalteten Gerate angewendet
werden muss.



Schritt 5: Registrieren verwalteter Gerate

Wenn Sie Gerate nicht wahrend der Ersteinrichtung registriert haben, lesen Sie dieses Dokument
fur Anweisungen zur Registrierung eines Gerats bei einem FireSIGHT Management Center.

Schritt 6: Aktivieren installierter Lizenzen

Bevor Sie eine Funktionslizenz auf lhrer Appliance verwenden kdnnen, mussen Sie sie fur jedes
verwaltete Gerat aktivieren.

1. Navigieren Sie zur folgenden Seite: Gerate > Geratemanagement.

2. Klicken Sie auf das Gerat, flr das Sie die Lizenzen aktivieren mochten, und geben Sie die
Registerkarte Gerat ein.

3. Klicken Sie auf Bearbeiten (Bleistiftsymbol) neben Lizenz.

License
Protection: Yes
Contral: Yes
Malware: Yes
URL Filtering: Yes
VPN Yes

Aktivieren Sie die erforderlichen Lizenzen fir dieses Gerat, und klicken Sie auf Speichern.

Beachten Sie die Meldung "Sie haben nicht angewendete Anderungen vorgenommen" in der
rechten oberen Ecke. Diese Warnung bleibt auch dann aktiv, wenn Sie von der Seite fur die
Gerateverwaltung weg navigieren, bis Sie auf die Schaltflache Anderungen ibernehmen klicken.

@ Health System Helpv adminw
) H

, You have unapplied changes w# Apply Changes

Schritt 7: Konfigurieren von Sensorschnittstellen

1. Navigieren Sie zur folgenden Seite Gerate > Geratemanagement.
2. Klicken Sie auf das Symbol Bearbeiten (Bleistift) fur den gewlnschten Sensor.


//www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118596-configure-firesight-00.html

3. Klicken Sie auf der Registerkarte Schnittstellen auf das Symbol Bearbeiten fiir die
gewulnschte Schnittstelle.

Edit Interface ? ¥

Mone | Passive | Inline | Switched | Routed | HA Link

Please select a type above to configure this interface.

SEve Cancel

Wahlen Sie entweder eine passive oder eine Inline-Schnittstellenkonfiguration aus. Switched und

Routed Interfaces (Switched und Routed Interfaces) gehen Gber den Geltungsbereich dieses
Artikels hinaus.

Schritt 8: Konfigurieren der Intrusion Policy

- Navigieren Sie zur folgenden Seite: Policies > Intrusion > Intrusion Policy (Richtlinien >
Sicherheitsrisiken > Zugriffsrichtlinie).

- Klicken Sie auf Create Policy (Richtlinie erstellen), und das folgende Dialogfeld wird
angezeigt:

Create Intrusion Paolicy ? %

Palicy Information

Mame *

Description

Drop when Inline )

Base Paolicy | Connectivity Over Security =
Variables

[E]' Use the system default value

Metworks to protect

* Required
Create Paolicy Create and Edit Palicy Cancel

Sie miussen einen Namen zuweisen und die zu verwendende Basisrichtlinie definieren. Je nach
Bereitstellung kénnen Sie die Option Drop wahlen, wenn Inline aktiviert ist. Definieren Sie die



Netzwerke, die Sie schutzen mochten, um Fehlalarme zu reduzieren und die Leistung des
Systems zu verbessern.

Wenn Sie auf Create Policy (Richtlinie erstellen) klicken, werden |hre Einstellungen gespeichert

und die IPS-Richtlinie erstellt. Wenn Sie Anderungen an der Richtlinie fiir Sicherheitsrisiken
vornehmen mochten, kdnnen Sie stattdessen Richtlinien erstellen und bearbeiten auswahlen.

Hinweis: Zugriffsrichtlinien werden als Teil der Zugriffskontrollrichtlinie angewendet. Nach
Anwendung einer Richtlinie fiir Sicherheitsrisiken kénnen alle Anderungen angewendet
werden, ohne die gesamte Zugriffskontrollrichtlinie erneut anzuwenden, indem Sie auf die
Schaltflache Reapply (erneut anwenden) klicken.

Schritt 9: Konfiguration und Anwendung einer Zugriffskontrolirichtlinie

1. Navigieren Sie zu Richtlinien > Zugriffskontrolle.

2. Klicken Sie auf Neue Richtlinie.

New Access Control Policy 7 X
Mame:
Description:
Default Action: Block all traffic & Intrusion Prevention MNetwork Discovery

Targeted Devices
Available Devices Selected Devices

. Search

-
= —

Save Cancel
3. Geben Sie einen Namen fur die Richtlinie und eine Beschreibung an.
4. Wahlen Sie Intrusion Prevention als Standardaktion der Zugriffskontrollrichtlinie aus.

5. Wahlen Sie schliel3lich die Zielgerate aus, auf die Sie die Zugriffskontrollrichtlinie anwenden




mdchten, und klicken Sie auf Speichern.

6. Wahlen Sie Ihre Intrusion Policy (Angriffsrichtlinie) fur die Standardaktion aus.

m Targets (1] Securibty Inteligence  MTTP Responses  Advanced

Filtar oy Do Add Catager | Add Rubka  Seasrch Rubes
GOy el

Source  Dest Eol, | Dt »
= Mo Zohis Eoncs Nel.. Met... WLA... We.. App. SrPf. | Dest..  URLs Ackian \_'| L L,

Admiinistraker Rules
Th caligary Ly arraly
Standard Rules

This cabegary & amghy
Root Rules

This cabegary s amphy

crfire Aulbared Palicies

Aoess Comtrel: Deck all Traffc
Access Dontrel: Trust &ll Tra®Tic
Mabeark Dascowary Cnly
Cntrusiar Presestor: Expesmertal Foicy 1
[ntrumioe Proseatios: Canneelisily Dwar Securily
Lntrusiar Preventior: Balancsd Securty ard Conrectywiky
[ntrusion Provestion: Seousty Over Connectivity
gar Cruabed Paliciee--

Cntrusian Preventar: Defaut Security Dwer Conrecttvity

7. Die Verbindungsprotokollierung muss aktiviert sein, um Verbindungsereignisse zu generieren.
Klicken Sie auf das Dropdown-Men rechts neben Standardaktion.

Logging 7 X

|| Log at Beginning of Connection

Ej Log at End of Connection

Send Connection Events to:

@j Defense Center
|| Syslog

|| SNMP Trap

OK Cancel

8. Wahlen Sie, ob Verbindungen am Anfang oder am Ende der Verbindung protokolliert werden
sollen. Die Ereignisse kbnnen im FireSIGHT Management Center, einem Syslog-Speicherort oder
Uber SNMP protokolliert werden.

Hinweis: Es wird nicht empfohlen, sich an beiden Enden der Verbindung anzumelden, da

jede Verbindung (mit Ausnahme der blockierten Verbindungen) zweimal protokolliert wird.
Die Protokollierung am Anfang ist nutzlich fur Verbindungen, die blockiert werden, und die
Protokollierung am Ende ist fur alle anderen Verbindungen nutzlich.

9. Klicken Sie auf OK. Beachten Sie, dass sich die Farbe des Protokollierungssymbol geandert
hat.

10. Sie kénnen jetzt eine Zugriffskontroliregel hinzufiigen. Welche Optionen Sie verwenden




konnen, hangt von der Art der installierten Lizenzen ab.
11. Wenn Sie die Anderungen abgeschlossen haben. Klicken Sie auf die Schaltflaiche Speichern

und Ubernehmen. Sie sehen eine Meldung, dass Sie lhre Richtlinie in der oberen rechten Ecke
nicht gespeichert haben, bis Sie auf die Schaltflache klicken.

You have unsaved changes H Save ﬂ Cancel % Save and Apply

&) Add Category (&) Add Rule Search Rules

ts Dest Ports URLs Action R W =

Sie kénnen auswahlen, nur die Anderungen speichern oder auf Speichern und Ubernehmen
klicken. wenn Sie Letzteres auswahlen, wird das folgende Fenster angezeigt.

Apply Access Control Policy ? M
Access Control Policy: Test Policy

Apply this Access Control policy and all associated rule configurations,
objects, and policy changes to affected devices.

Apply All Details... Cancel

12. Wenden Sie All an, um die Zugriffskontrollrichtlinie und die zugehdrigen Zugriffsrichtlinien auf
die Zielgerate anzuwenden.

Hinweis: Wenn eine Intrusion Policy zum ersten Mal angewendet wird, kann sie nicht
deaktiviert werden.

13. Sie kdnnen den Status der Aufgabe Uberwachen, indem Sie in der oben auf der Seite
angezeigten Benachrichtigung auf den Link Aufgabenstatus klicken oder zu: System >
Uberwachung > Aufgabenstatus

gt

Task Notification
Task Status Policy apply task gqueued

14. Klicken Sie auf den Link Task Status (Aufgabenstatus), um den Fortschritt der geltenden



Zugriffskontrollrichtlinie zu Gberwachen.

Job EUI"I'II"I'IEIF'].-" Remowve Completed Jobs Remove Failed Jobs
Running 0
Waiting 0
Completed 7
Retrying 0
Failed 0
Jobs
Task Description Message Creation Last Status
Time Change

(= Health Policy apply tasks
0 Running 0 Waiting 1 Completed 0 Retrying 0 Failed

Health policy apply to
appliance Health Policy applied
- successfully

2013-07- 2013-07-
19 19 Completed |

Health Palicy Apply 18:25:39 18:26:42

(= Policy apply tasks
0 Running 0 Waiting 3 Completed 0 Retrying 0 Failed

Apply Default Access
Control to Access Control Palicy
applied successfully

2013-07- 2013-07-
19 19 Completed [l

Access C-Dntrnl Palicy 18:26:04 18:27:12

Schritt 10: Uberpriifen, ob das FireSIGHT Management Center Ereignisse empfangt

Nachdem die Zugriffskontrollrichtlinie angewendet wurde, sollten Sie Verbindungsereignisse und
abhangig von Ereignissen bei Dateneindringen anzeigen.

Zusatzliche Empfehlung

Sie kdnnen auch die folgenden zusatzlichen Funktionen auf lhrem System konfigurieren. Details
zur Implementierung finden Sie im Benutzerhandbuch.

.- Geplante Backups
- Automatische Software-Updates, SRU, VDB und GeoLocation-Downloads/-Installationen.
- Externe Authentifizierung iber LDAP oder RADIUS
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