Integration des FireSIGHT-Systems mit der ISE
fur die RADIUS-Benutzerauthentifizierung
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Einfihrung

In diesem Dokument werden die Konfigurationsschritte beschrieben, die zur Integration eines
Cisco FireSIGHT Management Center (FMC) oder eines FirePOWER Managed Device in die
Cisco ldentity Services Engine (ISE) fir die Remote Authentication Dial In User Service
(RADIUS)-Benutzerauthentifizierung erforderlich sind.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Erstkonfiguration von FireSIGHT-Systemen und verwalteten Geraten Uber GUI und/oder Shell
- Konfigurieren von Authentifizierungs- und Autorisierungsrichtlinien fur die ISE
- Grundlegendes RADIUS-Wissen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco ASA v9.2.1



- ASA FirePOWER-Modul v5.3.1
- ISE 1.2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfiguration

ISE-Konfiguration

Tipp: Es gibt mehrere Méglichkeiten, ISE-Authentifizierungs- und Autorisierungsrichtlinien zu
konfigurieren, um die Integration mit Network Access Devices (NAD) wie Sourcefire zu
unterstitzen. Das nachfolgende Beispiel ist eine Moéglichkeit, die Integration zu
konfigurieren. Die Beispielkonfiguration ist ein Bezugspunkt und kann an die Anforderungen
der jeweiligen Bereitstellung angepasst werden. Beachten Sie, dass die
Autorisierungskonfiguration ein zweistufiger Prozess ist. Auf der ISE werden eine oder
mehrere Autorisierungsrichtlinien definiert, wobei die ISE RADIUS-Attributwertpaare (av-
pair) an das FMC oder das verwaltete Gerat zurtickgibt. Diese Av-Paare werden dann einer
lokalen Benutzergruppe zugeordnet, die in der Konfiguration der FMC-Systemrichtlinien
definiert ist.

Konfigurieren von Netzwerkgeraten und Netzwerkgerategruppen

- Navigieren Sie in der ISE-GUI zu Administration > Network Resources > Network Devices.
Klicken Sie auf +Hinzufligen, um ein neues Netzwerkzugriffsgerat (Network Access Device,
NAD) hinzuzufiigen. Geben Sie einen beschreibenden Namen und eine Gerate-IP-Adresse
an. Das FMC wird im folgenden Beispiel definiert.

Network Devices
* Name| FireSIGHT-MC

Description | |
* IP Address: | 10.1.1.10 VIE
- Klicken Sie unter Netzwerkgeratgruppe auf den neben Alle

Geratetypen. Klicken Sie auf das ":""'"Symbol, und wahlen Sie Neue Netzwerkgerategruppe
erstellen aus. Im folgenden Beispiel-Screenshot wurde der Geratetyp Sourcefire konfiguriert.
Auf diesen Geratetyp wird in einem spateren Schritt in der Definition der
Autorisierungsrichtlinie verwiesen. Klicken Sie auf Speichern.



Create New Network Device Group... x

Network Device Groups

* Parent | oll pevice Types | Reset to Top Level

* Name | Sourcefire]

Description

* Type | Device Type

Bl o=

- Klicken Sie erneut auf den orangefarbenen Pfeil, und wahlen Sie die im obigen Schritt
konfigurierte Netzwerkgerategruppe aus.

* Mebwork Device Group

Location| aj| Locations | Set To Default

Device Type sourcefire | Set To Default

- Aktivieren Sie das Kontrollkastchen neben Authentifizierungseinstellungen. Geben Sie den
fur diese NAD verwendeten gemeinsamen geheimen Schlussel fur den RADIUS ein.
Beachten Sie, dass der gleiche geheime Schlussel spater erneut verwendet wird, wenn der
RADIUS-Server auf dem FireSIGHT MC konfiguriert wird. Um den Wert flr den Nur-Text-
Schlussel zu Uberprifen, klicken Sie auf die Schaltflache Anzeigen. Klicken Sie auf
Speichern.

= Authentication Settings

Enable Authentication Semings
Protocol  RADIUS
* Shared Secret | sessssasse [“show

Enable KeyWrap [ | ¢
* Kew Encryption Kay
* Message Authenticator Code Kay

Ky Input Foemat =0 ASCIT HEXADECTMAL

- Wiederholen Sie die oben genannten Schritte fur alle FireSIGHT MCs und Managed Devices,
die eine RADIUS-Benutzerauthentifizierung bzw. -autorisierung fir den Zugriff auf die
Benutzeroberflache und/oder die Shell erfordern.

Konfigurieren der ISE-Authentifizierungsrichtlinie:

- Navigieren Sie in der ISE-GUI zu Richtlinien > Authentifizierung. Wenn Sie Policy Sets
verwenden, navigieren Sie zu Policy > Policy Sets (Richtlinien > Richtliniensatze). Das
nachfolgende Beispiel stammt von einer ISE-Bereitstellung, die die Standardschnittstellen fir



Authentifizierung und Autorisierung verwendet. Die Authentifizierungs- und
Autorisierungsregellogik ist unabhangig vom Konfigurationsansatz identisch.

- Die Standardregel (falls keine Ubereinstimmung vorliegt) wird zur Authentifizierung von
RADIUS-Anfragen von NADs verwendet, bei denen die verwendete Methode nicht MAC
Authentication Bypass (MAB) oder 802.1X ist. Wie standardmafig konfiguriert, sucht diese
Regel nach Benutzerkonten in der lokalen internen Benutzer-ldentitatsquelle der ISE. Diese
Konfiguration kann so geandert werden, dass sie auf eine externe Identitatsquelle wie Active
Directory, LDAP usw. verweist, wie unter Administration > Identity Management > External
Identity Sources definiert. Aus Griinden der Einfachheit werden in diesem Beispiel
Benutzerkonten lokal auf der ISE definiert, sodass keine weiteren Anderungen an der

Authentifizierungsrichtlinie erforderlich sind.
Authentication Policy

Deefine the Authertication Policy Iy selecting the protocols that 15 should use to Communicate with the retwork devicas, and the kKentity sources that it should use for authentication,
Policy Type () Simple (W) Fule-Based

MAZ Ir Wired_MeE OR Allow Protocols @ Default Nefwark Acoess and
‘Winsless MAR
B Dpetaut use Internal Endpaints
Dol X T Wired BIZ.1X OR Allow Protoools @ Default Netwark Acosss and
Wirghass_H02, 1%
Dl e Guest_Portal Sequence
Befault Rule (If no match) Allow Protocnls @ Defauk Nebwark Access ancd use @ Ipernal Users

Hinzufligen eines lokalen Benutzers zur ISE

- Navigieren Sie zu Administration > Identity Management > Identities > Users. Klicken Sie auf
Hinzufligen. Geben Sie einen aussagekraftigen Benutzernamen und ein Kennwort ein.
Wahlen Sie unter der Auswahl Benutzergruppen einen vorhandenen Gruppennamen aus,
oder klicken Sie auf das griine + Zeichen, um eine neue Gruppe hinzuzufiigen. In diesem
Beispiel wird der Benutzer "sfadmin" der benutzerdefinierten Gruppe "Sourcefire
Administrator" zugewiesen. Diese Benutzergruppe wird mit dem Autorisierungsprofil
verknupft, das im nachfolgenden Schritt Konfigurieren der ISE-Autorisierungsrichtlinie definiert
wurde. Klicken Sie auf Speichern.



Metwork Access Users List = sfadmin

Metwork Access User

* Name | sfadmin

Stahus Enabled =
Email
Password
* Password | ssssssss Need help with password policy ? '

* Re-Enter Password [T T]

User Information

First Name

Last Mame

Account Options

Description

Change password on next login [_|

LUser Groups

Sourcefire Administrator

Konfigurieren der ISE-Autorisierungsrichtlinie

- Navigieren Sie zu Richtlinien > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile. Klicken Sie auf das griine +-Zeichen, um ein neues Autorisierungsprofil
hinzuzuflgen.

- Geben Sie einen beschreibenden Namen wie Sourcefire Administrator ein. Wahlen Sie
ACCESS_ACCEPT als Zugriffstyp aus. Scrollen Sie unter "Allgemeine Aufgaben" zum
unteren Rand, und aktivieren Sie das Kontrollkdstchen neben ASA VPN. Klicken Sie auf den
orangefarbenen Pfeil, und wahlen Sie InternalUser:IdentityGroup aus. Klicken Sie auf
Speichern.

Tipp: Da in diesem Beispiel der lokale ISE-Benutzeridentitatsspeicher verwendet wird, wird
die Option InternalUser:ldentityGroup verwendet, um die Konfiguration zu vereinfachen.
Wenn ein externer Identitdtsdatenspeicher verwendet wird, wird das ASA VPN-
Autorisierungsattribut verwendet. Der an das Sourcefire-Gerat zuriickzugebende Wert wird
jedoch manuell konfiguriert. Wenn Sie beispielsweise Administrator manuell in das ASA
VPN-Dropdown-Feld eingeben, wird ein Class-25-av-pair-Wert von Class = Administrator an
das Sourcefire-Gerat gesendet. Dieser Wert kann dann einer Sourcefire-Benutzergruppe als



Teil der Systemrichtlinienkonfiguration zugeordnet werden. Fir interne Benutzer ist jede
Konfigurationsmethode zulassig.

Beispiel fir internen Benutzer

* Name | Sgurcefire Administrator

Description

* Access Type | ACCESS_ACCEPT v

Service Template | |

¥ Common Tasks
| PRALDEC FOICY

|| NEAT

|| Web Authentication (Local Web Auth)

| | Airespace ACL Name

™ ASA VPN InternalUser: IdentityGroup ™

¥ Advanced Attributes Settings

Select an item &) | = @

¥ Attribubes Details

Access Type = ACCESS_ACCEPT
Class = InternallUser:IdentityGroup



Beispiel flr externen Benutzer

™ ASA VPN

Advanced Attributes Settings

Administrator

Select an item

Attributes Details

Access Type = ACCESS_ACCEPT
Class = Administrator

- Navigieren Sie zu Richtlinien > Autorisierung, und konfigurieren Sie eine neue
Autorisierungsrichtlinie fir die Sourcefire-Verwaltungssitzungen. Im folgenden Beispiel wird
die Bedingung DEVICE:Device Type (GERAT:Gerétetyp) verwendet, um dem im Abschnitt
"Konfigurieren von Netzwerkgeraten und Netzwerkgerategruppen" weiter oben. Diese
Richtlinie wird dann dem oben konfigurierten Sourcefire Administrator-Autorisierungsprofil
zugeordnet. Klicken Sie auf Speichern.

Status Rule Name

Wireless Black List Defa
ult

Profiled Cisco IP Phones

Profiled Non Cisco IP Ph
ones

Sourcefire Administrator

CWA-PSN1

CWA-PSN2

Conditions (identity groups and other conditions)

Blacklist Wireless_Access

Cisco-IP-Phone
MNon_Cisco_Profiled_Phones

DEVICE: Device Type EQUALS All Device
Types#Sourcefire

Network Access:ISE Host Name EQUALS
isel2-psnl

Metwork Access:[SE Host Name EQUALS
isel2-psn2

Konfiguration der Sourcefire-Systemrichtlinien

Permissions

Blackhole_Wireless_Access

Cisco_IP_Phones

MNon_Cico IP_Phones

Sourcefire Administrator

COWA-PSN1

COWA-PSNZ

- Melden Sie sich beim FireSIGHT MC an, und navigieren Sie zu System > Local > User

Management. Klicken Sie auf die Registerkarte Login Authentication

(Anmeldenauthentifizierung). Klicken Sie auf die Schaltflache + Create Authentication Object
(Authentifizierungsobjekt erstellen), um einen neuen RADIUS-Server fir die
Benutzerauthentifizierung/-autorisierung hinzuzuftgen.



- Wahlen Sie RADIUS als Authentifizierungsmethode aus. Geben Sie einen beschreibenden
Namen fir den RADIUS-Server ein. Geben Sie den Hostnamen/die IP-Adresse und den
geheimen RADIUS-Schliissel ein. Der geheime Schllissel muss mit dem zuvor auf der ISE
konfigurierten Schllissel tibereinstimmen. Geben Sie optional einen Backup-ISE-Server-
Hostnamen/eine |P-Adresse ein, falls vorhanden.

Authentication Object

Authentication Method RADIUS =
Mame * ISE
Description

Primary Server

Host Mame/IP Address * 10.1.1.254
Port = 1812
RADIUS Secret Key sesssanans

Backup Server (Optional)
Host Name/IP Address |
Port 1812

RADIUS Secret Key

- Geben Sie im Abschnitt RADIUS-spezifische Parameter die Zeichenfolge Class-25 av-pair in
das Textfeld neben dem lokalen Gruppennamen von Sourcefire ein, der fur den GUI-Zugriff
zugeordnet werden soll. In diesem Beispiel wird der Wert Class=User Identity
Groups:Sourcefire Administrator der Sourcefire Administrator-Gruppe zugeordnet. Dies ist
der Wert, den die ISE im Rahmen der ACCESS-ACCEPT zuruckgibt. Wahlen Sie optional
eine Standardbenutzerrolle fur authentifizierte Benutzer aus, denen keine Class-25-Gruppen
zugewiesen sind. Klicken Sie auf Speichern, um die Konfiguration zu speichern, oder fahren
Sie mit dem Abschnitt Uberpriifen unten fort, um die Authentifizierung mit der ISE zu testen.



RADIUS-Specific Parameters

Timeout {(Seconds) 30
Retries 3
Access Admin

A

Class=User Identity
Groups: Sourcefire Administrato

Administrator

A
Discovery Admin

A
External Database User

A
Intrusion Admin

A
Maintenance User

.
MNetwork Admin

A
Security Analyst

A
Security Analyst (Read
Only) A
Security Approver y

Access Admin
Administrator
Discovery &dmin
External Database User

Default User Role

- Geben Sie unter Shell Access Filter (Shell-Zugriffsfilter) eine kommagetrennte Liste von
Benutzern ein, um Shell-/SSH-Sitzungen zu beschranken.

Shell Access Filter

Administrator Shell Access  |userl, user2, user3
U=er List




Externe Authentifizierung aktivieren

Flhren Sie abschliel3end die folgenden Schritte aus, um die externe Authentifizierung auf dem
FMC zu aktivieren:

1. Navigieren zu System > Lokal > Systemrichtlinie.
2. Auswahlen Externe Authentifizierung auf der linken Seite.

3. Andern Sie den Status in Aktiviert (StandardmaRig deaktiviert).
4. Aktivieren Sie den hinzugeflgten ISE RADIUS-Server.
5. Speichern Sie die Richtlinie, und wenden Sie die Richtlinie erneut auf die Appliance an.

Access Control Preferences
SEatus Enablad -
Access List
Audit Log Settings [SOER S
Administrato

3 car RO
Dashboard e e Discovery Admin

Database External Database Lse
DNE Cache Shell Authentication Disabled 3§
Email Motification CAC Authorization Disabled &

* External Authentication

Intrusion Policy Preferances Mame Description Method Server:Port Encryption
Languag - ) ] )

guage n ISE RADIUS  10.1.1.254:1812 na & |
Login Banner

Netwark Analysis Pollcy Prefenences

SHMP

STIG Complanos
Tirme =1 A hran Easn
User Interface

Vulnerabilicy Mapping

Save Policy and Exit Cancel

Uberpriifung

- Um die Benutzerauthentifizierung mit der ISE zu testen, scrollen Sie nach unten zum
Abschnitt Zusétzliche Testparameter und geben Sie einen Benutzernamen und ein Kennwort
fur den ISE-Benutzer ein. Klicken Sie auf Test. Ein erfolgreicher Test fuhrt zu einer griinen
Meldung: Test abgeschlossen am oberen Rand des Browserfensters.

Additional Test Parameters
User Mame sfadmin

Password S TYTIIIIL

*Required Field

Save Test Cancel

- Um die Ergebnisse der Testauthentifizierung anzuzeigen, gehen Sie zum Abschnitt
Testausgabe, und klicken Sie auf den schwarzen Pfeil neben Details anzeigen. Beachten Sie
im folgenden Beispielbildschirm den Abschnitt "radiusauth - response: |Class=User Identity
Groups:Sourcefire Administrator|"-Wert, der von der ISE empfangen wurde. Dies muss mit
dem Class-Wert Ubereinstimmen, der der lokalen Sourcefire-Gruppe zugeordnet ist, die oben



im FireSIGHT MC konfiguriert wurde. Klicken Sie auf Speichern.

lest Dutput
Show Details L]

chack_auth_radius: szliser: sfadmin

HADIUS config file: fwar/omp/OPMTHT Igls/radiuschent_O.canf

radiusauth = respanse: |Lser-Name=sftadmin |

radiusauth - response: |Sate=ReauthSsssion; OacdeBcbd 000006530 F485G|

radlusauth - response: |[Cass=Llser [dentty Grouns: Sourcefire Adminissmator|

radiusauth - response; |Class=CACS DatSeBck0000D0DESIQFAB06 ise 2 -panl/ L1 969385/7|

“sfadmin” RADIUS Authentication D&

ek iE_radius_member atliib match fewnd: [Class—User Ideality Growps: Sourcelire Administralor| - |[Class—UEer [demtily Grougs: Sourcelire
Administratgr| e eereeEdE

roke_ ke Aot B-al 39- 11 di-ala-4 2 challadb36:

Lhser Test

- Navigieren Sie in der ISE Admin-GUI zu Operations > Authentications (Vorgange >
Authentifizierungen), um den Erfolg oder Misserfolg des Benutzerauthentifizierungstests zu

B0 S Lt Sty i o Bevainet Cpdaeeg T Sedesh Bafraan| Ewiry 1 fiitulic v | S| Lo 104§
. I e Enigai=g [T Endpoet Fwlie  Marwiey Deaos  Dieon Poa Butieprigangn Fepls ety Geisn Podurs s Sorer Erare
i =
Lerund

o Lo SR e ot ﬂ o L =aly Sourosire -0 Toarefire ACTmin Liner [ttty Growpes. . Hebhpricatis e 137w Agtterriornn
ok LR A D FERE LT - ] o imin Souroeire I0-0C Liner [cenify Growps: 13 mnl Agtterticeon 1
IEM-05 PN mA o Lo —aly Souroeire I0-0C Liner [y Growps. el mnl Agtteroiceson 1
H14H- 0 TE-ARAN] BH: o wninin FR-LC fourefire_Acmin Ly [henitiy Grocpe. Hebhppifcadis el 2-mnl Aatherdicacmn
TR 06 BEAE-TE TR -~ o adinin R0 Toarmmfire_Acmin Linar [denify Grogpe. . Kebippiicstis 13wl Fgthrerioeson
FTT RER LR T I | A e ROC Toarefire_hcmin Henhppieatie e 2-mn] Rptherticason
LR Sl L - ] o Lo aly RO e 13 ml Pgthertioaton §

Fehlerbehebung

- Beim Testen der Benutzerauthentifizierung mit ISE deutet der folgende Fehler auf eine
RADIUS Secret Key-Dismatch oder einen falschen Benutzernamen/ein falsches Kennwort
hin.

& Error x

Test Failed: Bind failed. Please verify your
Authentication Method Specific parameters.

- Navigieren Sie in der Administratorbenutzeroberflache der ISE zu Operations >
Authentications (Vorgange > Authentifizierungen). Ein rotes Ereignis weist auf einen Ausfall
hin, wahrend ein griines Ereignis auf eine erfolgreiche
Authentifizierung/Autorisierung/Autorisierungsanderung hinweist. Klicken Sie auf das

-0 Symbol, um die Details des Authentifizierungsereignisses anzuzeigen.



Overview

Event 5400 Authentication failed
Username sfadmin

Endpoint Id

Endpoint Profile

Authorization Profile

ISEPolicySetName Default
IdentitySelectionMatchedRule Default

Authentication Details

Source Timestamp 2014-06-16 20:01:17.438

Recelved Timestamp 2014-06-16 20:00:58.439

Policy Server ise12-psni

Event 5400 Authentication failed

Fallure Reason 22040 Wrong password or invalid shared secret

Check the Device shared secret in Administration > Network Resources > Network

b Davices and user for credentials.

Root cause Wrong password or invalid shared secret
Username sfadmin

User Type User

Endpoint Id

Endpoint Profile

IP Address

Identity Store Intemal Users

Zugehorige Informationen

Technischer Support und Dokumentation fiir Cisco Systeme



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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