FireSIGHT-System gibt die Meldung
"Eingabe/Ausgabe-Fehler" zuruck
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Einflihrung

Wenn Sie an einem FireSIGHT-System arbeiten, erhalten Sie moglicherweise die Meldung E/A-
Fehler oder Eingabe/Ausgabe-Fehler. Dieses Dokument beschreibt, wie dieses Problem
untersucht und wie es behoben werden kann.

Symptome

- Richtlinie fur Sicherheitsrisiken kann nicht angewendet werden. Der Aufgabenstatus zeigt
madglicherweise die folgende Fehlermeldung an:

Could not create directory /var/tmp/PolicyExport_ XXXX:
Input/output error

- Eine Abfrage fur Intrusion-Ereignisse schlagt fehl. Das Suchergebnis kann den folgenden
Fehler anzeigen:
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- Der Health Monitor kann nicht auf die Webbenutzeroberflache geladen werden.
- Die verwalteten Gerate konnen nicht angezeigt werden.



Uberpriifung

Flhren Sie zur Uberpriifung des Problems die folgenden Schritte aus:

Schritt 1: Stellen Sie Uber Secure Shell (SSH) eine Verbindung zum FireSIGHT-System her.

Schritt 2: Erweitern Sie Ihre Berechtigung fur Root-Benutzer:

Fuhren Sie auf FireSIGHT Management Center und FirePOWER Appliance Folgendes aus:

admin@FireSIGHT:~$ sudo su -root@FireSIGHT:~#

- FUhren Sie auf der FirePOWER-Appliance Folgendes aus:

> expert
admin@FirePOWER:~S$ sudo su -
root@FirePOWER: ~#

Schritt 3: Fihren Sie die folgenden Befehle aus, um dieses Problem zu untersuchen:

Die Ausgabe des Befehls dmesg zeigt Eingabe-/Ausgabefehler an. Beispiel:

root@FireSIGHT: ~# dmesg

-sh: /bin/dmesg: Input/output error

Der Befehl Is gibt Eingabe-/Ausgabefehler zurick. Beispiel:

admin@FireSIGHT:~$ 1ls

1ls: reading directory .: Input/output error

Beim Versuch, eine Fehlerbehebungsdatei zu generieren, wird ein Eingabe-/Ausgabefehler

generiert. Beispiel:
admin@FireSIGHT:~$ sudo sf_troubleshoot.pl

/usr/local/sf/bin/sf_troubleshoot.pl: Input/output error

- E/A-Fehlermeldungen finden sich auf dem /var/log/messages. Beispiel:

admin@FireSIGHT:~$ grep -i error /var/log/messages

Sourcefire3D kernel: sd 2:2:0:0: scsi: Device offlined - not ready after error recovery
Sourcefire3D kernel: end_request: I/O error, dev sda, sector 1109804126

Sourcefire3D kernel: Buffer I/O error on device sda7, logical block 0

Sourcefire3D kernel: lost page write due to I/0O error on sda7

Sourcefire3D kernel: Buffer I/O error on device sda7, logical block 137396224
Sourcefire3D kernel: lost page write due to I/0O error on sda7



Sourcefire3D kernel: EXT2-fs error (device sda7): read_block_bitmap: Cannot read block
bitmap - block_group = 4208, block bitmap = 13

- Der Eingabe-/Ausgabefehler finden Sie unter /var/log/action_queue.log:

Error in tempdir () using /var/tmp/PolicyExport_XXXXX: Could not create directory
/var/tmp/PolicyExport_XXXX: Input/output error

Losung

FUhren Sie einen sanften Neustart Ihres Gerats durch, um eine Dateisystemuberprifung
durchzuflhren:

root@FireSIGHT:~# reboot

Wenn das Problem dadurch nicht behoben wird, fihren Sie einen erzwungenen Neustart der
Appliance durch:

root@FireSIGHT:~# reboot -f

Nachdem Sie den Befehl reboot -f ausgefiihrt haben, startet das FireSIGHT-System neu und fihrt
eine Dateisystemuberprifung durch. Beispiel:

/boot: 34/26104 files (29.4x non-contiguous), 48688,/104388 blocks
e2fsck 1.42.2 (27-Mar-2012)

/Uolume contains a file system with errors, check forced.

Pass 1: Checking inodes, blocks, and sizes

Inode 1036407, i size is 14921687, should be 14929920. Fix? yes

Inode 18364087, i_blocks is 29184, should be 29280. Fix? yes

Wenn Sie nach einem erzwungenen Neustart immer noch mit diesem Problem konfrontiert
werden, wenden Sie sich an den technischen Support von Cisco.



	FireSIGHT-System gibt die Meldung "Eingabe/Ausgabe-Fehler" zurück
	Inhalt
	Einführung
	Symptome
	Überprüfung
	Lösung


