Konfigurieren einer Passregel fur ein Cisco
FirePOWER-System
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Einfihrung

In diesem Dokument wird eine Pass-Regel beschrieben, wie Sie sie erstellen und in einer
Intrusion-Richtlinie aktivieren.

Sie kdnnen Pass-Regeln erstellen, um zu verhindern, dass Pakete, die die in der Pass-Regel
definierten Kriterien erfullen, die Warnregel in bestimmten Situationen auslésen, anstatt die
Warnregel zu deaktivieren. In der Standardeinstellung Uberschreiben Regeln Warnungsregeln. Ein
FirePOWER-System vergleicht Pakete mit den in jeder Regel angegebenen Bedingungen. Wenn
die Paketdaten mit allen in einer Regel angegebenen Bedingungen Ubereinstimmen, wird die
Regel ausgeldst. Wenn eine Regel eine Warnregel ist, wird ein Intrusion-Ereignis generiert. Wenn
es sich um eine Pass-Regel handelt, wird der Datenverkehr ignoriert.

Sie kénnen z. B. eine Regel wiinschen, die nach Versuchen sucht, sich bei einem FTP-Server
anzumelden, da der Benutzer "anonym" aktiv bleiben soll. Wenn Ihr Netzwerk jedoch Uber einen
oder mehrere legitime anonyme FTP-Server verfligt, kdnnen Sie eine Pass-Regel schreiben und
aktivieren, die angibt, dass flr diese speziellen Server anonyme Benutzer die urspriingliche Regel
nicht auslosen.

Vorsicht: Wenn eine urspriingliche Regel, die besagt, dass die Pass-Regel auf einer
Revision beruht, wird die Pass-Regel nicht automatisch aktualisiert. Aus diesem Grund ist
die Beibehaltung von Pass-Regeln mdglicherweise schwierig.

Hinweis: Wenn Sie die Unterdriickungsfunktion fir eine Regel aktivieren, werden die
Ereignisbenachrichtigungen flir diese Regel unterdriickt. Die Regel wird jedoch noch
ausgewertet. Wenn Sie z. B. eine Drop-Regel unterdriicken, werden Pakete, die der Regel
entsprechen, im Hintergrund verworfen.

Voraussetzungen



Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Erstellen einer Pass-Regel

1.
2.

Navigieren Sie zu Objekte > Angriffsregeln. Die Liste der Regelkategorien wird angezeigt.
Suchen Sie die Regelkategorie, die der Regel zugeordnet ist, die Sie filtern mochten.
Verwenden Sie das Pfeilsymbol, um die Regelkategorie aus den Kategorienauflistungen zu
erweitern und die Regel zu finden, fir die Sie eine Pass-Regel erstellen méchten. Sie
kénnen auch das Regelsuchfeld verwenden.

. Wenn Sie die gewunschte Regel gefunden haben, klicken Sie auf das Bleistiftsymbol neben

der Regel, um sie zu bearbeiten.

. Gehen Sie wie folgt vor, wenn Sie eine Regel bearbeiten: Klicken Sie auf die Schaltflache

Bearbeiten, die der Regel entspricht.Wahlen Sie in der Dropdown-Liste Aktion die Option
Ubergeben aus.Andern Sie das Feld Quell-IPs und das Feld Ziel-IPs in die Hosts oder
Netzwerke, bei denen die Regel nicht benachrichtigt werden soll.Klicken Sie auf Als neu
speichern.



Edit Rule 3:135921:5 iView Documentation, Rule Comment)

Message |IMAP Altriurm Software MERCUR IMAPD NTLMSSP command handling rn4

Attermpted Administrator Privilege Gain |1r|
[ fications

Classification

Action

Protocol tep |-

Direction Directional ||

Source IPs |ar|1-,f | Source Port |an1-,f |
Destination IPs  |$HOME_NET | Destination Port 143 |

Detection Options

reference

url,secunia.comfadvisories/24596

reference

bugtrag, 23058

reference

cwe, 2007-1578

metadata

engine shared, soid 3|13921, service imap

| ack |~ | Add Option Save As Mew

5. Notieren Sie sich die ID-Nummer der neuen Regel. Beispiel: 1000000.



@ Success »

Successfully created new rule "IMAP Altrium
Software MERCUR IMAPD MTLMSSP command
handling memory corruption attempt"

Edit Rule (View Documentation. Bule Comment)

Message IMAP Altrium Software MERCUR IMAPD NTLMSSP command handling me

Atternpted Administratar Privilege Gain -
Edit Classihcations

Classification

Action pass |«

Protocol tcp |

Direction Directional |w

Source |Ps any Source Port Ay
Destination 1Pz |$HOME_MET Destination Port  |143

Detection Options

reference

reference

reference

metadata

ack Save Sawve As New

Aktivieren einer Pass-Regel

Sie mussen lhre neue Regel in der entsprechenden Zugriffsrichtlinie aktivieren, um Datenverkehr
an die von Ihnen angegebenen Quell- oder Zieladressen weiterzuleiten. Fihren Sie die folgenden
Schritte aus, um eine Regel fur die erfolgreiche Ausflihrung zu aktivieren:

1. Andern Sie die aktive Intrusion Policy: Navigieren Sie zu Richtlinien > Zugriffskontrolle >
Zugriffskontrolle.Klicken Sie neben der aktiven Intrusion-Policy auf Edit.

2. Fugen Sie die neue Regel der Regelliste hinzu: Klicken Sie im linken Bereich auf
Regeln.Geben Sie die zuvor erwahnte Regel-ID in das Filterfeld ein.Aktivieren Sie das



Kontrollkdstchen Regeln, und @ndern Sie den Regelstatus in Generieren von
Ereignissen.Klicken Sie im linken Bereich auf Policy Information (Richtlinieninformationen).
Klicken Sie auf Anderungen bestatigen.

3. Klicken Sie auf Bereitstellen, um die Anderungen auf dem Gerét bereitzustellen.

Uberpriifen

Sie sollten die neuen Ereignisse fur einige Zeit Uberwachen, um sicherzustellen, dass fur diese
bestimmte Regel fUr die definierte Quell- oder Ziel-IP-Adresse keine Ereignisse generiert werden.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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