Anmeldung bei einem Remote-Desktop mit RDP
zum Andern des einer IP-Adresse zugeordneten
Benutzers
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Einleitung

Wenn Sie sich mit dem Remote Desktop Protocol (RDP) bei einem Remote-Host anmelden und
sich der Remote-Benutzername von dem lhres Benutzers unterscheidet, andert das FireSIGHT-
System die IP-Adresse des Benutzers, der |hrer IP-Adresse im FireSIGHT Management Center
zugeordnet ist. Sie bewirkt eine Anderung der Berechtigungen flir den Benutzer in Bezug auf die
Zugriffskontrollregeln. Sie werden feststellen, dassFalscher Benutzer ist mit Workstation
verbunden. Dieses Dokument bietet eine Lésung fur dieses Problem.

Voraussetzungen

Cisco empfiehlt, Kenntnisse Uber das FireSIGHT-System und den Benutzer-Agenten zu erwerben.

Hinweis: Die Informationen in diesem Dokument stammen von den Geréten in einer
bestimmten Laborumgebung. Alle Gerate, die in diesem Dokument benutzt wurden,
begannen mit einer geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netz Live ist,
uberprifen Sie, ob Sie die mogliche Auswirkung jedes mdglichen Befehls verstehen.

Ursache

Dieses Problem tritt auf, weil Microsoft Active Directory (AD) RDP-Authentifizierungsversuche an
die Windows-Sicherheitsprotokolle auf dem Domanencontroller protokolliert. AD protokolliert den
Authentifizierungsversuch fiir die RDP-Sitzung anhand der IP-Adresse des urspriinglichen Hosts



und nicht anhand des RDP-Endpunkts, mit dem Sie eine Verbindung herstellen. Wenn Sie sich mit
einem anderen Benutzerkonto beim Remote-Host anmelden, andert dies den Benutzer, der mit
der IP-Adresse lhrer urspringlichen Workstation verknlpft ist.

Verifizierung

Um sicherzustellen, dass dies der Fall ist, kdbnnen Sie Uberprifen, ob die IP-Adresse des
Anmeldeereignisses lhrer urspringlichen Workstation und der RDP-Remotehost Uber dieselbe IP-
Adresse verfugen.

Um diese Veranstaltungen zu finden, missen Sie die folgenden Schritte befolgen:
Schritt 1: Bestimmen Sie den Domanencontroller, fir den sich der Host authentifiziert:

Flhren Sie den folgenden Befehl aus:

nltest /dsgetdc: <wi ndows. donai n. nane>
Beispiel:

C.\ User s\ WnXP. LAB>nl t est /dsgetdc: support.|lab
DC: \\ W n2k8. support.|ab

Address: \1192. X. X. X

Dom Gui d:  XXXXOKK- XXXK= XXXX= XHXXXK= XIKKXXKHXXHXXXK
Dom Nane: support.|lab

Forest Name: support.lab

Dc Site Name: Default-First-Site-Name

Qur Site Nanme: Default-First-Site-Name

Fl ags: PDC GC DS LDAP KDC TI MESERV WRI TABLE DNS_DC DNS_DOVAI N DNS_FOREST
CLOSE_SI TE FULL_SECRET W5 0x4000

The command conpl eted successful ly

Die Zeile, die mit "DC:" beginnt, ist der Name des Domanencontrollers, und die Zeile, die mit
"Address:" beginnt, ist die IP-Adresse.

Schritt 2: Verwenden des RDP-Protokolls beim in Schritt 1 angegebenen Domanencontroller
Schritt 3: Gehen Sie zu Start > Verwaltung > Ereignisanzeige.

Schritt 4: Navigieren Sie zu Windows-Protokolle > Sicherheit.

Schritt 5: Filtern Sie nach der IP-Adresse lhrer Workstation, indem Sie auf Aktuelles Protokoll
filtern, auf die Registerkarte XML klicken und auf Abfrage bearbeiten klicken.

Schritt 6: Geben Sie die folgende XML-Abfrage ein, und ersetzen Sie <IP-Adresse> durch lhre IP-
Adresse.



<QuerylList>

<Query 1d="0" Path="Security">

<Sel ect Pat h="Security">

*[ Event Dat a[ Dat a] @anme="| pAddress'] and(Dat a='<I P address>')]]
</ Sel ect >

</ Query>

</ QuerylLi st >

Schritt 7: Klicken Sie auf das Anmeldeereignis und anschlielend auf die Registerkarte Details.

Ein Beispiel fur die Ausgabe:

- <Bvent xm ns="http://schemas. m crosoft.conf wi n/ 2004/ 08/ event s/ event ">
- <Systene

<Provi der Name="M crosoft-W ndows- Security-Auditing"
QUi d=" { XXX XXX XXXK- XXX XXX ™ [ >

<Event | D>4624</ Event | D>

<Ver si on>0</ Ver si on>

<Level >0</ Level >

<Task>12544</ Task>

<QOpcode>0</ Opcode>

<Keywor ds>0x8020000000000000</ Keywor ds>

<Ti meCr eat ed Systenili me="2014-07-22T20: 35: 12. 750Z2" />
<Event Recor dl D>4130857</ Event Recor dl D>

<Correlation />

<Execution Processl D="576" Threadl D="704" />

<Channel >Securi t y</ Channel >

<Conmput er >W N2k 8. Support . | ab</ Conmput er >

<Security />

</ Syst enw

- <Event Dat a>

<Dat a Name="Subj ect User Si d">S- 1- 0- 0</ Dat a>

<Dat a Name="Subj ect User Nane" >- </ Dat a>

<Dat a Nane="Subj ect Domai nNane" >- </ Dat a>

<Dat a Nane="Subj ect Logonl d">0x0</ Dat a>

<Dat a Name="Tar get User Si d" >S- X- X- XX- XXXXXXXXXK- XHXXXXXXXXK- XXXXXXXKK- XXXX</ Dat a>
<Dat a Nanme="Tar get User Nanme" >W NXP- SUPLABS$</ Dat a>

<Dat a Name="Tar get Domai nNane" >SUPPORT</ Dat a>

<Dat a Nanme="Tar get Logonl d">0x13c4101f </ Dat a>

<Dat a Nanme="LogonType" >3</ Dat a>

<Dat a Name="LogonPr ocessNane" >Ker ber os</ Dat a>

<Dat a Name="Aut henti cati onPackageNane" >Ker ber os</ Dat a>
<Dat a Nanme="Wbr kst ati onNane" />

<Dat a Name="LogonGui d" >{ XX)XXXXXXX- XXXX- XXXX- XXXX- XXXXXXXXXXXX} </ Dat a>
<Dat a Nanme="Transmi ttedServi ces">-</ Dat a>

<Dat a Name="LnPackageNane" >- </ Dat a>

<Dat a Nane="KeylLengt h">0</ Dat a>

<Dat a Name="Processl d">0x0</ Dat a>

<Dat a Name="ProcessNane" >- </ Dat a>

<Dat a Name="| pAddress">192. 0. 2. 10</ Dat a>

<Dat a Name="| pPort" >2401</ Dat a>

</ Event Dat a>

Flhren Sie nach der Anmeldung tiber RDP die gleichen Schritte aus, und Sie werden feststellen,
dass Sie ein weiteres Anmeldeereignis (Ereignis-ID 4624) mit der gleichen IP-Adresse erhalten,
wie in der folgenden Zeile aus den XML-Daten des Anmeldeereignisses aus der urspriinglichen
Anmeldung dargestellt:

<Dat a Name="|pAddress">192. x. x. x</ Dat a>



Loésung

Wenn Sie User Agent 2.1 oder héher verwenden, kdnnen Sie Konten ausschlieen, die Sie
werden hauptsachlich fir RDP in der Konfiguration des Benutzer-Agents verwendet.
Schritt 1: Melden Sie sich beim Benutzer-Agent-Host an.

Schritt 2: Starten Sie die Benutzeroberflache des Benutzer-Agents.

Schritt 3: Klicken Sie auf die Registerkarte Ausgeschlossene Benutzernamen.

Schritt 4: Geben Sie alle Benutzernamen ein, die Sie ausschlielfen mochten.

Schritt 5: Klicken Sie auf Speichern.

Benutzer, die in diese Liste eingegeben werden, generieren keine Anmeldeereignisse im

FireSIGHT Management Center und werden
die IP-Adressen zugeordnet sind.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



