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Einleitung

In diesem Dokument werden die Konfiguration und Verifizierung der FirePOWER und der interne
Switch fur die sichere Firewall beschrieben.
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Verwendete Komponenten



Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Sichere Firewall 31xx

- FirePOWER 41xx

- FirePOWER 93xx

. Cisco Secure Extensible Operating System (FXOS) 2.12.0.x

- Cisco Secure Firewall Threat Defense (FTD) 7.2.0.x

- Cisco Secure Firewall Management Center (FMC) 7.2.0.x

. Cisco Secure Firewall Device Manager (FDM) 7.2.0.x

- Adaptive Security Appliance (ASA) 9.18(1)x

- Adaptive Security Appliance Device Manager (ASDM) 7.18.1.x
- Wireshark 3.6.7 (https://www.wireshark.org/download.html)

Hintergrundinformationen

Allgemeiner Uberblick Gber die Systemarchitektur

Aus Sicht des Paketflusses kann die Architektur der Firepower 4100/9300 und der Secure Firewall
3100 wie in der folgenden Abbildung dargestellt dargestellt werden:

Chassis

Internal Switch Security Module

FTD/ASA

Data Plane (LINA) '
Snort Engine (FTD only)

Backplane/uplink

Front Interfaces

Das Gehause umfasst folgende Komponenten:

- Interner Switch - Leitet Pakete vom Netzwerk an die Anwendung weiter und umgekehrt. Der
interne Switch wird mit den Frontschnittstellen verbunden, die sich auf dem integrierten
Schnittstellenmodul oder externen Netzwerkmodulen befinden und mit externen Geraten, z. B.
Switches, verbunden werden. Beispiele flir Schnittstellen an der Vorderseite sind Ethernet
1/1, Ethernet 2/4 usw. "Front" ist keine starke technische Definition. In diesem Dokument


https://www.wireshark.org/download.html

werden Schnittstellen, die mit externen Geraten verbunden sind, von den Backplane- oder

Uplink-Schnittstellen unterschieden.

- Backplane oder Uplink - eine interne Schnittstelle, die das Sicherheitsmodul (SM) mit dem
internen Switch verbindet. Diese Tabelle zeigt die Backplane-Schnittstellen fir Firepower
4100/9300 und die Uplink-Schnittstelle fur Secure Firewall 3100:

Anzahl unterstiitzter

Plattform Sicherheitsmodule

Firepower 4100 (aul3er Firepower

4110/4112) 1
FirePOWER 4110/4112 1
FirePOWER 9300 3
Sichere Firewall 3100 1

Backplane/Uplink-
Schnittstellen

SM1:
Ethernet1/9
Ethernet 1/10

Ethernet1/9

SM1:
Ethernet1/9
Ethernet 1/10
SM2:
Ethernet 1/11
Ethernet 1/12
SM3:
Ethernet 1/13
Ethernet 1/14

SM1: in_data_uplink1

Zugeordnete
Anwendungsschni
en

Interne Daten0/0
Interne Daten0/1

Interne Daten0/0

Interne Daten0/0
Interne Daten0/1

Interne Daten0/0
Interne Daten0/1

Interne Daten0/0
Interne Daten0/1

Interne Daten0/1

Bei zwei Backplane-Schnittstellen pro Modul fihren der interne Switch und die Anwendungen auf
den Modulen Datenverkehr-Load-Balancing Gber die beiden Schnittstellen durch.

- Sicherheitsmodul, Security Engine oder Blade - das Modul, in dem Anwendungen wie FTD
oder ASA installiert sind. Firepower 9300 unterstitzt bis zu drei Sicherheitsmodule.

- Zugeordnete Anwendungsschnittstelle - Anwendungen wie FTD oder ASA ordnen die
Backplane- oder Uplink-Schnittstellen internen Schnittstellen zu. Mit anderen Worten: Die
Backplane- oder Uplink-Schnittstellen sind in Anwendungen als interne Schnittstellen sichtbar.

Verwenden Sie den Befehl show interface detail, um interne Schnittstellen zu Gberprifen:

> show interface detail | grep Interface

Interface Internal-Control0/0 "ha_ctl_nlp_int_tap", is up,

Control Point Interface States:

Interface nunber is 6

Interface config status is active

Interface state is active
Interface Internal-Data0/0 "", is up, line protocol is up
Control Point Interface States:

Interface nunber is 2

Interface config status is active

Interface state is active
Interface Internal-Datal0/l1 "", is up, line protocol is up
Control Point Interface States:

Interface nunber is 3

Interface config status is active

Interface state is active

line protocol is up



Interface Internal-Data0/2 "nlp_int_tap", is up, line protocol is up
Control Point Interface States:

Interface nunber is 4

Interface config status is active

Interface state is active
Interface Internal-Data0/3 "ccl_ha_nlp_int_tap", is up, line protocol is up
Control Point Interface States:

Interface nunber is 5

Interface config status is active

Interface state is active
Interface Internal -Data0/4 "cni _ngnt _int_tap", is up, line protocol is up
Control Point Interface States:

Interface nunber is 7

Interface config status is active

Interface state is active
Interface Port-channel 6.666 "", is up, line protocol is up
Interface Ethernetl1l/1 "diagnostic", is up, line protocol is up
Control Point Interface States:

Interface nunber is 8

Interface config status is active

Interface state is active

Allgemeiner Uberblick iber den internen Switch-Betrieb

FirePOWER 4100/9300

Zur Weiterleitungsentscheidung verwendet der interne Switch einen Schnittstellen-VLAN-Tag oder
Port-VLAN-Tag und einen virtuellen Netzwerk-Tag (VN-Tag).

Das Port-VLAN-Tag wird vom internen Switch verwendet, um eine Schnittstelle zu identifizieren.
Der Switch flgt den Port-VLAN-Tag in jedes Eingangspaket ein, das an den Frontschnittstellen
empfangen wurde. Der VLAN-Tag wird automatisch vom System konfiguriert und kann nicht
manuell gedndert werden. Der Tag-Wert kann in der fxos-Befehlsshell Gberprift werden:

firepower# connect fxos

firepower(fxos)# show run int el/2
! Command: show runni ng-config interface Ethernetl/2
!'Time: Tue Jul 12 22:32:11 2022

version 5.0(3)N2(4.120)

nterface Ethernetl/2
description U Uplink

no Ildp transmt

no Il dp receive

no cdp enabl e

swi t chport node dot 1g-tunnel
switchport trunk native vlan 102
speed 1000

dupl ex ful

udl d di sabl e

no shut down

Der VN-Tag wird ebenfalls vom internen Switch eingefligt und fir die Weiterleitung der Pakete an
die Anwendung verwendet. Es wird automatisch vom System konfiguriert und kann nicht manuell
geandert werden.

Das Port-VLAN-Tag und das VN-Tag werden gemeinsam mit der Anwendung genutzt. Die
Anwendung flugt die jeweiligen VLAN-Tags fur die Ausgangsschnittstelle und die VN-Tags in jedes



Paket ein. Wenn ein Paket von der Anwendung vom internen Switch an den Backplane-
Schnittstellen empfangen wird, liest der Switch den VLAN-Tag der Ausgangsschnittstelle und den
VN-Tag, identifiziert die Anwendung und die Ausgangsschnittstelle, entfernt den VLAN-Tag des
Ports und den VN-Tag und leitet das Paket an das Netzwerk weiter.

Sichere Firewall 3100

Wie bei Firepower 4100/9300 wird das Port-VLAN-Tag vom internen Switch verwendet, um eine
Schnittstelle zu identifizieren.

Das Port-VLAN-Tag wird mit der Anwendung gemeinsam genutzt. Die Anwendung fiigt die
entsprechenden VLAN-Tags fir die Ausgangsschnittstelle in jedes Paket ein. Wenn ein Paket von
der Anwendung vom internen Switch der Uplink-Schnittstelle empfangen wird, liest der Switch den
VLAN-Tag der Ausgangsschnittstelle, identifiziert die Ausgangsschnittstelle, entfernt den VLAN-
Tag des Ports und leitet das Paket an das Netzwerk weiter.

Paketfluss und Erfassungspunkte

Die Firepower 4100/9300 und die Secure Firewall 3100 unterstitzen die Paketerfassung an den
Schnittstellen des internen Switches.

Diese Abbildung zeigt die Paketerfassungspunkte entlang des Paketpfads innerhalb des Chassis
und der Anwendung:

Chassis

Internal Switch Security Module

FTD/ASA

?@\
Backplane/uplink
&

Front Interfaces

Snort Engine (FTD only)

Die wichtigsten Punkte sind:

1. Eingangs-Erfassungspunkt an der Vorderseite des internen Switches. Eine Front-
Schnittstelle ist jede Schnittstelle, die mit den Peer-Geraten wie Switches verbunden ist.

2. Eingangs-Erfassungspunkt der Datenebenenschnittstelle

3. Snort Capture Point

4. Ausgangspunkt der Datenebenenschnittstelle

5. Interner Eingangs-Erfassungspunkt an der Backplane oder dem Uplink des Switches Eine
Backplane- oder Uplink-Schnittstelle verbindet den internen Switch mit der Anwendung.

Der interne Switch unterstitzt nur Eingangs-Schnittstellenerfassungen. Das heil3t, dass nur die



Pakete erfasst werden kénnen, die vom Netzwerk oder von der ASA-/FTD-Anwendung
empfangen wurden. Egress-Paketerfassungen werden nicht unterstiitzt.

Konfiguration und Verifizierung auf FirePOWER 4100/9300

Die FirePOWER 4100/9300-internen Switch-Erfassungen kénnen unter Tools > Packet Capture
auf FCM oder im Bereich Packet-Capture in FXOS CLI konfiguriert werden. Eine Beschreibung
der Optionen zur Paketerfassung finden Sie im Konfigurationsleitfaden fiir Cisco Firepower
4100/9300 FXOS Chassis Manager oder im Konfigurationsleitfaden fiir Cisco Firepower
4100/9300 FXOS CLI, Kapitel Fehlerbehebung, Abschnitt Paketerfassung.

Diese Szenarien beziehen sich auf haufige Anwendungsfalle von FirePOWER 4100/9300-internen
Switch-Erfassungen.

Paketerfassung an einer physischen oder Port-Channel-Schnittstelle

Verwenden Sie den FCM und die CLI, um eine Paketerfassung an der Schnittstelle Ethernet1/2
oder Port-Channel1 zu konfigurieren und zu tberpriufen. Bei einer Port-Channel-Schnittstelle
mussen Sie alle physischen Mitglieds-Schnittstellen auswahlen.

Topologie, Paketfluss und Erfassungspunkte

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply "
198.51.100.100
Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply -
198.51.100.100
Konfiguration

FCM



Befolgen Sie die folgenden Schritte auf FCM, um eine Paketerfassung an den Schnittstellen
Ethernet1/2 oder Port-Channel1 zu konfigurieren:

1. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung
zu erstellen:

Help admin

Overview Interfaces Logical Devices Security Engine Platform Settings System

| Packet Capture | Troubleshooting Logs

Capture Session [z =dl-4

No Session available

2. Wahlen Sie die Schnittstelle Ethernet1/2 aus, geben Sie den Sitzungsnamen an, und klicken
Sie auf Save and Run, um die Erfassung zu aktivieren:

[SINNIS [nterfaces  Logical Devices  Security Engine  Platform Settings

Select an instance:  frd] - _s.m.mr-u ] Save Cancel
[ frda e a1
Selected [nterfaces Ethernetl/2
[? 3 -
Buffer Sive 256 MB -
1518
e Cagture Filter Prosrreel Covis A |
Cthamatyit

FTD
Exharnatd/9, Etharnati/ 10

3. Wahlen Sie bei einer Port-Channel-Schnittstelle alle physischen Member-Schnittstellen aus,
geben Sie den Sitzungsnamen an, und klicken Sie auf Save and Run, um die Erfassung zu

Interfaces  Logical Security Engine  Platform Settings System Tools Help  admin

Select an instance: ] ~ e e
I frd1 Sessan Name® @

s Ethe 4
Ethe

256 MB

. : 1518 Bytes
Etharnati/3 Stare Packets [ Overarite  [EEEEEEE]
= Caghure Fites QrEY N Cacture All
Ethaemani
- FTD
Etharnati/S, Etharmetl/t

E s
Pranalt)
E
eichannals

Fahren Sie die folgenden Schritte auf der FXOS-CLI aus, um eine Paketerfassung an den
Schnittstellen Ethernet1/2 oder Port-Channel1 zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:



firepower# scope ssa

firepower /ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Nati ve No Not Applicable None

2. Geben Sie bei einer Port-Channel-Schnittstelle deren Mitgliedsschnittstellen an:

firepower# connect fxos
<out put ski pped>
firepower(fxos)# show port-channel summary
Flags: D - Down P - Up in port-channel (nenbers)
| - Individual H - Hot-standby (LACP only)
s - Suspended r - Modul e-renoved
S - Switched R - Routed
U - Up (port-channel)
M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel
1 Pol (SU) Eth LACP Ethl/4(P) Ethl/5(P)

3. Eine Aufzeichnungssitzung erstellen:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/2

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Fur Port-Channel-Schnittstellen wird eine separate Erfassung fir jede Member-Schnittstelle
konfiguriert:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/4

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # create phy-port Ethl/5

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verifizierung
FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und



dass die DateigroRe (in Byte) ansteigt:

Overview Interfaces Logical Devices Security Engine FPlatform Settings

proe
€ Refresh Capeure Sessinn Delete Al Sessions
a capl Drap Cownt: 0 rm Buffar Size: 256 MB Snap Length: 1518 Bytes
Interface Name Filter File Size (in bytes) I File Mame Device Name
Ethamatts2 None 28632 \ 1-atharmat: 1-2+0.peap a1

Security Engine  Platform Settings

& Rebesh, Caghredesson | Delene Al Lessers

u capl Drop Coust: 0 | operational state: wp | Bubler Size: 756 MO Snap Length; 1518 Byles

Filter File Size (in bytes)

85000

FXOS-CLI

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Fl ag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot 1Id: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 75136 bytes
Filter:
Sub Interface: 0O
Application Instance Identifier: ftdl
Application Name: ftd

Port-Channel 1 mit den Mitgliedsschnittstellen Ethernet1/4 und Ethernet1/5:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled



Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture

Slot Id: 1

Port Id: 4

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-4-0.pcap
Pcapsize: 310276 bytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Slot Id: 1

Port Id: 5

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-5-0.pcap
Pcapsize: 160 bytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-
Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdatei fiir Ethernet1/2 mit einer Anwendung zum Lesen der
Paketerfassungsdatei. Wahlen Sie das erste Paket aus, und Uberprifen Sie die Schlisselpunkte:

1. Es werden nur ICMP-Echoanforderungspakete erfasst. Jedes Paket wird erfasst und
zweimal angezeigt.

2. Der urspriungliche Paket-Header enthalt kein VLAN-Tag.

3. Der interne Switch fugt den zusatzlichen Port-VLAN-Tag 102 ein, der die
Eingangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch fugt einen zusatzlichen VN-Tag ein.
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= 1 20922-07-13 06123158, 285080930  192.0.2.108 198.51. 180, 104 IcHP 108 &4 Echo id=eiiia, seqe=7/1702, ttl=64 (no response foundl)
2 2022-07-13 06123158, 2850080858 192.0.2.108 198.51. 180, 188 ICHP 182 ld=iveiia, seqe? 1702, ttl=64 (no response foundl)
3 2022-07-13 86123150, 300040886 152.0.2.108 158.51. 180, 108 ICHP 108 P Fequest  id=gxtdla, seqe8/2048, ttl=gd4 (no response foundl)
43022-07-13 06:23:50.300163731  152.0.2.160  15£.51.100.180 1eMe 182 Oxtedd (40656) 64 Echa (ping) request id=0x00la, $6qe8/2048, ttlegd (o response found!)
5 2022-07-13 06:24:00.333054190  152.0.2.100  198.51.100.100 ICHP 108 OxoF20 (40736) 64 Echo (ping) request id=Bxodla, $eqe9/2304, ttl=sa (no responsé found!)
6 2022-07-13 06:24:00,333056014 192.0.2.100  198.51.100.100 ICHP 1082 ax0F20 (40736) 64 Echo (ping) request ideBxBdla, s0qe9/23084, ttl=64 (no response found!)
7 2022-07-13 06:24:01,357173530  102.8.2.180  198.51.100.100 ICHP 108 ax0fad (40740) &4 Echo (ping) request id-8xdfla, seq-10/2560, ttl-64 (no response found!)
8 2022-07-13 06:24:01,357174708  192.0.2.100  198.51.100.100 TCHP 102 axofad (40740) 64 Echo (ping) request id-8wdfla, seq-10/2560, ttl-64 (no response found!)
9 MI2-07-13 06:24:02,.381073741  192.0.2.108 198.51. 106, 168 ICHP ige GxOfal (JOR4H) &d Echo (ping) request id=dxddia, seqeli/2816, ttl=64 (no response found!)
10 2022-07-13 86:24:02, 381074950  152.0.2.1060 198.51. 100, 168 ICHP 182 @xdfan (4004d) &d Echo (ping) request id=deddia, seqeii/28i6, ttl=64 (no response found!)
11 2023-07-13 06:24:03.405150041 152.0.2.100  156.91.100.180 1EHE 108 0xad7? (41673) 64 Echo (ping) request id=dxddla, seqei2/3672, ttl=id (no response found!)
12 2022-07-13 86:34:03.405200261  192.0.2.1080 1598.51. 188,168 ICHP 182 @xady? (410879) &4 Echo (ping) request idedxedla, seqe12/3072, ttl=64 (no response found!)
13 2022-87-13 86134104 . 420155683  192.8.2.100 198.51. 180,188 ICHP 188 axalef (41231) 64 Echo (ping) request ide-axedla, seqe=13/3328, ttl=64 (no response found!)
14 2022-087-13 86:24:04 420156831  192.0.2.109 198.51.100.1088 ICHP 102 @xalef (41231) 64 Echo (ping) request id-exeela, seq-13/3328, ttl=64 (no response found!)
15 2022-07-13 96:24:05,453156612 192.0.2.190  198.51.190.100 (] 108 oxaléa (41322) 64 Echo (ping) request id-ewsdla, seq-14/3584, ttl-64 (no response foundl)
16 2022-07-13 06:24:05,453158052 192.0.2.100  198.51.190.100 v 102 oxal6a (41322) 64 Echo (ping) request ld-owsdla, seq-14/3584, ttl-64 (no response foundl)
17 2022-07-13 06:24:06, 477127687 192.0.2.100  198.51.190.100 M 108 oxaled (41449) 64 Echo (ping) request id-exedla, seq=15/2840, ttl=64 (no response foundi)
18 2022-07-13 06:24:06,477129859  192.0.2.100  198.51.190.100 M 102 oxales (41443) 64 Echo (ping) request id=éxpdla, seq=1%/3840, ttl=6a (no response foundl)
19 2022-07-13 96:24:07.501251314  152.0.2.100  198.51.1980.100 ICHP 108 axalfe (41462) 64 Echo (ping) request id=8xedla, seqe=16/4098, ttl=64 (no response found!)
20 2022-07-13 96:24:07.501293041  192.0.2.100  198.51.199.109 ICHP 182 axalfe (41462) 64 Echo (ping) request id=gxedla, seqe16/4096, ttl=64 (no response found!)
21 2022-97-13 B6:24108.525089956  192.0.2.100 198.51.189. 108 ICHP 108 Bxazs7 (41559) 64 Echo (ping) request id-exedla, seq=17/4352, ttl=64 (no response found!)
12 1022-07-13 B6:34:108,525097068 192.9.2.100 198.51. 100,109 IcHP 182 0xazs7 (41559) 64 Echo (ping) request id-oxedla, seqe=17/4352, ttl=64 (no response found|)
23 2022-07-13 96:24:09,549236500  192.9.2,100 198,51, 100,100 ICHP 106 @xazad (41641) 64 Echo (ping) request id-dxidla, seqe16/4608, ttl-64 (no response found!)
24 2022-07-13 06:24:109,549238564  192.9.2.100 198,51, 109, 188 ICHP 182 oxazad (41641) 64 Echo (ping) request id=gxedla, seqe18/4688, ttl=64 (no response found!)
25 2022-07-13 06:24:10.573110146  192.0.2.100  198.51.190.100 M 108 0xa3a45 (41797) 64 Echo (ping) request id=gxtdla, seqe=19/4864, ttl=64 (no response found!)
26 2022-07-13 86:24:10.573112504  192.0.2.100  198.51.100.100 1M 102 oxa3a5 (41797) 64 Echo (ping) request idsgxtdla, seqe1%/4864, ttls6s (no response found!)
27 2022-07-13 86:24:11.557086027  192.0.2.100  198.51.109.100 ICHP 108 oxa3a3 (41881) 64 Echo (ping) request idsaxbdla, seqe20/5120, ttl=6d (no response found!)
28 20220713 B6IIAI11. 597088170  192.0.7.100 198.51. 189,198 ICHP 182 axa3as (41881) 64 Echo (ping) request idegxedla, seqs2e/51208, ttl=64 (no response found!)
19 1022-07-13 B6:34:17.621061022 192.0.2.100 198.51.100. 100 ICHP 106 @xa3dc (41048) 64 Echo (ping) request idedxddla, seqez1/5376, ttl=64 (no response found!)

58 97 bd b9 77 0e 00 S0 56 9d 6 By B8 X

108 bytes capturcd (854 bits) on interface capture_ue_1, id 8 &b be 89
i o0 B0 B1 00 0O 6O 0 09 45 B0 00 4 9 er 40 G0
G4 64 88
o0 00

9d:e8:be), Dst: Cisco b9:77:0e (56:97:bd:b9:77:00)

» Frame 1: 108 bytes on wire (854 bits)
d

o VN-Tag 40 01 af c@ cd 8D 82 64 6 33 o A a2 @o----
oty e e » Direction: From Bridge | 80 1a B0 07 F4 &4 ce 62 00 00 092 87 00
= Pointer: vif id 19 B0 B0 B B0 10 11 12 13 14 15 16 17 18 19 1a 1b
heiBees nsaa 1518 diaai 050 le id le 1f 20021 22 23 14 25 26 27 2829 2a 3 oo 17 $KE ()
e it ol wo6a Ze 30 Fe 3f 30031 33 33 34 35 36 37 Jr 0133 4567
e e 2} e = Looped: Mo 4
. . = Reserved: @
. . . . . 5 « = Wersion: @
reer ore. OO0 GOGO 0G0 = SOURCE: B

Type: 802,10 Victual LAN {fwi1oa)

of 302,10 virtual LaN, PRI: &, DED: @, ID: 102

[ T, + vase = Priority: Best Effort (default) (0)
B aee ceer ee. w DEI: Ineligible 3
. 8000 9110 0110 = ID: 102

Type: LPva (o i
Internet Protocol Version 4, Src: 192.8.2.108, Dst: 198.51.100.1060
Internet Control Message Protocol

%)

Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Es werden nur ICMP-Echoanforderungspakete erfasst. Jedes Paket wird erfasst und
zweimal angezeigt.

2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.

3. Der interne Switch fligt den zusatzlichen Port-VLAN-Tag 102 ein, der die

Eingangsschnittstelle Ethernet1/2 identifiziert.

Ho. Time Lengeh PO FITL ke
1 022-07-13 96:23:58, 265080930  192.0.2.100 198.51. 100, 100 ICHP 108 1 @xddec (4BAZE) (ping) request |id=gwiddla, seq=7/1792, ttl=sd (no response found))
2 2022-07-13 06:23:58.285082658 192.0.2.100  198.51.100.100  [ICHP 102 Oxddec (40428 in uest | id=guedla, seqs7/1792, ttl=sa (no response foundl)
3 2032-97-13 @6:23:59, 0004806  192.9.2.100 198.51. 129,108 ICHP pLL] ABGSG, (3 request  ids@wedla, seqed/i0d8, ttl=sd (no response foundl)
4 2022-07-13 96:23:59,309103731  192.0.2.100  1596.51.100.100 TCHE 102 Oxoedd (40656) 64 Echo (ping) request idsexddla, seqss 2048, ttlssa (no response found])
5 2022-07-13 06:34:00.333054190  152.0.2.100  198.51.190.100 ICHP 108 oxtfIe (48736) 64 Echo (ping) request idséxeela, seqes 234, ttl=ea (no response found!)
6 2022-07-13 86:124:00,333856014 192.9.2.188  198.51.109.188 ICHP 182 GxiFIe (48736) 64 Echo (ping) request idsaxedla, seqe9/2304, ttl=6a (no response found!)
7 1022-87-13 86:24:81. 357173538  192.0.2.188 198.51.108. 168 ICHP 108 @xofad (49749) 64 Echo (ping) request idex@ddla, seqe18/3568, ttl=64 (no response found!)
B 2022-07-13 86:24:01,.357174708  192.9.2.108 198.51.180. 108 IcHe 182 @x0f2d (48740) 64 Echo (ping) request ide8xiddla, seqe1d/2568, ttl=64 (no response found!)
9 2022-07-13 06:24102,381073741  192.0.2.100 198.51. 100, 108 ICHP 108 GxOFER (J0R4H) 64 Echo (ping) request idedxddla, seqell/2E16, ttle=64 (no response foundl)
18 2022-97-13 26124102, 381074909 102.9.2.108 198.51. 120, 108 ICHP 102 GxOfEl (J4a040) 64 Echo (ping) request ldededdda, seqell/2Ei6, ttl=64 (ro response foundl)
11 2022-07-13 86:24:03. 405150041  152.0.2.100  198.51.190.100 cHp 108 0xa0F? (41079) 64 Echo (ping) request idsgxodla, seqe12/3072, ttl=64 (no response found!)
12 2022-07-13 96:24:01. 405200261  150.0.2.100  198.51.100.100 ICHP 102 x0T (41079) 64 Echa (ping) request ideowdola, seqe12/3072, ttls6d (no response found!)
13 7027-07-13 86:74:04, 429155683  192.0.2.100  198.51.190.100 ICHP 108 oxalef (41231) 64 Echo (ping) request idsoxbola, seqe13/3328, ttl=6d (no response found!)
14 2022-07-13 86:24:04 420156831  102.0.2.108 198.51.180.160 ICHP 182 axalef (41231) 64 Echo (ping) request ide8xddla, seqe13/3328, ttls6d (no response found!)
15 2022-07-13 86:24:05,453156612  192.0.2.108 198.51.180. 108 IcHe 108 @xalba (41322) 64 Echo (ping) request id-8xiddla, seqe14/3584, ttl-64 (no response found!)
16 2022-87-13 86:24:05,453158052  102.8.2. 108 198.51. 180,188 ICHP 182 @xalba (4132F) 64 Echa (ping) request id-0wp0la, seq-14/3584, ttl-64 (no response foundl)
17 2022-87-13 $6:24:06.ATT127687  102.8.2.1088 198.51. 180, 188 ICHP 108 oxaled (41449) 64 Echo (ping) request id=dwddda, seqe15/iR4s, ttl=64 (Ao response foundl)
18 2022-07-13 06:24:06.477129850 152.0.2.160  150.51.100.180 TEME 182 oxaled (41448) 64 Echo (ping) request id-oxddla, seq=15/3840, ttl-64 (no response foundl)
19 3022-07-13 06:24:07.501261314  152.0.2.160  150.51.100.180 1eMe 108 oxalfé (41462) &4 Echo (ping) request ideoxddla, seqe16/4096, ttl=6a (no response found])
30 2022-07-13 86:24:07.501253041  152.0.2.108  198.51.100.100 ICHP 1082 oxalfe (41262) 64 Echa (ping) request idegxddla, seqe16/4098, ttlegd (no réesponse found!)
21 2022-07-13 86:24:08. 525080956 192.0.2.100  198.51.180.100 ICHP 108 0xa257 (41555) 64 Echo (ping) request id=gxddla, seqe=17/4352, ttl=64 (no response found!)
12 2027-07-13 06:24:08, 525000088 102.0.2.100  198.51.100.108 TeHP 182 0xa257 (41550) 64 Echo (ping) request id-@xbdla, seqe17/4352, ttle6d (no response found!)
33 M022-07-13 06:24:00,540236500 102.0.2.100  198.51.100.108 TCHP 108 OxazZad (41641) 64 Echo (ping) request id-Gxddla, seq-18/4688, ttl-64 (no response foundl)
24 2022-07-13 86124109, 540210564 102.8.2. 180 198.51. 180, 188 ICHP 182 0xazad (41641) &4 Echo (ping) request id=Owddda, seqe1@/4608, ttl=64 (no response foundl)
25 2022-87-13 86:24:10.573118146  152.8.2.188 158.51. 180, 108 ICHP 108 @xalas (41797) &4 Echa (ping) request id=deddla, seqelS/4d64, ttl=64 (Ao response found!)
36 3022-07-13 06:24:10.573112504  152.0.2.160  150.51.100.180 1eMe 182 0xa345 (41787) 64 Echa (ping) request ide0xola, seqe15/4864, ttl-64 (no response found!)
37 2022-07-13 86:24:11.557086027  152.0.2.100  198.51.100.100 ICHP 108 9xa349 (41881) 64 Echo (ping) request id=oxedla, seqe20/5128, ttl-bd (Ao response found!)
38 2022-07-13 06:24:11.557088170 192.0.2.100  198.51.100.180 ICHP 182 Oxa3ad (41801) 64 Echo (ping) request ideBxBdla, seqe20/5128, ttl=6d (no response found!)
29 2032-07-13 06:24:12.621061022 102.8.2.100  198.51.190.100 TICHP 108 axadde (41048) 64 Echo (ping) request id-@xddla, seqe21/5376, ttle64 (no response found!)

<

» Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits} cn interface capture we 1, id @ S8 57 bd b9 FT de 80 5O 56 9d ef be 81 6D 00 66

»_Ethernet be 56:0d:e8:be), Dst: Cisco bo:77:0e (58:97:bd:bo:77:0e) B2 06,45 60 40 5l O & 40 00.40.G1 &f B b 0D

02 64 ¢6 33 64 B4 02 00 4¢ a2 B0 12 B9 07 F4 64
ce 62 0D 00 00 99 20 a2 07 00 0D DO B 20 10 11

~f 892,10 Virtual LaN, PRI: @, DEL: @, ID: 102
B aevs wars rane = Priority: Best Effort (default) (@)

M £ 2021 1
v0e® sure wene sans = DEL Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d e 1
& 3 W50 22 23 24 25 2627 28 29 Za 2b Zc 2d 2e 2f 30 31 CwsEES() "e,-./00
32 33 34 35 ¥ W 234567

Internet Protocol Version 4, src: 192.0.2.100, Dst: 198.51.100.100
Internet Control Message Protocel 2

Offnen Sie die Erfassungsdateien fiir Portchannel1-Mitgliedsschnittstellen. W&hlen Sie das erste
Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Es werden nur ICMP-Echoanforderungspakete erfasst. Jedes Paket wird erfasst und
zweimal angezeigt.



2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch flgt ein zusatzliches Port-VLAN-Tag 1001 ein, das die
Eingangsschnittstelle Port-Channel1 identifiziert.

4. Der interne Switch fugt einen zusatzlichen VN-Tag ein.

Ne. Time Source Destinaton Protocol Lﬂ!ﬂh PTTL tnfo
12022-08-05 23:07:31.B65872877 192.8.2.100 198.51.100. 180 oM 108 | | ex3zze (12848) 64 Echo (ping) request | id=exee2d, seq=245/62720, ttl=sa (nc
2 2022-08- 31.865875131  192.8.2.100 198.51.100.100 ICHP 102 ax3zie (12846) 64 Echo (ping) request seq=245/62720, ttl=64a (nc
3 2022-08-05 23:07:32.867144598 192.9.2.100 198.51.100.100 ICHP 103 @x32bd (12985) 64 Echo (ping) request id=oxpe2d, seq=246/62976, ttl=64 (nc
4 3022-08-05 23:07:32.B67145852 192.8.2.100 198.51.100.180 ICHP 102 8x32b9 (12985) 64 Echo (ping) request id=exee2d, seq=246/62976, ttl=64 (nc
5 2022-08-05 23:07:33.881002485 192.9.2.100 198.51.100.100 TP 108 ax32de (13016) 64 Echo (ping) request id=0w002d, seq=247/63232, ttl=64 (nc
6 2022-08-05 23:07:33.881904151 192.9.2.100 198.51.100.100 ICHP 1832 @x32de (13016) 64 Echo (ping) request id=oxpe2d, seq=247/63232, ttl=64 (nc
7 2022-08- 883049435  192.8.2.100 198.51.100. 180 ICHP 108 ax3373 (13171) 64 Echo (ping) request id=owdoid, seq=248/63488, ttl=sd (nc
8 2022-08- 883051649  192.9.2.100 198.51.100.100 ICHP 102 ax3373 (13171) 64 Echo (ping) request id=0w002d, seq=248/63488, ttl=64 (nc
9 2022-08- .BB3478016  192.9.2.109 198.51.100. 100 ICHP laa @x3427 (13351) 64 Echo (ping) request id=oxpe2d, seq=249/63744, ttl=64 (nc
10 2022- 8- 883479198 192.8.2.180 196.51.100. 180 ICHP 102 ax3427 (13351) 64 Echo (ping) request id=ew0e2d, seq=249/63744, ttl=6d (nc
11 2022-88- 889741625  192.8.2.180 198.51.109. 100 ICHP 108 axdade (13534) 64 Echo (ping) request id=0u002d, seq=250/64000, ttl=s4 (nc
12 2022-08- .889742853  192.0.2.100 198.51.109, 180 ICHP 102 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=250/6400@, ttl=64 (nc
13 2022-88- 913770117 192.8.2.180 196.51.100. 180 ICHP 108 ax3sdc (13644) 64 Echo (ping) request id=8wde2d, seq=151/64256, ttl=6d (nc
14 2022-08- 2913772219  192.9.2.109 198.51.100. 100 ICHe 102 @x3sac (13644) 64 Echo (ping) request id=0xe02d, seq=251/64256, ttl=64 (nc
15 2022-08- 937829879 192.9.2.100 196.51.100. 160 ICHP 108 ax3602 (13826) 64 Echo (ping) request id=owpord, seq=252/64512, ttl=sd (nc
16 2022-08- 937831215 192.9.2.100 198.51.100, 100 ICHP 102 ax3602 (13826) 64 Echo (ping) request id=0w002d, seq=252/64512, ttl=64 (nc
17 2822-08- -961786128  192.9.2.100 198.51.100. 100 ICHP 103 @x3Ged (14061) 64 Echo (ping) request id=0xp@2d, seq=253/64768, ttl=64 (nc
18 2022-08- i 961787284  192.9.2.100 196.51.100, 160 ICHP 102 ax3Ged (14061) 64 Echo (ping) request id=owdoid, seq=253/64768, ttl=6d (nc
19 2022-08-05 23:07:40.985773090 192.0.2.100 198.51.100, 100 ICHP 108 ax37ds (14293) 64 Echo (ping) request id=0w002d, seq=254/65024, ttl=64 (nc
< >
» Frame 1: 188 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture u@ 3, iy 9000 a2 76 f2 08 @@ 25 @@ 50 56 9d e8 be 39 26 8@ 54 e X P Ve BT
> Ethernet II, Src: Viware 9d:ed:be (80:50:56:9d:e8:be), Dst: a2:76:f2:00:00:25 (a2:76:f2:00:00:25) | 0910 90 00 21 00 03 €0 08 98 45 00 080 54 32 Je 40 00 seeeee BT
JWN-Tag T Goze 48 @1 1b 7f €0 00 92 64 <6 33 64 G4 @B 0B le d6 @ -----d -3dd- .-
Luvs weme suse snes ssmcs smes =mas =--- ® Direction: From Bridge : 00 2d 00 f5 a6 a2 ed 62 00 00 00 00 7a 2f Gb 0@ - ocb ooezf
G i e R = Pointer: vif_id et e e e i R
: = 858 1c 1d le 1f 26 21 32 23 24 35 36 37 28 29 Za Zb .o |"® $RR()"
.00 0600 101 6100 .... ... .... .... = Destination: 84 4 . B
................ = Looped: Mo
................ P = Reserved: @
................ B0 L.in aen. ... = Version: @
tr oraes saea OOBQ DODO 0Q0Q = Source: @
| Type: 802,10 virtual LAN (@x8100)
4 802.10 Virtual LAN, PRI: @, DEI: @, ID: 1801
- = Priority: Best Effort (default) (&)
B e —— = DEI: Ineligible
veae 8611 1118 1801 = ID: 1001 3
Type: IPvd (@x0808)
Internet Protocol Version 4, Src: 192.8.2.100, DSt: 108.51.100.100 - |
Internet Control Message Protocol 2
Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:
1. Es werden nur ICMP-Echoanforderungspakete erfasst. Jedes Paket wird erfasst und
zweimal angezeigt.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fligt ein zusatzliches Port-VLAN-Tag 1001 ein, das die
Eingangsschnittstelle Port-Channel1 identifiziert.
Moo Time Source Destnation Frosocol Length FD FPTIL ko
12022-98-85 :31.865872877  192.0.2.190 198.51.100. 168 IEHP 108 | | ex3zze (12846) 64 Echo (ping) request | id=exepad, seq=245/62728, ttl=64 (nc
2 2022-98-05 31.865675131  192.9.2.100 198.,51.100.100 ICHP 102 ox32ze (12846) 64 Echo (ping) request | id=exee2d, seq=245/62720, ttl=64 (nc
3 3022-88-05 :32.867144598  192.9.2.100 198.51.108. 168 ICHP 188 @x3209 (12985 €4 Echo (ping) request id=exdid, seq=246/62976, ttl=6d4 (ng
42022-08-05 132.867145852 192.08.2.100 1928.51.100.109 1CHP 102 ox32b9 (12985) 64 Echo (ping) request id-exee2d, seq=245/62976, ttl=64 (nc
5 2022-08-95 :33.881902485 192.9.2.100 198.51.100.109 ICMP 188 ex3zde (13e16) 64 Echo {ping) request id-exeead, seq=247/63232, ttl=64 (nc
6 2022-08-05 :33.8819084191 192.9.2.100 198.51.100.100 ICMP 182 @x32d8 (13816) 64 Echo (pil’ls) request id=2xed2d, seq=247/63232, ttl=64 (nc
7 2022-08-05 :34.883049425 192.9.2.100 108.51.100.180 IcHp 108 0x3273 (13171) 64 Echo (ping) request id-oxoe2d, seq-248/63488, ttl=64 (nc
8 2022-08-85 :34.883051649 192.9.2.100 198.51.108.169 ICHP 182 ex3373 (13171) 64 Echo {ping) request id=exeezd, seq=248/63488, ttl=64 (nc
9 2022-08-05 $135.883478016 192.9.2.100 198.51.100.100 IcMp 168 @x3427 (13351) 64 Echo ([}il‘ls) request id=0xed2d, seq=249/63744, ttl=64 (nc
18 2022-88-05 :135.883479199 192.9.2.180 198.51.100.100 ICMP 182 @x3427 (13351) 64 Echo {pins) request id=0x002d, seq=249/63744, ttl=64 (nc
11 2022-88-05 :136.889741625 192.9.2.100 198.51.108.169 ICHP 168 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=258/64880, ttl=64 (nc
12 2022-08-05 136.8B9742853 192.9.2.100 198.51.100.100 IcMp 182 @x3idde (13534) 64 Echo (pil‘lg) request id=@xe92d, seq=250/640808, ttl=64 (nc
13 2022-98-05 :37.913770117  192.8.2.100 198.51.100.100 cHp 108 @x35d4c (13644) 64 Echo (ping) request id-ex@e2d, seq=251/64256, ttl=64 (nc
14 2022-88-05 :37.913772219 192.9.2.100 198.51.108. 169 ICHP 182 ex354c (13644) 64 Echo (ping) request id=exee2d, seq=251/64256, ttl=64 (nc
15 2022-88-05 :38.037820870 192.8.2.190 108.51.100.160 1cHP 188 8x3602 (13826) 64 Echo (ping) request id-exee2d, seq-252/64512, ttl-64 (nc
16 2022-08-05 138.937831215 192.9.2.100 198.51.108.169 ICHP 102 2x3602 (13826) 64 Echo (ping) request id-exe02d, seq=252/64512, ttl=64 (nc
17 2022-08-05 139961786128 192.9.2.100 198.51.108.169 ICHP 168 ex36ed (14061) 64 Echo (ping) request id=@xe92d, seq=253/64768, ttl=64 (nc
18 2022-88-05 :30.061787284 192.9.2.190 108.51.108.169 1cMP 182 ex3Ged (14061) 64 Echo (ping) request id-exe2d, seq-253/64768, ttl=64 (nc
19 2022-08-05 23:97:40.985773090 192.9.2.100 198.51.108.169 ICHP 168 ex37ds (14293) 64 Echo (ping) request id=2xeo2d, seq=254/65824, ttl=s6a (nc
< >
> Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface capture_ue_3, it pooe a2 76 f2 00 00 25 00 50 56 9d ef be 81 00 03 €9 Yoo oKeP Weoes
» Ethernet II, Src: VMware Od:eB:be (09:50:56:0d:eB:be), Dst: a2:76:f2:080:80:25 (a2:76:f2:00:00:25) | 0910 ©8 @0 45 00 00 54 32 2e 40 @0 40 01 1b 7f cO 00 - E--T2. @@ ----
802.1Q Virtual LAN, PRI: @, DEI: @, 1D: 1001 0030 @2 64 ¢6 33 64 64 08 80 le d6 00 2d 00 f5 a6 a2  d-3dd-. -o-ce
WS 1aainas saimias: i = Priority: Best Effort (default) (@) o ed 62 00 @2 00 00 7a 2f ob 00 00 00 80 00 10 11 b--ezf ceoeees
I = DEI: Ineligible 3 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 TR |
£ “ .
. 0611 1119 1001 = T0: 1061 22 23 24 35 26 27 28 29 2a b 2c 2d 2e 2f 38 31 AEAR () "+,-.f01
32 33 34 35 36 37 234567
Type: IPvd (@xe800)
Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.1068.188
Internet Control Message Protocol 2

Erklarung

Wenn eine Paketerfassung an einer vorderen Schnittstelle konfiguriert ist, erfasst der Switch
gleichzeitig jedes Paket zweimal:



- Nach dem Einfigen des Port-VLAN-Tags.
- Nach dem Einflugen des VN-Tags.

In der Reihenfolge der Vorgange wird das VN-Tag zu einem spateren Zeitpunkt eingefligt als das
Port-VLAN-Tag. In der Erfassungsdatei wird das Paket mit dem VN-Tag jedoch vor dem Paket mit

dem Port-VLAN-Tag angezeigt.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Aufgabe spunkt erfassten Paketen Richtung
Konfigurieren und

Uberprufen der

Paketerfassung an der Etherneﬂ/ 102 E.u r
Schnittstelle 'ngang
Ethernet1/2

Konfiguration und

Verifizierung der

Paketerfassung an der Ethernet1/

Schnittstelle Port- 4 1001 Nur
Channel1 mit den Ethernet1/ Eingang

Mitgliedsschnittstellen 5
Ethernet1/4 und
Ethernet1/5

Erfassung Internes Port-VLAN in

Paketerfassung an Backplane-Schnittstellen

Erfasster Datenverkehr

ICMP-Echo-Anfragen von Host
192.0.2.100 an Host 198.51.100.

ICMP-Echo-Anfragen von Host
192.0.2.100 an Host 198.51.100.

Verwenden Sie den FCM und die CLI, um eine Paketerfassung an Backplane-Schnittstellen zu

konfigurieren und zu Uberprifen.

Topologie, Paketfluss und Erfassungspunkte

Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

™

@

Backplane

198.51.100.100

v

Konfiguration

FCM

Fuhren Sie die folgenden Schritte auf FCM aus, um die Paketerfassung an Backplane-

Schnittstellen zu konfigurieren:



1. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung
zu erstellen:

Overview Interfaces Logical Devices Security Engine Platform Settings Help admin

SEEIRE Tools
|

Packet Capture | Troubleshooting Logs

[Coruresesion

Mo Session available

2. Um Pakete auf allen Backplane-Schnittstellen zu erfassen, wahlen Sie die Anwendung und
anschlieend Alle Backplane-Ports aus der Dropdown-Liste Capture On (Erfassung auf) aus.
Sie kdnnen auch die spezifische Backplane-Schnittstelle auswahlen. In diesem Fall sind die
Backplane-Schnittstellen Ethernet1/9 und Ethernet1/10 verfigbar. Geben Sie den

Sitzungsnamen an, und klicken Sie auf Save and Run, um die Aufzeichnung zu aktivieren:

Overview Interfaces Logical Devices Security Engine Platform Settings

Select an mstance: frdl w

frdl

Ethemotl/2

Ethamatl/s, Ethamatif10

Save Canced

Sexsien Name™

|

Selected Interfaces

Bufier Size

Snap kength:

Store Packets

Capture On

Capture Fiter

56 MB et
1518
IM Backplane Poets Iv

fid

Ethernetl/9
Ethermetl/10

Al Backplane Ports

Ethemetl/1

FXOS-CLI

Fihren Sie die folgenden Schritte auf der FXOS-CLI aus, um die Paketerfassung an Backplane-
Schnittstellen zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:

firepower# scope ssa
firepower /ssa# show app-instance

App Name Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82

Native No Not Applicable None

2. Eine Aufzeichnungssitzung erstellen:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/9

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl



firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # create phy-port Ethl1/10
firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verifizierung

FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und
dass die DateigroRe (in Byte) ansteigt:

Overview Interfaces Logical Devices Security Engine Platform Settings System  Tools Help  admin
e
& Refresh Capture Session Deiete Al Sessi0ns
- n capl Drop Count: 0 Operational State: up Buffer Size: 256 MB Snap Length: 1518 Bytes
Interface Hame Filber File Size (in bytes) File Hama Dewvice Mame
Ethernetl/ 10 Nome 194352 capl-ethernet- 1- 10-0.pcap fedl
Ethermnetl/9 hone 86368 capl-etharnet- 1-9-0.pcap fedl

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:

Slot Id: 1

Port Id: 10

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-10-0.pcap
Pcapsize: 1017424 Dbytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Slot Id: 1

Port Id: 9

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-9-0.pcap
Pcapsize: 1557432 bytes



Filter:
Sub Interface: O

Application Instance Identifier:

Application Name:

ftd

Erfassungsdateien erfassen

ftdl

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-

Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdateien mit einer Anwendung zum Lesen von Paketerfassungsdateien.
Bei mehr als einer Backplane-Schnittstelle missen alle Erfassungsdateien flir jede Backplane-
Schnittstelle gedffnet werden. In diesem Fall werden die Pakete an der Backplane-Schnittstelle

Ethernet1/9 erfasst.

Wahlen Sie das erste und das zweite Paket aus, und Uberprifen Sie die Schlisselpunkte:

1. Jedes ICMP-Echo-Anforderungspaket wird erfasst und zweimal angezeigt.
2. Der urspriungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fligt den zusatzlichen Port-VLAN-Tag 103 ein, der die

Ausgangsschnittstelle Ethernet1/3 identifiziert.

4. Der interne Switch fugt einen zusatzlichen VN-Tag ein.

. T Seurne Dt
1 2032-07-14 TO:30:36.513854256 192.0.7.109 198.51.100. 108
2 2022-07-14 10:70:36.513657260 192.0.%.108 198.51.100. 100

3 2022-97-14 70:29:36.5141173%4
4 I022-07-14 10:30:36.514119312

1%8.51. 100,100 192.9.2.100
198,51, 100,100 192.9.2.100

5 1022-07-14 10:30:37.537723822 192.0.71.189 198, 51, 100, 108
6 2022-07-14 10:29:37.537726588 192.0.2.180 198, 51. 106, 100
7 2022-07-14 10:29:37.538046165 198.51.100.180 192..2.100

B 2032-07-14 10:29:37.538848311 192. 8.
9 2032-87-14 20:20: 38561776064 198.51.
10 2032-97-14 10:20:38. 561778310

11 2032-97-14 20:20:38. 562048780
12 2032-87-14 20:20:38.562050333
13 2022-87-14 20:20:39.58567 7943
14 2022-87-14 20:20:39. 585675455
15 2022-87-14 20:20:39.585036554 1%8.51.180.180 192.8.2.108
16 2022-87-14 F0:70:39.585037908 198.51.100.100 1092.9.2.100
17 2022-07-14 20:20:40.600804804 192.0.2.100
18 2022-07-14 20120140 600807618 192.0.2.108 198,51, 100, 100
19 2022-07-14 20:120:49. 610170685 108.51.100.100 192.9.2.10¢

20 2022-07-14 20:20:40.610181944  168.51.100.1080 192.9.2.100

21 2022-07-14 20:20:41.633805153  192.0.2. 109 198,51, 104, 120
22 2002-07-14 20:20:41.633006957  162.0.2. 108

23 2002-07-14 20:20:41.034084102  168.51.100. 100
24 2002-97-14 20:20:41.634085368  168.51.100. 180
25 2032-97-14 10:20:43 657709858
26 2032-97-14 20:20:43 657711668
27 2022-97-14 20:20:42 .65TIBBETS
28 2022-87-14 20:20:42 657981971
29 2032-87-14 20:20:43 681736697

192.8.2.188
198.51.100.108 192.0.2.189
198.51.100.1088 192.0.2.189
192.8.F.168 198.51.188. 188

Frame 1:
Ethernet 11, Src: Cisco b9:77:2d (58:97:bd:bo:77:24)
ae B

o W-Tag

- GO0 000D 1010 =

Direction: To Bridge
Pointer: vif id
Destination: @
Looped: No
Reserved: @

version: @

Spurce: 19

Fratecsl
IcHe
ICHP
ICHP
ICHP
ICHe
ICHP
IcHe

Type: B02.10 Virtual LAN (0x8180)
v'ﬂ'i'z.urvﬂ'l_l'-r Ual LAN, PRI: B, GET: B, Ib: 103

cier wees ee.. ® DEL: Ineligible
2890 9118 9111 = ID: 183

Internet Protocol version 4, srct
Internet Control Message Protocol

. = Priority: Best Effert (default) (@)

FB

exse98 (22928)
ax5090 (22928

fxccic
oxccic
BX5a00
BX5a00
Bxccab
Bxccab
exsab7
exsab7
excccd
excccd
enshas
aushas
excdsd
encdad
@xshib
oxshIb
ocdif
oxedif
oxsbie
oshTe
[T
oeedn
exshia
ewshia
Bxcedn
axcedn
Bx5C52

32268
(52268)
[23842)
[23848)
(52379)
(52379)
(23223)
(23223)
(52420)
(52420
(23366
(23366
(52621)
(52621)
(23419)
(23419)
[52623)
[52623)
[23422)
(23422)
(52799)
(s2700)
(23538)
(23538)
(52809
(52809
(23634)

108 bytes on wire (864 hits), 188 bytes captured (264 bits) on interface capture_ud g, id @
Dat: VMware od:e7:50 (00:50:56:9d167:58)

FTIL o

64 Echo (ping) request

64 Echo

request

6d Echo (ping) reply

&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echa (ping)
&4 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)

reply
request
request
reply
reply
request
reguest
reply
reply
request
request
reply
reply
request
request
reply
reply
request
reguest
raply
reply
request
request
reply
reply
reguest

id-gxoe01, $0q=15/3848,
id=gwoeel, seqe15/3640,
ide0x0dl, seq=15/3640,
ideipdl, seqs15/3648,
Ldeipddd, seqe16/4i06,
Ld=0x0eil, seqe=16/4096,
id=0xDodl, seqe16/4096,
PR, Seqel/Le06,
ideoxaedl, seqel? 4352,
ideoxaedl, seqel? 4352,
ideexoedl, seqel7 4352,
ideexB@al1, seqe17/4352,
ideaxB@al, seqe12/4603,
id=gx0e81, seqe18/4608,
ideexBeal, seq-18/4683,
idegnpdal, seq-18/ 4608,
ideipdal, seq=19/4864,
id=0xom01, seq=19/4864,
id=0x0ed1, seq=19/4864,
Ld=oxomal, seqe19/4864,
id=0xDedl, seq=20/5120,
Pdexnedl, seqe20/5120,
Ldenuoeal, seq=20/5120,
ideon0mdl, seqe20/5120,
id=exBeal, seq=21/5376,
ideexaeal, seqe21/5376,
ideewaeal, soq=21/5376,
ideexB@a1, seq=21/5376,
id=gwaeal, seqe22/5632,

o
°a

S0 56 9d eF 50 58 97
@a B1 @0 99 67 08 290

ttl=64 (no response found!)
ttlesa (reply in 3)

ttl=6a (request in 2)
ttl=64

ttl=64 (no response foundl)
ttl=64 (reply in 7)

ttl=64 (request in &)
trl=aa

ttl=6a (no response found!)
ttl=ga (reply in 11)
ttlsga (request in 1@)
ttlasa

ttls6d (no response found!)
ttlesd (reply in 15)
ttla6a (request in 14)
ttl=ga

ttl=64 (no response foundl)
ttl=64 (reply in 19)
ttl=64 (request in 18)
ttl=6d

ttl=fa (no response foundl)
ttl=6a (reply in 23)
ttl=ga (reguest in 22)
ttlaga

ttlsga (no response found!)
ttlssa (reply in 27)
ttl=6a (request in 26)
ttle6a

ttl=6a (no response found)!)

bd b0 I7 2d B9 26 OO B
45 00 2 54 59 90 40
of 33 64 04 08 80 22 68

40 91 f4 1¢ €0 00 02 64
ea @1 ea of 89 7a do 62
00 00 88 80 18 11 12 13
1c 1d 1e 1f 20 21 22 23
2c 2d 2e 2f 32 31 32 33

o0 b0 00 0@ b3 d7 @9 00
14 15 16 17 18 15 1a 1b
435 26 27 38 29 23 Ib
34 35 36 37

M PX -k
B ETY @
@ d -38d--*h
gl e

17 SXRT()%
,- /0123 4567




<

»
»
4

= Direction: To @ridge
Pointer: vif_id
Destination: @

mrae mmes DGR BROA 1010 =

B2, 10 Virtual LAN [(SxiE109
riua : 0, DEI: @, I1D:
. = Priority: Best Effert (default) (@)
. = DEL: Imeligible

9000 9118 9111 = 10: 103

Internet Protocol Version 4, Srcr 192.0.2.188, Dst: 198.51.100.180
Internet Control Message Protocol

2

™ Time - [resee Freteal Lesgth 3
12022-97-14 20:20:36.513854256 192.9.2.100 198,51, 108, 108 o 108 Bx5006 (22028)

-I-'- 2 3023-07-14 20:20:36,513857289 192.9.2.100 [190 SSEL 10, 108 IIDU‘ 198 Bx59%0 (22028
3 2022-07-14 20:20:36.514117304  198.51.100. 100 192.9.2.10¢ cHe 108 dxccko (52268

4 2003-07-14 20:20:36.514119312  198.51.100.100 192.9.2.100 cH pL] dxccke (52368)

5 2022-07-14 20:20:37. 537723823 192.0.2.100 198,51, 160, 180 cHe 108 DxS5atd (23040)

6 2022-07-14 20:20:37. 537726583 192.8.2.100 198 .51, 160, 188 oW 108 AxSatd (23048)

7 2022-07-14 20:20:37.539046165  198.51.100.100 192.9.2.100 e 108 axcesb (52379)

B 2022-87-14 20:20:37.538048311  193.51.100. 199 192.9.2.100 = o 1988 axccsb (52379)

P 2022-07-14 I0:20:38. 561776064 192.9.2.100 198,51, 100, 199 ow 198 exsab? (23223)

10 2022-07-14 20:20:36,561778310  192.9.2.100 198,51, 109, 190 o 198 exsab? (23223)
11 2022-07-14 202038, 562048268  198,51,100. 199 192,9.2.1%0 IcHe 198 dxcccd (S2428)
12 :022-97-14 20 20:38, 562050333 198,51, 100, 190 192.9.2.104 IcHe 108 Dxcccd (52a2a)
13 2022-87-14 20;20:39, 585677043 192,90, 2.100 198,51, 109, 180 IcHe 198 Bx5hab (23366)
14 :022-87-14 20;20:39, 585678455 192,90, 2.109 198,51, 189, 188 IcHe 198 Bx5hat (23366)
15 2022-87-14 20:20:39, 585936554  198.51.109. 188 192.9.2.100 IcHe 198 gxcdsd (52621)
16 7022-07-14 20120139, 5859375900  198.51.100.100 192.9.2.100 e 108 axcdsd (52621)
17 2822-87-14 192.8.2.108  198.51.180.109 e 108 xsb7b (23419)
18 2022-87-14 192.8.2.100 198,51 109, 188 e o 198 Bx5hTh (23419)
19 2022-97-14 20:20:40,610179685  198.51.100. 198 192.9.2.104 (e o 108 dwcdif (52623)
20 2022-07-14 20:20:40.610181044  198.51.100. 100 192.0.2.100 IcHe 108 owcdaf (52623)
21 2022-97-14 201 20:41. 631805153 192.0.2.100 198,51, 108, 190 I 198 2x5bTe (23422)
22 2022-07-14 20:20:41. 633806597  192.9.2.180 198,51, 1080, 190 I 198 oxShTe (23422)
23 2022-97-14 198.51.100. 180 192.9.2.100 I 108 oxceds (52799)
24 3022-07-14 198.51.100. 108 192.9.2.100 1M 108 aweeds (52790)
25 2022-97-14 192.9.2.189 192,51, 108, 108 b= 188 axshfe (23536)
26 2022-87-14 192.9.2.188 198.51. 168, 108 e o 108 Axshfe (23536)
27 2032-07-14 20:30:43.657980675  198.51.100. 108 192.9.2.100 e o 108 dxcedd (52509)
I8 2022-07-14 20:20:42,657981971  198.51.100. 106 192.9.2.100 e o 108 dxcedd (52E09)
29 2022-07-14 200 20:43. 681736697 192,08, 2. 100 198,51, 16d. 106 cHe pL] @x5c52 (23634)

Frame 2: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture vo 8, id o
_Ethernet 11, Src: Cisco b9:77:2d (58:97:bd:bo:77:2d), Dst: WWware 9d:e7:50 (09:50:56:9d:e7:50)
WN-Tag

(ping)
i

64 Ec Ping,
{ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping}
(ping}
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping}
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
{ping)

ply
ply
request
request
reply
reply
request
request
reply
reply
request
request
reply
reply
request
request
reply
reply
request
Fequest
ERply
reply
request
request
reply
reply
request

el
ey

id=awaenl,
it ,
=t
=it ,
idudind
id=gnioal,
id=gmioal,
ideaxpenl,
id=gxeonl,
id=guoonl,
ideguool,
1d=Euiel ,
id= @il ,
ide@xdool,
idegxoenl,
idegueonl,
ideaxaee1,
ideaxpaal,
idwanpaal,
idwanpoal,
id=@mianl ,
idm@mianl ,
id=gnionl,
idegnaonl,
id=axp001,
ideaxaonl,
ideapanl,
id=aeant,
=i,

seqe15/3840,
seq=15/3840,
seqe15/3840,
seq=15/3840,
seqe16/4056,
seqe16/4056,
seq=16/4096,
seq=16/4096,
seqe17/a3s2,
seq=17/4352,
seq=17/4352,
seqe17/fa3s2,
seqe18/4608,
Sequ18/a608,
seqe18/a608,
seqe18/a608,
seqe19/a864,
seqe19/4864,
seqe10/4864,
seqei0faR6d,
seqe20/5129,
seqe20/5129,
SEqeaf5100,
Seqe28/5128,
seq=21/5376,
seqe21/5376,
seqe21/5376,
seqe21/5376,
seqe22/5632,

B8 59 56 9d eF S0 58
B0 B4 Bl 00 0O 67 0B
a@ o1 f4 1c @ 80 02
o3 01 00 oF 89 7a da
o0 B B0 o0 18 11 12
1c 1d 1e 1f 20 21 22
2¢ 2d 2¢ 2f 30 31 32

ttl=64 (no response Foundl)

ttlasd (reply in 3)

ttl=6d (request in 2}
ttlefd

ttleéd (no response Foundl)
ttledd (reply in 7)

ttl=ga (request in &)
ttlesa

ttl=g4 (no response Foundl)
ttl=6a (reply in 11)
ttl-6a (request in 10)
ttl=td

ttl=6d (no response foundl)
ttlstd (reply inm 15)
ttlssa (request in 1a)
ttl=6d

ttls=gd (no response found!)
ttlesa (reply in 19)

ttl=6a (request in 18)
ttlecd

ttl=6a (no response Foundl)
ttl=éd (reply im 23)
ttlegd (reguest in 22)
ttls=ga

ttl=gd (no response found!)
ttlegd (reply in 27)

ttle6d (request in 28)
ttl=cd

ttl=6d (no response Found!)

aF bd b9 IT 2d 89 26 00 B0 -

BB A5 00 00 54 59 9 4B OB ----.g-- E--TY-@-
64 6 33 64 64 08 B0 22 68 @-----d -3dd--Th
62 00 &0 00 @b b3 dT 09 0D CEREY & IEREEREE
1% 14 15 16 17 18 1% 1a 1b COOTE IO T
3 2425 36 2T 38 39 2a b <o 178 SERT()"+

33 34 3% 36 37 pa (8123 a567

Wahlen Sie das dritte und das vierte Paket aus, und Uberprifen Sie die Hauptpunkte:

1. Jede ICMP-Echoantwort wird erfasst und zweimal angezeigt.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fuigt den zusatzlichen Port-VLAN-Tag 102 ein, der die

Ausgangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch fugt einen zusatzlichen VN-Tag ein.

<

o, Time Sourtw Destrancn
1 2023-87-14 20:29:36. 513854356 192.9.2.100 198.51. 199, 108
* 2 2923-87-14 19:29:36. 513857189  192.9.2.109 198.51.190. 188

3 3032-07-14 38:39:36.514117394  198.51.100.188 192.0.2.100

4 2923-087-14 19:39:36.514119317  198.51.108.180 192.8.7.188
5 2032-07-14 I0:30:37 537723622 192.9.2.109 198.51. 100, 168
6 2032-07-14 I:39:37 537726588 192.9.3.100 198.51. 190, 168
T W2I3-07-14 I I0:IT . 5IBBMG165  198,51.100. 180 192.9.2.108
8 2923-87-14 29:29:37.532048311  198.51.109. 188 192.9.2.188
9 1922-07-14 10:79:38. 561776061 192.8.2.108 198.51.180. 188
10 2822-87-14 20:29:38.561778318 192.9.2.104 1%8.51.190. 188

11 2022-87-14 20:79:38.560ME288  198.51.100.100 192.0. 7,109

12 2022-07-14 20:29:38. 562050333 198,51, 100,100 192.0. 2,100
13 2022-97-14 20:29:39. 585677043 192.9.2.100 198.51. 199, 10
14 2022-07-14 20:29:39. 585678455 192.0.2.100 198.51.100. 100

1% 2022-07-14
16 2022-87-14

20129139, 585936554
20:20:39. 585037908

192.51.100. 108 192.0.2.100
198.51.100. 180 192.0.2.100

17 2022-07-14 20:79:40. 609804804  192.9.2.100 198.51. 160, 168
18 2022-07-14 20:29:40. 609807618 192.9.2.104 198.51. 160, 168
19 2022-07-14 20:29:40. 6101753685 198,51, 106,180 192.0. 2,160

20 2022-867-14
21 2022-87-14
27 2022-087-14
23 2022-87-14

2 2940, 610181924
2:29:41.633805153
2030141, 63IZFDEDAT
20:20:41.634084102

192,51, 163, 188 192.8. 2,188
192.8.2.188 158,51, 180, 168
197.8.2.108 198.51. 100, 168
198,51, 160100 192.8.2. 188

24 2022-07-14 30:29:41.634085368 198,51, 100,100 192.0.2, 108
25 2022-07-14 30:30:42. 657700898 192.9.2.104 198,51, 100, 168
26 2022-07-14 20:30:42. 657711660  192.0.2.100 198,51, 100, 168

27 2022-07-14
28 2022-087-14
29 2922-07-14

2 20142 65TIROLTS
20:29:42 657981971
F@:20:43 . 6RITIGEIT

192,51, 100,180 192.0.2.108
198.51.100.108 192.0.2.100
192.9.2.108  198.51.100.100

sre: Cisco b9:77:0e (58:97:bd:b0:77:00

pirection: To Bridge
Pointer: vif_id
bestination: @
Looped: No
Reserved: @

v = Wersion: @

sraw aees G000 0000 1010 = Source: 18

Fromsest
ICHP
ICHP
TCHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICMP
ICHP
ICHP
ICHP
IcHP
IcHp
ICMP
ICMP
ICHP
ICHP
ICHP
IcHp
ICMP
ICHP
TCHP
ICHP
I<HP
IcHP
ICHP
ICMP
TCHP

Type: 802.10 Wirtual LAN (@x8108
.1Q virtual LAN, BN T 8, 10 1
aeo.

ity: Best Effort (default) (@)
Ineligible
OBk 0110 9118 = ID: 182

188

o
05990 (22928)

(23048)
(52379)
(52279)
(23223)
(23223)
(52428)
(52428)
(23366)
(23266)
(52621)
(52621)
(23419)
(23419)
(52623)
(52623)
(23422)
(23423)
(52799)
(52799)
(23536)
(23536)
(52809)
{52209}
(23634)

axcdad
excdad
aush7b
@x5h7b
aedaf
cedaf
axsb7e
axsh7e
Bxce3s
Bnceds
anshfo
anibfo
axcead
axceds
ax5cs2

» Frame 3: 108 bytes on wire (864 bits), 188 bytes captured (864 bits) on interface capture ve &, id @
Dst: Viware Sd:ed:be (00:50:56:9d:e8:be)

oxccze (52268) 64|Echo (ping) reply
axccic (52268) 64 Echo (ping) reply

P N
64 Echo (ping) request ide-2xedol, seqe15/3840, ttl=64 (no response foundl)
ho Lning ) e idegmdal, seqe15/3g40, ttl=6d (reply in 3)
idegx001, seqe15/3848, ttlséa (request in 3)
idepxpaal, seqe15/3849, ttlsed
od Echo (ping) request  id-ow@dal, seqs16/4@06, ttle6d (no response found!)
64 Echo (ping) request idedwddol, seqel6fadds, ttlecd (reply in 7)
64 Echo (ping) reply ideiidal, seqel6/d06, ttle6d (request in 6)
64 Echo (ping) reply  idsaxeel, seqe16/4e96, ttlses
&4 Echo (ping) reguest ids@x@eal, seqe17/4352, ttlsed (no response found!)
64 Echo (ping) request ids@x@eel, seqe=17/4352, ttl=ea (reply in 11}
&4 Eche (ping) reply id=gxeeol, seqe17/2352, ttl-ed (request in 1@)
64 Eche (ping) reply 1d=gmdo01, seqe17/4352, ttl=64
64 Echo (ping) request idedwddol, seqeiBfacdd, ttl=cd (no response foundl)
64 Echo (ping) request idedwddol, seqelBfacdd, ttlsésd (reply in 15)
64 Echo (ping) reply  ids0weoal, seqe18/4603, ttlsed (request in 14)
&4 Echo {ping) reply idegxpaal, seqe18/4608, ttlsea
&4 Echo {ping) request id-0wddol, seqe19/4864, ttl-ed (no response foundl)
64 Echo {ping) request id-0wddel, seqe-10/4@64, ttl-cd (reply in 19)
64 Echo (ping) reply id=gmiol, seq=10/4k64, ttl=64 (request in 18)
64 Echo [ping) reply iduim0l, seq=15/ 4264, trl=a
&4 Echo (ping) réquest id-9xbol, seqe20/5120, ttlesd (no résponse Found!)
&4 Echo [ping) request ids8xdaal, seqe20/5129, ttlsgd (reply in 23)
&4 Echo (ping) reply  id-0xB0@1, 5eqe-20/5120, ttl-6d (request in 22)
64 Echo {ping) reply 1de-Buddal, seq-28/5120, ttl-6d
64 Echo {ping) request id-Om®ddi, seq=21/5376, ttl=6d {no response foundl)
84 Echo (ping) request id=wbd01, seqe21/5376, ttleéd (reply in 27)
&4 Echo (ping) reply  id=0x0001, seq=21/5376, ttleg4 (request in 26)
&4 Eche {ping) reply ided@dal, seqe21/5376, ttlecs
&4 Echo {ping) request id-oxea01, seqe22/5632, ttleed (no response found!)
od ef be 58 97 bd b3 77 de 25 26 00 0
B0 BO BL BB 03 4% 00 98 54 ¢ Zc 00 OO
B0 c6 33 64 64 €0 00 02 64 90 0D 2a 6B
of B0 7a 00 62 @ 00 02 @0 b3 d7 09 B
89 18 11 12 13 14 15 16 17 18 1% 13 1b : oD
if 20 21 22 ¥3 24 25 26 27 28 1% 22 Ib 1= $%&" )"+
2f 30 31 32 33 34 35 36 37 4 fB123 4567




Erklarung

Wenn eine Paketerfassung auf einer Backplane-Schnittstelle konfiguriert ist, erfasst der Switch
gleichzeitig jedes Paket zweimal. In diesem Fall empfangt der interne Switch Pakete, die bereits
von der Anwendung auf dem Sicherheitsmodul mit dem Port-VLAN-Tag und dem VN-Tag markiert
wurden. Der VLAN-Tag identifiziert die Ausgangsschnittstelle, Uber die das interne Chassis die
Pakete an das Netzwerk weiterleitet. Der VLAN-Tag 103 in den ICMP-Echoanforderungspaketen
identifiziert Ethernet1/3 als Ausgangsschnittstelle, wahrend der VLAN-Tag 102 in den ICMP-
Echoantwortpaketen Ethernet1/2 als Ausgangsschnittstelle identifiziert. Der interne Switch entfernt
den VN-Tag und den VLAN-Tag der internen Schnittstelle, bevor die Pakete an das Netzwerk
weitergeleitet werden.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Erfassu . .
Aufgabe ngspunk Internes Port-VLAN inRichtu Erfasster Datenverkehr
t erfassten Paketen ng
) . - , Backpla ICMP-Echo-Anfragen von Host
ggfgg‘ggffg::udnUgirpr“fung ne- 102 E'IL: . 192.0.2.100 an Host 198.51.10
Back Iane-SchnittStellen Schnittst 103 9 ICMP-Echo-Antworten von Hos
b ellen 9 198.51.100.100 zu Host 192.0..

Paketerfassung auf Anwendungs- und Anwendungs-Ports

Die Paketerfassung fir Anwendungs- oder Anwendungsports wird immer an Backplane-
Schnittstellen und zusatzlich an den vorderen Schnittstellen konfiguriert, wenn der Benutzer die
Richtung der Anwendungserfassung angibt.

Es gibt hauptsachlich zwei Anwendungsfalle:

- Konfigurieren Sie die Paketerfassung an Backplane-Schnittstellen fir Pakete, die eine
bestimmte Front-Schnittstelle verlassen. Konfigurieren Sie beispielsweise die Paketerfassung
auf der Backplane-Schnittstelle Ethernet1/9 fur Pakete, die die Schnittstelle Ethernet1/2
verlassen.

- Konfigurieren Sie die gleichzeitige Paketerfassung an einer bestimmten Front- und
Backplane-Schnittstelle. Konfigurieren Sie z. B. die gleichzeitige Paketerfassung an
Schnittstelle Ethernet1/2 und an Rickwandschnittstelle Ethernet1/9 fir Pakete, die
Schnittstelle Ethernet1/2 verlassen.

Dieser Abschnitt behandelt beide Anwendungsfalle.

Aufgabe 1

Verwenden Sie den FCM und die CLI, um eine Paketerfassung auf der Backplane-Schnittstelle zu
konfigurieren und zu Uberprifen. Es werden Pakete erfasst, fir die der Anwendungsport
Ethernet1/2 als Ausgangsschnittstelle identifiziert wird. In diesem Fall werden ICMP-Antworten
erfasst.

Topologie, Paketfluss und Erfassungspunkte



Chassis

Internal Switch Security Module
Paort VLAM 102 '—_rD',ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100

Konfiguration

FCM

FUhren Sie die folgenden Schritte auf FCM aus, um eine Paketerfassung auf der FTD-Anwendung
und dem Anwendungsport Ethernet1/2 zu konfigurieren:

1. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung
zu erstellen:

Overview Interfaces Logical Devices Security Engine Platform Settings System Help admin

Packet Capture

Troubleshooting Logs

[ somin T

¢ Refresh

No Session available

2. Wahlen Sie die Anwendung Ethernet1/2 in der Anwendungsport-Dropdown-Liste aus, und
wahlen Sie Egress Packet in Application Capture Direction (Anwendungserfassungsrichtung)

aus. Geben Sie den Sitzungsnamen an, und klicken Sie auf Save and Run, um die
Aufzeichnung zu aktivieren:

Overview Interfaces Logical Devices Security Engine Platform Settings

Select an Instance: frdl b Save and Run Save Cancel
[ frd1 | [Sesston Mame® capl I
Selected Interfaces Hone
Buffer Size 56 MB v
Ethernetl/2
Snap kength; 1518 Eytes
Store Packets [ overwate  EEECTERE]
Capture On fd -
_'ll Appbc ation Fort
Ethernetl/3 - SEpS=ESO Echemeti/2 ~
FTD
Ethemet1/5, Ethemet1f10 Appkcation Capture DEection FTLITCTR covess Packat |
Capture Fiter Apply Filter

Etharmatt/ 1

FXOS-CLI



Fuhren Sie die folgenden Schritte auf der FXOS-CLI aus, um die Paketerfassung an Backplane-
Schnittstellen zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:

firepower# scope ssa

firepower /ssa# show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftd1l 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Eine Aufzeichnungssitzung erstellen:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create app-port 1 112 Ethernetl/2 ftd
firepower /packet-capture/session/app-port* # set app-identifier ftdl
firepower /packet-capture/session/app-port* # set filter "™

firepower /packet-capture/session/app-port* # set subinterface 0

firepower /packet-capture/session/app-port* # up

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verifizierung
FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und
dass die DateigroRe (in Byte) ansteigt:

[NELNETE Interfaces Logical Devices Security Engine  Platform Settings System Tools Help admin

C Refiesh Capture Sessicdn Delete Al Sesions
u capl Drop Count: & [Gperational State: up | Butfer Size: 756 MB Snap Length: 1518 Bytes

Filter File Sire (in bytes) File Mame Device Name

el

FXOS-CLI

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite



Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Application ports involved in Packet Capture:
Slot Id: 1
Link Name: 112
Port Name: Ethernetl/2
App Nane: ftd
Sub Interface: O
Application Instance Identifier: ftdl

Application ports resolved to:

Name: vnicl

Eq Slot Id: 1

Eq Port Id: 9

Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1036.pcap
Pcapsize: 53640 bytes

Vlian: 102

Filter:

Name: vnic2
Eq Slot Id: 1
Eq Port Id: 10
Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1175.pcap
Pcapsize: 1824 bytes
Vlian: 102
Filter:

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-
Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdateien mit einer Anwendung zum Lesen von Paketerfassungsdateien.
Bei mehreren Backplane-Schnittstellen missen alle Erfassungsdateien fur jede Backplane-
Schnittstelle gedffnet werden. In diesem Fall werden die Pakete an der Backplane-Schnittstelle
Ethernet1/9 erfasst.

Wabhlen Sie das erste und das zweite Paket aus, und Uberprifen Sie die Schlisselpunkte:

1. Jede ICMP-Echoantwort wird erfasst und zweimal angezeigt.

2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.

3. Der interne Switch fugt den zusatzlichen Port-VLAN-Tag 102 ein, der die
Ausgangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch flgt einen zusatzlichen VN-Tag ein.
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Source Pratgosl Langeh FE Pl
1 2032-98-81 18:03:22.231237959 1938.51.109.180

1M 108 BxAZfE (17144) 64 Echo (ping) id=0xp012, seqe1/2%6, ttl=ed
2 2022-98-01 10:03:22.231239747  198.51.109.100 IcHp 108 axazfa (17144) 64 Echo (ping) id=px@012, Seqel/256, ttl=ea
3 2022-08-81 198.51.100. 188 1P 1688 WX T PITR id=px@812, Seqe2/512, ttlsea
4 2022-08-81 198.51.100. 188 cHe 188 exa3bz (17331) 64 Echo (ping) reply  idsex@@12, seqs2/512, ttlsed
5 2032-98-81 19:83:24.234703981 198.51.109.188 192.8.2.18@ IcHe 188 Bxaase (17502) &4 Echo (ping) reply ideex@@12, seq=3/768, ttle=gd
6 2022-88-81 10:03:24.234786751 108.51.188.180 192.0.2.108 TcHe 188 exadse (17582) 61 Echo (ping) reply  ideex@@l2, seqe3 /768, ttlesd
7 2022-08-01 10:03:25.258672449 108.51.100.1080 192.98.2.100 IcHe 108 meddbd (1750R) &4 Echo (ping) reply id=px@@l2, seqe4/1824, ttl-64
B 2022-08-91 19:03:25.258674861 198.51.100.188  192.9.2.109¢ IcHe 18 Gxaa64 (17508) &4 Echo (ping) reply id=tx@@12, seqe4/1024, ttl-64
O 2022-08-91 19:03:26. 282663160 1098.51.100.180  192.9.2.10¢ IcHe 108 fxddck (17603) 64 Echo (ping) reply idwindil2, seqeS/1280, ttleéd
12 2022-08-01 10:03:26, 282666183 108,51, 100. 180 IcHe 108 oxddcy (17603) 64 Echo (pimg) reply ddwidil2, seqes/1280, ttle6d
11 2022-08-91 19:03:27.306671604 198,51, 100.180  192.2.2.180 IcHe 108 axddaT (17639) &4 Echo (ping) reply Hd=txd012, seqes/1536, ttle-64
12 2022-08-01 10:03:27 . 306674378  108.51.100.180  192.0.2.100 IcHe pL axddaT (17639) &4 Echo (pimg) reply Bd=oxd012, seqes/1536, ttle=64
13 2022-08-01 10:03:28 . 330664677  198.51.100.180  192.9.2.100 Icme 18 ax4A550 (17744) &4 Echo (pimg) reply Edwoxdo12, seqe?/1792, ttlefd
14 2022-08-01 10:03:28. 330667153 193.51.100.180  192.9.2.109 IcHe log ax4A550 (17744) &4 Echo (pimg) reply Edwoxdol2, seqe?/1792, ttlefd
15 2022-08-01 10:03:29,354755931 199,51, 100,130 1cHp 108 OxA553 (17747) 64 Echo (ping) reply  id=0x012, seqs8/2048, ttlstd
16 2022-02-01 10:03:20,354936706  198.51.100.100  192.9.2.100 (a1 ] 108 axass2 (17747) 64 Echo (ping) reply  ideox@012, seqeg /2048, ttlsgd
17 2022-02-81 10:03:38,378795204 198.51.100.100  192.9.2.100 oM 108 axasar (17815) 64 Echo (ping) reply  ideow@012, seqs9/2304, ttlstd
18 7022-88-81 10:03:38.378798172 198.51.100.100 192.9.2.100 oM 108 axasa7 (17815) 6aEcho (ping) reply  id=0x0012, seqs9,/2384, ttl=ed
19 2022-08-91 10:03:31.4082772217 198.51.100.180 192.08.2.100 IcHP 108 ax4G7a (18842 &4 Echo (ping) reply id=gx2012, seq=18/2550, ttl=sd
20 2022-98-01 19:03:31.402774775  198.51.100.180 192.9.2.100 IcHe leg BABTa (18842) &4 Echo (ping) reply idepupel?, seqs18/2560, ttl-cd
21 2022-08-01 19:03:37. 426503254  193.51.108.180 192.9.2.109 IcHe leg BxAGRa (18058) 64 Echo (ping) reply idepupel2, seq=11/2816, ttl-6d
22 1022-08-01 10:03:32 426595601 198.51.108.180 102.9.2.109 IcHe 18 oxd68a (18058) 64 Echo (pimg) reply idetxpil2, seq-11/3816, ttl-cd

<

» Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id @ * 00 50 56 % o8 be 58 97 bd b9 FT 0e 89 16 0GB G PN - X oW B
> Ethernet II, Src: Cisco bo:77:0e (SB:97:bd:ba:77:0e), DSl: VMware Sd:eB:be (99:58:56:9d:e8:be) 90 0a 81 0D DD 66 0F 00 45 00 00 54 42 T8 0D 00 [RREE AEN 43 | TRH

C0r0 40 01 42 b5 c6 33 64 64 <O 00 O 64 DO 0D D0 D4 @D -3dd d

Direction: To Bridge 0OT0 00 12 00 01 dd a4 ©F 62 00 00 00 00 3 B4 BB B0 - -ob oo
§ i @ 00 00 00 00 10 11 12 13 14 15 16 17 18 19 1a 1b

Pointer: vif_id
dcit E 1c 1d 1e 1f 28 21 32 33 24 3% 36 27 IR ¥O Zadbh oo 7@ RXET(
4 0060 2¢ 2d 2¢ 2f 30 31 32 33 34 35 36 37 3o fB123 4567

[ P . = Priority: Best Effort (default) (@)
RS R . . = DEI: Imeligible 3
soa BOOO 0110 0110 = ID: 192

Tm: IPvd ’OMMI —
Internet Protocol version 4, Src: 198.51.100.188, DSt: 192.8.2.180

Internet Control Message Protocol

o, Tems Soar Destmation Frogcal [ PD PITL ik
1 2022-08-91 19:93:22.231237959  198,51.100. 180  192.0.2.108 1CMP 108 exazfy (17144) 64 Echo (ping) reply ideoxo012, seqelfiS6, ttlsgs
2 2022-08-01 2.231230747  198.51.100.100  102.9.2.100 e 108 oxd2fR (17144) 64 Echo (ping) reply | ide0xo012, seqe1/256, ttle=64
3 2022-08-01 3.232244760  198,51.100. 180 192.9.2.108 IcmMe 108 fdwoemii2, seqe2f512, ttl=sd
4 2022-08-01 3. 232247753 198,51.100,180  192.9.2.100 IcMe 108 exa3by (17331) 64 Echo (ping) reply Ld=0xp012, seqe2f512, ttl=ss
5 2022-08-01 4. 234703981 198,51.100,190  192.9.2.180 Icme 108 fxadse (17502) 64 Echo (ping) reply idwoepii2, seqe3/768, ttlesd
6 2022-08-01 19203124, 234706751 198,51.100. 100 192.9.2. 108 IcHe 108 oxadse (17502) 64 Echa (ping) reply ideinepii2, seqe3/768, ttl=sd
7 2022-06-01 5. 258672440 108,51.100.100  192.9.2.100 IcHe 108 @xddd (17508) 64 Echa (ping) reply ideompid2, seqed/1024, ttl=sd
B 2032-08-01 5. I58674861 198.51.100.100 192.9.2.100 IcHe 108 SxddEd (17508) &4 Echo (ping) reply id=xpp12, seqe4/1824, ttle=s4
0 19320801 6. 282663160  198.51.180.1800  192.9.2.108 IcMe 108 xddc3 (17603) &4 Echo (ping) reply idepdil2, seqs5/1288, ttlssd
18 2022-03-81 6. 282656183 198.51.100.100  192.9.2.198 ToHe 188 exasc3 (17603) 64 Echo (ping) reply  ideBu812, seqe5 1288, ttls6a
11 2022-08-81 10:83:37.306671604 198.51.180.18@ 192.9.2.198 MR 188 exase7 (17639) 64 Echo (ping) reply  id=Bxp812, seqe6/1536, ttl=6a
12 2022-03-81 7.306674378 198.51.100.100  192.9.2.198 MR 188 xdde? (17639) 64 Echo (ping) reply  id=expe12, seqe6/1536, ttl=6a
13 2022-08-01 8.330664677 198.51.100.100  192.9.2.198 i 108 Bxas5a (17744) 64 Echo (ping) reply  idsBx@@12, seqs7 1792, ttls6a
14 2022-98-81 B.330667153  198.51.100.100  192.9.2.108 1M 108 oxas5a (17744) 64 Echo (ping) reply  id=ex@812, seqs7/1792, ttl=ea
15 78232-08-81 5.354795931  198,51.190, 188 192.9.2.108 ICHP 188 BxA553 (17747) 64 Echa (ping) reply idepxd12, eqed/ioas, ttlssa
16 2032-08-01 18:93:729.3549367006 198.51.100.18@ 192.9.2.108 1CMP 188 Bxas53 (17747) 64 Echo (ping) reply ideoxdo12, seqe8/2048, ttle=6a
17 2022-038-01 0. 378795204  198.51.100.180 192.9.2.108 e, 108 exa597 (17815) 64 Echo (ping) reply fdwicdil2, seqei3ed, ttless
18 2032-08-01 0. 378798172 198.51.100.180 192.9.2.109 e, pLL exa597 (17815) 64 Echo (ping) reply fd=edil2, seqe/ided, ttlesd
19 2022-08-01 1.402772217  198,51.100.180  192.9.2.100 LCHP 108 exa6Fa (18842) 64 Echo (ping) reply fd=owpil2, seqe=10/2568, ttl=ta
20 1D32-0E-01 1.402774775  198,51.100. 190 192.9.2.100 ICHP 108 fxad6Fa (18842) 64 Echo (ping) reply idwoepiiz, seqe10/2560, ttle=64
21 1032-08-01 10:03:32.426693254  198,51.100,100  192.9.2. 100 ICHP 108 fwd6Ea (18058) 64 Echo (ping) reply idwoepid, seqe11/2816, ttle=6d
22 1032-08-01 10:03:32.426695691  198,51.100.100  192.9.2.100 IcHe 108 dudGEa (18058) 64 Echo (ping) reply ideompil, seq=11/2816, ttle=d

t

= Looped: Mo
= Reserved: @
= version: @
= Spurce: 18

» Frame 2: 108 bytes on wire (@64 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id @ 80 50 56 O9d ¢ be 58 97 bd b9 77 0e 29 26 00 00
» Ethermet TI, Src: Cisco b9:77:0e (S@:07:bd:bh0:77:0e), Dst: VMware Od:ef:be (00:50:56:0d:e8:be) 83 Ba E1 89 90 66 B2 BB 4% 80 0D 54 42 8 00 80
"WN-Tag 48 @1 4a bS5 €6 33 64 64 €O 00 B2 64 0O DO 99 84
____________ - Direction: To Bridge ©0 12 00 01 dd 34 ©7 62 €2 90 00 09 3 o €9 00
= pointer: wif id 0 90 99 8@ 18 11 12 13 14 15 16 17 18 19 1la 1b . " LEREELE
D“h.n“'im_'g 1¢ 1d 1o IF 3B FL 23 23 34 35 36 27 28 39 Ja b s 1M SERT ()%
B 4 2c 2d 2o 2F 3@ 31 32 33 34 35 36 37 o-- /8123 4567

- I
a1 LA (@100
EL: @, 1 182
ority: Best Effort (default) (@)
@ SEisietin = DEI: Imeligible
. 0000 0110 2118 = I0: 102

£ IPvd [Dad@a)
Internet Protocel Version 4, Src: 108,51, 109,108, Dst: 192.0.2.100
Internet Control Message Protocol 2

= Pri;

Erklarung

In diesem Fall ist Ethernet1/2 mit dem Port-VLAN-Tag 102 die Ausgangsschnittstelle fur die ICMP-
Echoantwortpakete.

Wenn die Erfassungsrichtung der Anwendung in den Erfassungsoptionen auf "Egress" (Ausgang)
festgelegt ist, werden Pakete mit dem Port-VLAN-Tag 102 im Ethernet-Header an den Backplane-
Schnittstellen in der Eingangsrichtung erfasst.

In dieser Tabelle ist die Aufgabe zusammengefasst:



Erfassungsp Internes Port-VLAN in  Richtun

Aufgabe Erfasster Datenverkehr

unkt erfassten Paketen g
Konfiguration und
\E/;afgfslzluer:ur;?] \;3? Backplane- Nur ICMP-Echo-Antworten von Hc
9 Schnittstelle 102 Eingan 198.51.100.100 zu Host
Anwendungs- und
n g 192.0.2.100
Anwendungsport
Ethernet1/2
Aufgabe 2

Verwenden Sie den FCM und die CLI, um eine Paketerfassung auf der Backplane-Schnittstelle
und der Front-Schnittstelle Ethernet1/2 zu konfigurieren und zu Gberprifen.

Die gleichzeitige Paketerfassung wird konfiguriert auf:

- Front-Schnittstelle - Die Pakete mit dem Port VLAN 102 an der Schnittstelle Ethernet1/2
werden erfasst. Die erfassten Pakete sind ICMP-Echo-Anfragen.

- Backplane-Schnittstellen - Pakete, bei denen Ethernet1/2 als Ausgangsschnittstelle
identifiziert wird, oder Pakete mit dem Port-VLAN 102 werden erfasst. Die erfassten Pakete
sind ICMP-Echoantworten.

Topologie, Paketfluss und Erfassungspunkte

Chassis
Internal Switch Security Module
FTD/ASA

Port VLAN 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Konfiguration
FCM

Fuhren Sie die folgenden Schritte auf FCM aus, um eine Paketerfassung auf der FTD-Anwendung
und dem Anwendungsport Ethernet1/2 zu konfigurieren:

1. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung
zu erstellen:



Help admin

Overview Interfaces Logical Devices Security Engine Platform Settings System

Packet Capture

Troubleshooting Logs

[Coriresesion T

No Session available

2. Wahlen Sie die FTD-Anwendung Ethernet1/2 in der Dropdown-Liste Application Port
(Anwendungsport) aus, und wahlen Sie All Packets (Alle Pakete) in Application Capture
Direction (Anwendungserfassungsrichtung). Geben Sie den Sitzungsnamen an, und klicken
Sie auf Save and Run, um die Aufzeichnung zu aktivieren:

Tecls Help  admin

I Frd1 I Session Name™ c@pl I

Selected Interfaces Homs

Buffer Sze 256 MB =
Ethacrats)2

Snap langth: 1518 Byie

Store Fackets | Cverwiite TS

Capture On o =

Appleation Post Ethemati/z -
Apphcation Capture Direction IRUEEECSN Egress Packet

Capture Filter Apply Filter

Ethametl/3

FXOS-CLI

Flhren Sie die folgenden Schritte auf der FXOS-CLI aus, um die Paketerfassung an Backplane-
Schnittstellen zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:

firepower# scope ssa

firepower /ssa# show app-instance

App Name Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Eine Aufzeichnungssitzung erstellen:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port ethl/2

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # exit

firepower /packet-capture/session* # create app-port 1 1linkl2 Ethernetl/2 ftd
firepower /packet-capture/session/app-port* # set app-identifier ftdl
firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session # commt



Verifizierung
FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und
dass die DateigroRe (in Byte) ansteigt:

ogical Devices  Security Engine  Platform Settings System Tools Help  admin

i cap1 Drop Count: @ Operational State: up Budfnr Size: 256 B0 Snap Langth: 1518 Bytes

Filter File Size (im bytes) File Mama Device Rame

FXOS-CLI

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 410444 Dbytes
Filter:
Sub Interface: 0O
Application Instance Identifier: ftdl
Application Name: ftd

Application ports involved in Packet Capture:
Slot Id: 1
Link Name: link12
Port Name: Ethernetl/2
App Name: ftd
Sub Interface: 0O
Application Instance Identifier: ftdl

Application ports resolved to:
Name: vnicl
Eq Slot Id: 1
Eq Port Id: 9
Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1036.pcap
Pcapsize: 128400 bytes



Vlian: 102
Filter:

Name: vnic2

Eq Slot Id: 1

Eq Port Id: 10

Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1175.pcap
Pcapsize: 2656 bytes

Vlian: 102

Filter:

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-
Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdateien mit einer Anwendung zum Lesen von Paketerfassungsdateien.
Bei mehreren Backplane-Schnittstellen missen alle Erfassungsdateien fur jede Backplane-
Schnittstelle gedffnet werden. In diesem Fall werden die Pakete an der Backplane-Schnittstelle
Ethernet1/9 erfasst.

Offnen Sie die Erfassungsdatei fiir die Schnittstelle Ethernet1/2, wahlen Sie das erste Paket aus,
und Uberprifen Sie die Schllisselpunkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.

2. Der urspringliche Paket-Header enthalt kein VLAN-Tag.

3. Der interne Switch fugt den zusatzlichen Port-VLAN-Tag 102 ein, der die
Eingangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch flgt einen zusatzlichen VN-Tag ein.

Ho. Tima Some Destinaton Frotocsi Length EE EILL_kiv

1 3022-88-81 11:33:19.070693081  192.9.2.100 198.51.180. 108 i 108 1 Bxcos (49161) 64 Echo (ping) request] idseweo13, seq1/256, ttlst4 (no response found!)

2 2022-08-81 119, 070695347 192.0.2.100 198.51. 189, 100 1CHP 192 Bxcors (49161) 64 Echo (ping) request] idsoxpol3, 56, ttlags (mo response Found!)

3 70220881 119.871217121  192.8.2.108 198.51.188. 100 1CHP 192 BT idebnpol3, s s ttleba (no response Found!)

4 2022-08-81 119.871218458  192.8.2.108 198.51.168. 100 ICHP 192 Bxcedrs (49161) 64 Echo (ping) request idsPxeo13, s s ttleta (no response Found!)

5 2022-08-81 120.072036625  192.0.2.100 198.51.188. 100 (0 108 Bxclae (49326) 64 Echo (ping) request ideoxool3, s ttleba (no response found!)

6 2022-05-01 120.072038309  192.0.2.108 198.51.188. 100 b 102 Bxclae (49326) 64 Echo (ping) request ideoxool3, s ttletd (no response found!)

7 3022-06-01 121.073266030  192.0.2.100 198.51.100. 190 b 108 Bxc167 (49511) 64 Echo (ping) request ideoxool3, ttletd (no response Found!)

§ 2022-06-01 121.073268337  192.0.2.100 198.51.160, 100 b 102 Bxc167 (49511) 64 Echo (ping) request id-8x@013, seqs3/768, ttls64 (no response found!)

9 2022-08-01 3:22.074576680 192.0.2.100 198.51.108, 168 0P 108 Bxc175 (49525) 64 Echo (ping) request id-8w@o13, seqe=d/1024, ttlesd (no response found|)

12 2022-08-01 :33:22.074578010  192.0.2.100 198.51.100. 108 10MP 192 Bxcl75 (49525) 64 Echo (ping) request id-@x@d13, seqed4/1024, ttl=64 (no response found|)

11 022-08-91 123,075779069  192.0.2.100 198.51.100, 109 ple o 198 BaCHOE (49672) 64 Echo (ping) request id-9wdod3, seqe5/1280, ttlesd (no response found|)

12 022-08-91 123,07578151%  192.90.2.109 198, 51,100, 189 1CHP 192 BCHOE (49672) 64 Echo (ping) request id-@wdodd, seqe5/1280, ttle6d (no response found|)

13 022-08-91 124,081839490  192.90.2.109 198.51.100, 109 1CHP 198 Bxc211 (49681) 64 Echo (ping) request ide-@wdddd, seqe6/1536, ttle6d (no response found|)

14 3022-08-91 124,081841386  192.0.2.109 198.51.100, 108 ple, 192 Bxc211 (49681) 64 Echo (ping) request id-@wdddl, seqe6/1536, ttle6d (no response found|)

15 x022-08-91 125.105806249  192.9.2.108 198, 51. 108, 108 TCHe 198 Bxc2ed (49899) 64 Echo (ping) request id-@wdddl, seqs7/1792, ttle6d (no response found|)

16 202F-08-01 $25.105807895 192.90.2.108 198, 51. 100, 108 0P 192 Bxc2ed (49899) 64 Echo (ping) request [d-@x@@13, seqe?f1792, ttl=64 (no response found!)

17 2022-08-01 P26,129836378  192.0.2.108 198, 51. 180, 108 0P 188 Bxcaba (So108) 64 Echo (ping) request [d-@x@@13, seqeBf2e48, ttl=64 (no response found!)

18 302F-08-01 136.129838114  192.0.2.108 198.51. 180, 108 TcH 102 oxciba (S0109) 64 Echo (ping) request id=9xdd13, seqes/2e48, ttl=sa (no response found!)

15 2033-08-81 137.153828652  192.0.2.100 198.51. 189, 108 e 108 oxcare (S9204) 61 Echo (ping) request id=ox@d1l, seqesf334, ttl=sd (no response found!)

20 2023-08-01 :137.153830201 5 198.51.189. 108 TCM 192 Bxcais (Sa254) 64 Echo (ping) request id=Pw@o13, seqesf23s4, ttlssd (no response found!)

21 2023-08-81 138.177847175  192.9.2.108 198.51.189. 100 1CM 108 BXC516 (S454) 64 Echo (ping) request id=oxmoli, =18/2568, ttl=64 (no response found!)

32 3023-08-81 138.177849075  192.9.2.108 198.51.169. 100 1CH 192 BXC516 (S454) 64 Echo (ping) request id=Pxdd13, seq=18/2568, ttl=6d (no response found!)

33 3023-88-81 139.301804768  192.9.2.108 198.51.168. 108 TCH 1908 Bxc578 (58552) 64 Echo (ping) request id=Pxdd13, seqe11/2816, ttl=a (no response found!)

24 30238881 139, 201806488  192.9.2.100 198.51.100. 108 TCHr 192 Bxc578 (50552) 64 Echo (ping) request idsox@oii, 1/2816, ttl=6d (no response found!)

35 20238881 130,225834765  192.9.2.100 198.51.100. 108 1M 108 BXCEES (50565) 64 Echo (ping) request idsgxooli, =13/3872, ttl=64 (no response found!)

26 20238881 130,225836835  192.8.2.100 198.51.100. 108 TP 102 BxcEE5 (50565) 64 Echo (ping) request id-Bxd@13, seqs=12/3872, ttl=64 (no response found))

27 022-88-@1 131,240828955  192.0.2.100 198.51.100, 108 TcHe 198 BxcE18 (50712) 64 Echo (ping) request id-8xmi13, seq=13/3328, ttl=64 (no response found|)

28 2022-08-@1 3:31.240831121  192.8.2.100 198.51.1080. 108 TcHe 102 BxCE1R (58712) 64 Echo (ping) request id-0wdd13, seqe13/3328, ttle=64 (no response found!)

10 }022-08-01 +32,273867068 192.0.2.100 198.51.100, 109 ple o 198 oxceaf (50767) 64 Echo (ping) request id-0wddd3, seqe14/358d4, ttl=64 (po response found))
<

Frame 1: 188 bytes on wire (884 bits), 108 bytes captured (264 bits) on interface capture wd 1, id @ 58 97 bd b0 77 de 00 50 56 Od ef be 89 26 @0 @2 Xo-ow P Voo R
Ethernet IT, Src: Viware 9diedibe (80:50:56:0d:ed:bel, Dst: Cisco bo:77¥:0e (S8:97:bd:ba:T7:ide) 00 00 B1 0D 00 66 OF B0 45 OO0 B0 54 O 09 40 00 fo0 BT

Jn-tag 40 01 B a3 €O 00 02 64 C6 I3 64 64 08 00 8d F¢ B d 3dde-|

LS:s 2ois Bii aois eas iesn einiasit = Direction: From Bridge 00 13 80 61 £ b9 eF 62 60 82 80 00 cb 7F a5 00 b

T . = Polnker: vif Ld G0 60 B B0 18 11 12 13 14 15 16 17 18 19 1a 1b

o iy R = phrinatlons 18 1c 1d 1e 2F 20 21 22 23 24 25 36 27 28 29 2a 2b 1"s $XR"(}"+

Zc 2d Te 2F 3@ 31 32 33 34 35 36 37 o= 0123 4567
......... " = Logpad: No 4

......... i - Reserved: @
= Version: @
BODE BROD BROD - Source: O
Type: #0210 Virtual LAN (0x5100)
892.3¢ virtual LAN, PRI: @, DEI: @, ID: 182
000 = Priority: Best Effort (default) (8}
B - DEL: Ineligible 3
eoa DRG0 O1L 0110 - ID: 192
Typei IPvd {@xdsd)
Internet Protocol Version 4, Sroi 192.9.2.180, Dst: 198,51.109.100
Internet Control Message Protocol 2

Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:



1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal

angezeigt.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fligt den zusatzlichen Port-VLAN-Tag 102 ein, der die

net1/2 identifiziert.

21 27922-88-91
22 1022-08-91
23 022-08-91
24 1022-08-91
5 1022-08-91

JATTBATLTS
JAT7BASRTS
9. 2ELEEATER
9. 201 B0GAEE

Eingangsschnittstelle Ether

o Time:
1 70226881 9.870693081 192.9.2.180 196, 51100108
2 1032-08-01 9.879695347  192.0.2.100 198.51.109. 108
3 2022-08-81 11:33:19.871217121  192.8.2.180 196, 51109, 108
A4 7022-08-81 11:33:19.871218456  192.0.2.180 196, 51109108
5 2022-08-01 11:33:20.072036625 192.0.2.180 158, 51109, 180
6 2022-08-81 11:33:20.872038399  192.0.2.180 158, 51,109, 180
7 2022-08-01 11:33:21.073206030  192.0.2.100 158, 51,109, 180
B I022-08-01 11:33:21.073208327  192.0.2.108 158, 51. 1049 . 188
9 1022-08-01 192 i 2. 18800 158, 51. 1049 . 188
18 2032-08-01 192 0@ 2. 1880 156, 51. 1049 . 108
11 2032-8-01 192 0@ 2. 1090 156, 51. 1049 . 108
12 2W032-08-01 192 @ 2. 1040 156, 51, 104 . 108
13 2032-08-01 192 .8, 2. 1040 158, 51, 104 . 108
14 2032-08-01 192.@. 2. 1040 1598, 51. 104 . 100
15 2032-06-01 125, 105606249 192.9.2.100 198, 51. 1049 . 100
16 2922 - 08-01 5. 10GEITERS  192.0. 2. 100 198, 51. 1049 . 100
17 1022 -08-01 6. 129636276 192.0.2.100 198, 51. 109 . 100
18 1022-08-01 S129638114  192.0.2. 100 198, 51. 109 . 100
19 1022-08-01 -1536286%3  192.09.2.100 196, 51.100. 100
20 2022-88-91 153830201  192.9.2.100 196, 51.100. 108

196, 51,109,100
198, 51,109,100
196, 51,100,100
198, 51,100,100
198, 51,100,180

26 2022-08-01 198, 51,100,100
27 r22-ed-a1 158, 51,100,188
28 H22-0d-91 158, 51,100, 180
9 2e-ed-01 192.8. 2. 180 158, 51,100, 100

hernet 11, Src: Viwa 6B 150: 5690 68 i Cisc
80210 Virtual LAN, PRI: @, DEL: @, ID: 182
« = Priority: Best Effort (default) (@)
o = DEL: Eneligible
« 0000 91190 9110 = I0: 182
1Py [ @odBid)

P77

Fronend
0P
ow
I0HP

e
e
bl
Iche

Internet Protocol Version 4, Srci 192,8.2.189, Dst: 198.51.100.100
Internet Control Message Protocol

2

[T
108

102
108
pLH
168

[

(49161)
(49161)
(49326)
(49326)
(49511)
(48511)
(49525)
(49525)
(49672)
(49672)
(49681 )
(49681 )
(49800}
(49590)
(5e100)
(se100)
(50294)
(8294}
(se454)
(58454)
(50552}
(509552}
(50565}
(50565}
(38712}
(sa712)
(50767)

2xC516
2xC516
xcSTE
xcSTE
oxc5a%
oxcsa%
BnchlE
nchlE
anccaf

» Frame 2: 182 bytes on wire (816 bits), 1082 bytes captured (816 bits) on interface capture_up_1, id @
i (58:97:bd:b9: 77:0¢)

FTTL

64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) regquest
64 Echo (ping) regquest
64 Echa (ping) regquest
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
64 Echa (ping) request
&4 Echa (ping) request
&4 Echo (ping) request
&4 Echo (ping) request
&4 Echa (ping) request
&4 Echo (ping) request
&4 Echo (ping) request
&4 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echa (ping) request

idegxee13,
ideaxpo13,

ideinD013,

ideanD013,
ideanD0l3,
e,
idwaxoel3,
id=axde13,
id=Rxde13,
idwaxoeld,
Ld=@xded,
Ldeoxdid,
id=0xpo13,
id=oepo13,
id=eeped3,
id=oxpel3,
id=oxee3,
id-gxeei3,
id-gxoe13,
idegneel3,
id-exee13,
id-exee13,
id=ex2e13,
id=exee13,
id=gxae13,
id=gmee13,
id=gndold,
Ld=oxdinl,
Ld=ondill,

58 97

seqe1/356, ttlesd
seqe1/256, ttleca
seqe1/256, ttle=sd
seqe1/256, ttle=sd
sSeqe2f512, ttl=ca
Seqe2f512, ttl=ca
Seqe3fT68, ttl=ca
Seqe3fT68, ttl=6a
seqeaf1024, ttlsta
seqeaf102d, ttl=6a
seqe5/1280, ttl=6d
seqe5/1280, ttl=6d
seq=6/1536, ttl=64
seq=6/1536, ttl=64
seq=7/1792, ttl=64
seq=7/1792, ttl=64
seq=B/2048, ttl-64
seq-B/2048, ttl-64
seq-0/23ed, ttl-64
seqe9friea, ttlesa

(no
(no
(no
(no
(no
(no
(no
(no

seq=13/3328, tile=d4
seq=14/3584, ttl=64

be 77
L

be
54
33 64 &4
L]
15 16 17
5 26 27
35 36 3%

o) 58 56
[ I
o8 90 Bd Fo
ch 7 0

18 19 1a 1b 1c
W29 24 b I

response
response
response
response
response
response
response
response

(no response
(no response
(no response
(no response
(no response
(no response
(no response
(no response
(no response
(na response
(na response
(o respense
seq=18/2568, ttl=sd (no
seq=18/2568, ttl=sd (no
seq=11/2816, ttl=64 (no
seq=11/2816, ttl=ed (no
seq=12/3072, ttl=éd4 (no
seqe12/3072, ttl=éd4 (no
seqe13/3328, ttl=éd (no
{no
{no

respon:
respon:
respon:
respon:
respon:
respon:
respon:
respon:
respon:

Found! }
fiound! )
Found! }
found! )
found! )
found! )
found! )
found! )
found! )
found! )
found! )
found! )
found| )
found| )
found| )
found| )
found| )
found] )
found! )
found! )
se Found|
se Found!
se Found!
se Found!
se Found!
se Found|

)
]
]

se Found!}

se
se

“ESXR"() "4,-
234567

Offnen Sie die Erfassungsdatei fiir die Schnittstelle Ethernet1/9, wahlen Sie das erste und das
zweite Paket aus, und Uberprifen Sie die Schlisselpunkte:

1. Jede ICMP-Echoantwort wird erfasst und zweimal angezeigt.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fugt den zuséatzlichen Port-VLAN-Tag 102 ein, der die

Ausgangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch fligt einen zusatzlichen VN-Tag ein.

"o, T
1 20822-08-01
2 1022-08-01
3 1022-08-01
4 }033-08-01
5 2032-08-01
6 2032-08-01
7 2032-88-81
£ 2033-88-81
9 2023-88-81
18 2p22-88-81
11 2022-88-81
12 2022-88-01
13 2022-88-01
14 2022-08-91
15 2022-08-91
16 2022-08-91
17 2022-08-91
18 2022-08-01
19 2022-08-01

20 2023-08-01
21 2002-08-01
22 2002-08-01
23 2002-08-01
24 3022-08-01
25 2022-98-01
26 2022-85-01
27 2022-85-81
28 2022-85-91
29 1022-05-01

11:33:19.071512698
11:33:19.071514882
11:33:20.072677 382
11:33:20.072679384
11:33:21 973913640
11:33:21 973915699
11:33:22 975239381
11:33:32.875241491
11:33:23.876247152
11:33:23.876249303
11:33:24.882407806
11:33:24.982410009
11133125, 106382424
41133125, 106384549
11:33:26,130437851
11:33:26, 130840320
11:33:27,154308212
11:33:27, 154200198
11:33:28, 178269866
41:33:28. 178471810
11:33:29, 200355869
11:33:29. 202358067
11:33:30. 226398735
21:33:30. 226401017
11:33:31. 250367508
11:33:31. 250369971
11:33:32.274416011
11:33:32.274418229
11:33:33. 2968307657

» Frame 1: 108 bytes on wire (864 bits), 168
» Ethernet 11, Src: Cisco b9:77:0e (SB:97:bd:

P—
198, 51. 189 188
198, 51. 189, 188
198, 51. 189, 188
198, 51. 184 188
198, 51. 108 100
198, 51. 168 100
198, 51. 108 100
109, 100
109, 100
.188. 100
109,100
189100
198,51, 108 108
198,51, 108 182
198,51, 108 180
198,51, 108 180
198,51, 102, 183
198, 51. 189 1088
198, 51. 185, 1088
198, 51. 104, 108
198, 51,180, 188
193, 51,180, 188
193, 51.180. 188
198.51.109. 108
198, 51,168, 1080
189,100
109 100
109,100
+ 109 192

ba: 77 0e

Desnaton
192.9.2.100
192.9.2.100
192.9.2.100
192.9.2.100
192.9.2.100
192.9.2.108
192.8.2.108

192.8.2.188
292.0.2.108

= Direction: To Bridge
= pointer: wif_id
= Destination: @

= Version: @
= Source: 10

Frosost
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP

LAN, PRI: @, DE1: &, 1D: 102

A, s am . = Priority: Best Effort {default) (9)
crel cvar wean wea. = DEI: Ineligible

won o OO0 0110 0110 - ID: §02

T i IPvd OS]

Internet Protocoel versionm 4, Src: 198.51.100.100, Dst: 192.0.2.104
Internet Control Message Protocol

Leng

o
axafz? (20263) 64 Ec reply
xafz7 (20263) &4 Echo (ping) reply
FEETTT w o TITVETTER

Oxaffh (20475)
OxS0ac (20652)
axseac (20652)
axs1e (20798)
@xs13e (20798)
exs1c9 (20937)
Bx51c9 (20937)
ax5280 (21134)
ax52ge (21134)
axs2af (21167)
ax52af (21167)
@x53a6 (21414)
aws3ab (21414)
Ou5446 (21574)
@5446 (21574)
X541 (21651)
Ox5453 (21651)
oxsafd (21748)
axsafa (21748)
Bx5526 (21738)
Bx5526 (21738)
ax55f2 (22002)
ax55f2 (22002)
X566 (22112)
oxseee (22112)
aws6e7 (22247)

bytes captured (864 bits) on interface capture ud 8, id @
VMwaAre Od:eBibe (09:50:56:9d:e8: e )

PITL s

64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
&4 Echa (ping)
&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) reply
&4 Echo (ping) reply
&4 Echo (ping) reply
&4 Echo (ping) reply
&4 Echa (ping) reply
&4 Echo (ping) reply

reply
reply
reply
reply
reply
reply
reply
raply
raply
raply
reply
reply
raply
reply

idminoiia,
idminoieia,
ideode13,
ideiod13,
ide@neaa13,
idsimeden3,
idsacoen3,
ide@co13,
ide@coa13,
ide@coal3,
id=goa13,
idegoanl3,
idegoal3,
idemoaal3,
id=@conlz,
id=@con1z,
fd=@can1z,
fd=@caa1s,
id=coa1,
idmincdais,
idmincdais,
idmicdis,
id=tde13,
id=axe13,
ideanca13,
id=acie1s,
ide=acae13,
id=axae13,
idemoee13,

oY 58 56
o2 fa &1
49 @1 e
o 13

seqel/256, ttl=6d

seqe1/256, ttle=6d

seqe2/512, ttl=ta

sequ3/512, ttle=6a

seqe3/768, ttlesa

seq=3/768, ttl=sa

seqea 1024, ttl=ge
seq=a 1024, ttl=gd
s0q=5/1280, ttl=gd
50q=5/1280, ttlegd
50q=6/1536, ttlesd
50q=6/1536, ttlecd
50q=7/1792, ttl-64
50q=7/1792, ttl-c4
50q-8/2048, ttl-cd
seqe8/2048, ttlecd
50q=0/2704, ttlecd
50q=0/2704, ttletd
S0q=10/2560, ttle64
seqe10/2568, ttlegd
seqe11/2816, ttlegd
seqe11/2816, ttledd
seqell/ 3072, ttl=bd
seqe12/ 3072, ttl=ba
seg=13/3328, ttl=64
seg=13/3328, ttl=64
seq=14/3584, ttl=6s
soq=14/3584, ttlecs
s0q=15/3848, ttl-64
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™ T Sure Destrunen Froviel [ FITL b )
1 2022-88-81 11:33119.071512698  198.51.190.180  192.0.2.100 1M 108 o | exafz7 (20263) 64 Echo (ping) reply || ideew@e13, seqs1/256, ttlsed
2 2022-88-81 11:33:19.@71514882 198.51.100.168 192.0.2.100 (] 188 exaf27 (20263) 64[Echo (ping) reply | id=@x@e13, seq=1/256, ttle6d

3 2022-88-81 11:33:20.072677302 198.51.100.180 192.0.2.100 IcHP 188 WEATTO [ F807S ) EEEC (PN T TOpIY ideaxa013, seqe2f512, ttlecd
4 2022-88:-81 11:33:20.072679384 198.51.100.180 192.0.2.100 IcHP 188 exaffb (28475) 64 Echo (ping) reply ideaxa013, seqe2f512, ttlecd
5 2022-88-81 11:33:21.073913640 198.51.100.100 192.0.2.100 IcHP 188 exs@ac (20652) 64 Echo {ping) reply ide@xae13, seqe3 768, ttlecd
6 2022-88-01 11:33:21.073015690 198.51.100.100 192.0.2.100 IcHP 188 exs@ac (20652) 64 Echo {ping) reply ide@xa013, seqe3/768, ttlecd
7 2022-08-01 11:33:22,.075239381 198.51.100.100 192.0.2.100 IcHe 108 ex513e (20798) 64 Eche {ping) reply ideaxp13, seqe4/1024, ttlesd

B 2022-08-01 11:33:22,.075241491  198.51.100.100 192.0.2.100 IcHe 188 ex513e (20798) 64 Echo {ping) reply ide@xp13, seqed/1024, ttlesd

0 2022-08-21 11: 198.51. 100,100 192.8.2.100 TcHe 106 ex51c9 (20937) 64 Echo (ping) reply id=0x0013, seqes/1288, ttlesd
12 2022-08-01 11: 3 O198.51.100.108  192.0.2.180 IcHe 108 Ox51c0 (20037) 64 Echo (ping) reply idelddl3, seqeS/1280, ttlesd
11 2022-08-01 11: f 198.51.100.100  192.0.2,100 IcHe 108 oxs28e (21134) 64 Echo (ping) reply  ide@x0013, seqe/1536, ttlesd
12 2022-08-91 11: 24.082410000  198.51.100.180  192.0.2,108 IcHe 108 ox528e (21134) 64 Echo (ping) reply idwledild, seqeé/1536, ttlesd
13 2022-08-91 11: 25, 186382424  198.51.100.180  192.0.2,188 IcHe 108 ims2af (21167} 64 Echo (ping) reply id=0x0013, seqedf1792, ttl=64
14 2022-08-01 11:33:25. 106204540  198.51.100.100  192.0.2.100 IcHe 108 ows2af (21167) 64 Echo (ping) reply id=0xe013, seqe7f1702, ttls=6a
15 2022-08-01 11:33:26. 130437851 198.51.100.100  192.0.2.100 TcHe 108 Ox53a6 (21414) 64 Eche (ping) reply Lde0xd01l, seqed/2048, ttl=64
16 2022-08-01 11:33:26. 130440020 198.51.100.100  192.0.2.100 1cme 108 Ox53a6 (21414) 64 Echo (ping) reply Lde0x0013, seqed/2048, ttl=64
17 2022-08-01 11:33:27. 154208212 198.51.100.108  192.0.2.100 1cme 108 Ox5446 (21574} 64 Echo (ping) reply id=0x0013, t

18 022-08-01 11:
16 2032-08-01 11:
20 2032-08-01 11:

33:27. 154400198 190,51, 100,103  192.0. 2,108 e ] 108 ox5446 (21574) 64 Echo {ping) reply ideoxp013, seqed

28.178469866  198.51.100.108  192.0.2.10 IcHe 108 ex5493 (21651) G4 Echo (ping) reply fdeono01l, se

28.178471810  198.51.100.100  192.0.2.100 1cMp 108 o403 (216%1) 64 Echo (ping) reply  id=0x0013, seq=10/2560, ttl=ta
20.202795860  198.51.100.100  192.0.2.100 1cHe 108 oxsafa (21748) 64 Echo (ping) reply  Gd=ox@013, seqe11f2816, ttlsss
20.202398067 198.51.100.100  192.0.2.100 1cHe 108 oxsafa (21748) 64 Echo (ping) reply  id=0w0013, seq=11/2816, ttl=sq
30226398735  198.51.100.160  192.0.2.100 1cHe 108 Bxs526 (21798) 64 Echo (ping) reply  id=0w0013, seq=12/3072, ttl=sa

23 2032-98-01 11:
24 2032-98-01 11:33:30,226401017 198.51.1900.108  192.0.2.108 cHe 108 Px5526 (21798) 64 Echo (ping) reply ide=axa013, seqel2/2072, ttle=cq
25 2032-98-91 11:33:31.250387802  198.51.1900.100  192.0.2.108 e 108 exssf2 (22002) 64 Echo (ping) reply ide=@xa013, seqe13/3328, ttle=sd
26 2022-98-91 11:33:31.250389971 198.51.190.100 192.0.2.108 M 108 exs5F2 (22002) 54 Echo {ping) reply ideaxa013, seqs13/3328, ttle=cd

27 2022-88-81 11:33:132.274416011 198.51.190.180 192.0.2.100 IcHe 168 exs660 (22112) 64 Echo (ping) reply  id=ex@@13, seq=1a/3584, ttlssa
28 2022-88-81 11:33:132.274418229 198.51.190.180 192.0.2.100 1cHe 168 exs660 (22112) 64 Echo (ping) reply  id=@x@@13, seq=1a/3584, ttlssa
20 2022-88-81 11:33:33.208307657 198.51.190.180 192.0.2.100 1cHe 168 exs6e] (22247) 64 Echo (ping) reply  id=@x@@13, seq=15/3840, ttlssd
<
Frame 2: 108 bytes on wire (864 bits), 108 bytes captured (@64 bits) on interface capture_ud 8, id @ 89 50 56 5d o8 bo 58 97 bd b9 77 Be B9 26 88 BB PV M- W&
_Etherpet 11, Sre: Cisco bO:77:0e (S8:07:bd:ibo:77:8a), Dst: ViMkare od:efibe {O0:50:56:9d:e8:be) o0 9a 81 DD GO 65 08 0D 45 0O 00 54 4F 37 00 OB fro EeeTQ
| WN-Tag . ) 40 91 30 86 €6 33 64 64 €0 OO 02 50 B0 00 95 Fc @ 3dd oodeo|
i e s en s s e e e e e birection: To Beidge o0 13 00 01 f2 b9 e7 62 00 00 00 00 cb 7F 06 00 b
PERUULRE RRUBERNE A
N M < (] 2 S a ! +
H2R8 = SRSy Rt 2¢ 24 2e 2F 30 31 32 33 34 35 36 3 oo FO123 4567

Lodpid: Wb
Resérved: @

2 BB s caes aa.. = WErsion: @
.................... BOGO BOOD 1816 = Scurce: 10
Type: 802.1¢ Virtual LAN (8xB100)
+ 892.1¢ Virtual LAM, PRI: @, DEI: @, 1D: 182
BB, ... ... ... = Priority: Best Effort (default) (@)
T - DEI: Ineligible
..., BBOD B11G 116 = ID: 162
Type: IPvd {Gx0g0a)
Internet Protocol Version 4, Src: 198.51.189.100, Dst: 192.8.2.100
Internet Control Message Protocal

Erklarung

Wenn die Option All Packets in the Application Capture Direction (Alle Pakete in
Anwendungserfassungsrichtung) ausgewahlt ist, werden zwei gleichzeitige Paketerfassungen fur
den ausgewahlten Anwendungsport Ethernet1/2 konfiguriert: eine Erfassung an der vorderen
Schnittstelle Ethernet1/2 und eine Erfassung an ausgewahlten Backplane-Schnittstellen.

Wenn eine Paketerfassung an einer vorderen Schnittstelle konfiguriert ist, erfasst der Switch
gleichzeitig jedes Paket zweimal:

- Nach dem Einfigen des Port-VLAN-Tags.
- Nach dem Einfugen des VN-Tags.

In der Reihenfolge der Vorgange wird das VN-Tag zu einem spateren Zeitpunkt eingefligt als das
Port-VLAN-Tag. In der Erfassungsdatei wird das Paket mit dem VN-Tag jedoch friher angezeigt
als das Paket mit dem Port-VLAN-Tag. In diesem Beispiel identifiziert der VLAN-Tag 102 in den
ICMP-Echoanforderungspaketen Ethernet1/2 als Eingangsschnittstelle.

Wenn eine Paketerfassung auf einer Backplane-Schnittstelle konfiguriert ist, erfasst der Switch
gleichzeitig jedes Paket zweimal. Der interne Switch empfangt Pakete, die bereits von der
Anwendung auf dem Sicherheitsmodul mit dem Port-VLAN-Tag und dem VN-Tag markiert
wurden. Der Port-VLAN-Tag identifiziert die Ausgangsschnittstelle, Uber die das interne Chassis
die Pakete an das Netzwerk weiterleitet. In diesem Beispiel identifiziert der VLAN-Tag 102 in
ICMP-Echo-Antwort-Paketen Ethernet1/2 als Ausgangsschnittstelle.

Der interne Switch entfernt den VN-Tag und den VLAN-Tag der internen Schnittstelle, bevor die
Pakete an das Netzwerk weitergeleitet werden.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Erfassungs Internes Port-VLAN

Aufgabe punkt in erfassten Paketen

Richtung Erfasster Datenverkehr



Backplane- ICMP-Echo-Antworten von Hi

Konfiguration und Schnittstelle 102 Nur 198.51.100.100 zu Host
Verifizierung von Eingang
Erfassungen auf : 192.0.2.100
9 . ICMP-Echo-Anfragen von Ho
Anwendungs- und Schnittstelle Nur
102 . 192.0.2.100 an Host
Anwendungsport Ethernet1/2 Ethernet1/2 Eingang 198.51.100.100

Paketerfassung auf einer Subschnittstelle einer physischen oder Port-Channel-
Schnittstelle

Verwenden Sie FCM und CLI, um eine Paketerfassung an der Subschnittstelle Ethernet1/2.205
oder der Port-Channel-Subschnittstelle Port-Channel1.207 zu konfigurieren und zu Gberprfen.
Subschnittstellen und Erfassungen an Subschnittstellen werden nur fir die FTD-Anwendung im
Containermodus unterstitzt. In diesem Fall wird eine Paketerfassung auf Ethernet1/2.205 und
Port-Channel1.207 konfiguriert.

Topologie, Paketfluss und Erfassungspunkte

Chassis
|y Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply -
198.51.100.100
Chassis
 Internal Switch Security Module
FTD/ASA
192.168.247.100 Backplane
@ ICMP echo-reply -
192.168.247.102

Konfiguration
FCM

Flhren Sie die folgenden Schritte auf FCM aus, um eine Paketerfassung auf der FTD-Anwendung
und dem Anwendungsport Ethernet1/2 zu konfigurieren:

1. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung



zu erstellen:

Overview Interfaces Logical Devices Security Engine Platform Settings rstem | Help  admin

| Packet Capture || Troubleshooting Logs

[ s RS

& Refresh Capture Session | Delete Al Sessions

No Session available

2. Wahlen Sie die spezifische Anwendungsinstanz ftd1, die Subschnittstelle Ethernet1/2.205,
geben Sie den Sitzungsnamen an, und klicken Sie auf Speichern und Ausfiihren, um die
Erfassung zu aktivieren:

Security Engine  Platform Settings

Selact an instance:  fedy VI Save Canael

wherterfaoes(2)

=h Capture Fiter apety rinee T

FTD
EA/T, Ethmatil 0

3. Im Fall einer Port-Channel-Subschnittstelle sind aufgrund der Cisco Bug-ID CSCvq3119-
Subschnittstellen im FCM nicht sichtbar. Verwenden Sie die FXOS-CLI, um Erfassungen auf Port-
Channel-Subschnittstellen zu konfigurieren.

FXOS-CLI

Befolgen Sie diese Schritte auf der FXOS-CLI, um eine Paketerfassung an den Subschnittstellen
Ethernet1/2.205 und Port-Channel1.207 zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:

firepower# scope ssa

firepower /ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Cont ai ner No RP20 Not Applicable None
ftd ftd2 1 Enabl ed Online 7.2.0.82 7.2.0.82
Cont ai ner No RP20 Not Applicable None

2. Geben Sie bei einer Port-Channel-Schnittstelle deren Mitgliedsschnittstellen an:

firepower# connect fxos

<out put ski pped>

firepower(fxos)# show port-channel summary

Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)


https://tools.cisco.com/bugsearch/bug/CSCvq33119

s - Suspended r - Modul e-renoved
S - Switched R - Routed

U - Up (port-channel)

M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel
1 Pol (SU) Eth LACP Ethl/3(P) Ethl/3(P)

3. Eine Aufzeichnungssitzung erstellen:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/2

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set subinterface 205
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Erstellen Sie fur Port-Channel-Subschnittstellen eine Paketerfassung fur jede Port-Channel-
Member-Schnittstelle:

firepower# scope packet-capture

firepower /packet-capture # create filter vlan207

firepower /packet-capture/filter* # set ovlan 207

firepower /packet-capture/filter* # up

firepower /packet-capture* # create session capl

firepower /packet-capture/session* create phy-port Ethl/3

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set subinterface 207
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # create phy-port Ethl/4

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set subinterface 207
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verifizierung
FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und
dass die DateigroRe (in Byte) ansteigt:

Cveriew Interfaces Loghcal Devices  Security Engine  Platform Settings

= cap1 o Coant: Oparaticast State: up Bafar Sire: T56 ML Smap Langthc 1518 ytes

Entariacs Mame Fltar ik Sira fim bybea} ik bamo Davelon Hsema

Port-Channel-Subschnittstellenerfassungen, die auf FXOS CLI konfiguriert wurden, sind auch auf
FCM sichtbar. Sie kénnen jedoch nicht bearbeitet werden:



Qvardew  Interfates  Logicsl Devices  Security Enging  Platform Sestings

a cop1 Do Cownt: 0 Operatanal Slale: wp BeafTier Sire: 236 B

nteriace Mame Fiver File Sire (in Byt Wi Rame Device Hame

FXOS-CLI

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 9324 bytes
Filter:
Sub Interface: 205
Application Instance Identifier: ftdl
Application Name: ftd

Port-Channel 1 mit den Mitgliedsschnittstellen Ethernet1/3 und Ethernet1/4:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1



Port Id: 3
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-3-0.pcap
Pcapsize: 160 bytes
Filter:
Sub Interface: 207
Application Instance Identifier: ftdl
Application Name: ftd
Slot 1Id: 1
Port Id: 4
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-4-0.pcap
Pcapsize: 624160 bytes
Filter:
Sub Interface: 207
Application Instance Identifier: ftdl
Application Name: ftd

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-
Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdatei mit einer Anwendung zum Lesen von Paketerfassungsdateien.
Wahlen Sie das erste Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.

2. Der urspringliche Paket-Header hat den VLAN-Tag 205.

3. Der interne Switch fligt den zusatzlichen Port-VLAN-Tag 102 ein, der die
Eingangsschnittstelle Ethernet1/2 identifiziert.

4. Der interne Switch fligt einen zusatzlichen VN-Tag ein.

™ Tont [ [ et Langth BT b
1 2022-88-84 07:21:56.903302182 192.0.2.100 198.51.160. 108 1cMe 12 ‘I 64 Echo (ping) roquest |id-x0022, seq=1/256, ttl=sd (no response found!)
2 2022-08-24 07:21:56.9933035097 192.8.2.188 198.51.100, 108 IcHwe 192 iy id-0xp022, seq=1/256, ttl-sd (no response found|)
3 2022-08-04 07:22:06.204264777  192.0.2.100 198.51.100. 100 ple o 112 LEREEE id-@wp022, seq=10/2560, ttl=54 (no response found!)
4 2022-08-04 87:22:06.214267373  192.0.2.100 198.51.100. 100 ple o 192 0x0a81 (39553) id=@wp022, seq-10/2560, ttl-54 (no response found|)
5 2022-08-04 O 87.215113393  192.8.2.180 198.51.100, 108 ple o 112 ox0acd (I9619) 4 id=@wp022, seq=11/2816, ttl=64 (no response found|)
6 2022-08-84 07:22:07.215115445 192.8.2.180 198.51. 180, 108 Tcme 102 ox9acd (19619} 64 Echo (ping) request 1d-0x8022, seqe11/2816, ttle64 (no response found!)
7 2022-08-84 07:22:08.220038577 192.0.2.180 198.51. 100, 108 1cHe 112 oxobaz (39731} 64 Echo (ping) requeest 1d-0x0022, seq-12/3072, ttl-64 (no response found|)
8 2022-08-04 07:22:08.220040820 192.08.2.180 198.51.100, 103 a0 102 oxob33 (39731) 64 Eche (ping) request 1d-0w0002, $eq=12/3072, ttl=64 (no response foundl)
O 2022-08-04 B7:22:09,253044601  192.8.2.180 198. 51,100, 163 a0 112 @xScde (39550} 64 Eche (ping) request 1d-0w0022, seq=13/1328, ttl=64 (no response foundl)
18 2022-08-04 ~25IDMEE0S  192.8,2.100 198, 51,100, 163 o 102 exscde (39550} 64 Eche (ping) requeest 1d-0w0022, seq=13/1128, ttl=64 (no response foundl)
11 2022-08-04 J2FTH5I0TO 192.0.2.100 198.51. 100, 160 T 112 Bxscch (48139} 64 Eche (ping) request 1d-0x0022, seq=14/3584, ttl=64 (o response foundl)
12 3022-08-04 J2FTHSATIE  192.0.2.100 198.51. 100, 160 Towe 102 Bxscch (48139} G4 Eche (ping) request id-2w8022, seq=14/3584, ttl=64 (no response foundl)
13 2022-08-04 S301531282  192.0.2.108 198.51. 100, 168 Tome 112 Bxodes (48324} G4 Eche (ping) request id=0m0022, seq=15/3240, ttl=64 (o response foundl)
14 3022-08-04 L301533688  192.0.2.180 198.51. 180, 168 oM 182 oxodga (40324) 64 Echo (ping) request id-0x0022, seq=15/3840, ttl=6d (no response found!)
15 3022-08-04 LIFEOI6521 192.8.2.180 198.51.180. 168 oM 12 oxoda2 (0354 64 Echi ) request  id-gx0022, seqe16/4696, ttlafd (no response found!)
16 2022-08-04 .335537895  192.8.3.100 158.51.180. 160 oM 182 exsda2 (48354) 64 Echo (ping) réquest id-0x0022, seqe16/40696, ttlasd (no response found!)
17 3022-08-04 07:22:13, 326588040  192.0.2.100 158.51.180. 168 1M 12 Bx5ea7 (48455) 64 Echo (ping) réquest id-0x0022, $eqe17/4353, ttlasd (no response found!)
18 3022-08-04 07:22:13,326590258  192.8.2.100 198.51.180. 180 1o 182 Bx5ea7 (48455) &4 Echo (ping) réquest id-0x0022, $eqe17/4353, ttlasd (no response found!)
15 3032-08-04 07:22:14. 341544773  192.8.2.100 198.51.180. 180 1M 12 BnSeba (A0554) &4 Echo (ping) request id-x0022, seqe18/4608, ttl=sd (no response found!)
30 2022-08-04 07:27:14.341545245  192.8.2.100 198.51.180. 168 1M 182 Bndesa (A0554) &4 Echo (ping) request id-x0022, $eqe18/4608, ttlasd (no response found!)
21 3033-08-04 07:23:15.365041588  192.8.2.100 198.51.108. 100 oM 112 endefb (40699) &4 Echo (ping) request id-8xd022, $eqe135/4864, ttla5d {no response found!)
32 3032-08-04 07:23:15.365043566 192.8.2.100 158.51.108. 108 1M 182 endefb (46699) &4 Echo (ping) request id-8wxd622, seqe135/4864, ttla5d {(no response found!)
33 3022-08-04 07:23:16.360973643  192.0.2.100 198.51. 188, 160 1M 112 enafel (A8936) &4 Echo (ping) request id-8wxd622, seqe28/5128, ttla5d {no response found!)
4 3032-08-04 07:32:16.360975125  192.0.2.100 198.51.100. 100 1M 192 anafed (46936) ;) request  ide@x0az?, seqe28/5120, ttlesd (no response found!)
25 2022-08-B4 07:22:17.413936452  192.8.2.188 198.51. 160, 168 e 2 112 @xaB79 (41681) ) request  ide@wdoll, seq-21/5376, ttle64 (no response found!)
26 2022-08-84 07:22:17.413038000  192.8.2.188 198.51. 160, 108 1o 102 Oxa070 (41861 7) request ide@xee22, seq-21/5376, ttle&d (no response found|)
27 }022-08-04 07:32:18,437954335  192.8.2.180 198.51.100. 100 ple o 112 fxalle (41246) 64 Eche (ping) request id-0xB@22, seq-22/5632, ttl=64 (no response found|)
Frame 1: 112 bytes on wire (856 bits), 112 bytes captured (896 bits) on interface capture_ud 1, id @ 6000 a2 76 2 00 00 1b [N od B be 89 26 80 54 v Oy T
Ethérnet 11, Src: VMware 9d:eB:be (00:50:56:0d:e8:be), Dit: 42:76:F2:00:00:1b (a2:76:¥2:00:00:1b) @0 00 B1 00 00 66 81 B0 M0 od 08 0D 45 20 00 54 f E:oT
~ VN-Tag 9% 74 40 99 49 @1 D2 3B 0 99 B2 64 b 33 64 G4 @@ 8 d-3dd
e = Direction: From Bridge 62 02 eb 95 06 22 00 @1 38 73 eb 52 00 08 02 00 Treesebee
e L
e a I ® . !
s ERIBORELSABT I BIEN) DS InuTdon 0 28 20 23 2b 2c 2d 2e 2F 39 31 32 33 34 35 36 37 ()%, ./ 01234567
................ Looped: Mo 4 £
Reserved: @
= Version: @
P00 IO BRGD - Scurce:r @
Type: 802.10 Virtual LAN {dx5100)
A B02.1¢ Virtual LAN, PRI: 0, DEL: @ 10: 102
) - Priority: Best Effort (default) (@)
= DEI: Ineligible 3
wono BRGE 0116 0115 - ID: 102
Type: 302,10 Virtual LAN (dx@10d)
802,10 Virtual LAN, PRI: @, DEI: @, 1D: 285
P = Priority: Best Effert (default) (o)
. = DET: Ineligible
co.. BOOO 1100 1101 = ID: 205 2
Type: IPvd (@x0s0a)
Trtérnet Protocel Version 4, Sré: 192.9.2.100, Dit: 198.51.100.150
Intérnet Control Message Protocol




Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.

2. Der urspriingliche Paket-Header hat den VLAN-Tag 205.

pr— Dt = B FITL W

. =
12922-08-84 07:21:56.903302102 192.9.2.188 108.51. 100, 180 cMe 112 1 BxO574 (3B268) &4 Echo (ping)} request Jid-owee22, seq=1/256, ttl-cad {noc response found|)
2 2022-08-84 07:21:56.993303507 IR 162 [exo574 (38788) | eaEcho (ping) request |id-oue022, seqe1/256, ttl=ed (no response found|)
3 2022-08-84 07122106 214264777 oM 12 Bx0agl (30553) 64 Echo (ping) request ideowdei?, seq=18/1568, ttlssd (no response Found!)
4 7922-08-84 07122106, 214267373 (i 182 exgagl (39553) 64 Echo (ping) request ideowde?2, seq=18/2568, ttlssd (no response Found!)
5 2822-08-84 07:22197.215113393 (i 112 exoacd (39619) 64 Echo (ping) request ideowdei2, seq=11/2816, ttlssd (no response Found!)
6 2022-08-84 07:22:07. 215115445 (i ] 182 exoacd (39619) 64 Echo (ping) request ideow@0i2, seq=11/2816, ttlssd (no response Foundl)
7 2022-08-84 07122108, 229938577 (i) 112 exoh33 (39731) 64 Echo (ping) request ideoxo0il, seq=12/3072, t {no respanse Foundl)

2108, 229940870
9 2022 08-84 07132109, 253049601

(i ] 102 oxob33 (36731) 64 Echo (ping) request idsowdez, seqe12/3072, t (no respanse found! )
(i ] 112 oxoeoe (39950) G4 Echo (ping) request id=owd022, seqe13/3328, ttl=g4 (no response foundl)

180 2022-08-04 07:22:09, F5T046000 e, 2] 102 xGcae (39959) 64 Echo (ping) request ide0we02l, seqe13/3328, ttl=&4 (no response Foundl)
11 2022-08-04 07:22:10, 277953070 LoMe 112 oxocel (40139) 64 Echo (ping) request ideow022, seqeld/3584, ttle=6a (no response Foundl)
12 2022-08-04 07:22:10, 277954716 ImMe 182 oxocel (40139) 64 Echo (ping) request ide@wdd2l, seqeid/3584, ttl=&d (no response Foundl)
13 2922-08-04 B7:22:11. W1031282 Icme 112 dxOdEa (40324) 64 Eche (ping) request ide@wdd22, seqei5 /1840, ttl=&4 (no response Foundl)
14 2922-08-04 97222111, WI03I6H0 e 192 fxOdEd (40324) 64 Eche (ping) request ide@edd22, seqei5/3840, ttl=64 (no response Foundl)
15 2922-08-84 B7:22:12.325036521 Icme 112 x0da? (40354) &4 Echo (ping) request 1de@wdd22, seqe16/4806, ttl=64 (no response Foundl)
16 2022-08-84 087:22:12.325037895 Icme 102 fx0dal (ABE5) &4 Echo (ping) request ide@ud@22, seqe16/4006, ttl=64 (no response Foundl)
17 2022-08-84 @87:22:13. 326088040 TCMP 112 0007 (4B455) B4 Echo (ping) request id-@wdez2, seq=17/4352, ttl=sd (no response Foundl)
18 19220884 A7:22:13. 326090258 ICHP 182 xO0R7 (4R45S5) &4 Echo (ping) request id=@x@e?2, seqe17/4352, ttl=sd (no response Found!)
19 2022-08-84 87:22114.341944773 MR 112 ExBoBa (48554) 64 Echo (ping) request ide@xdeil, seqe18/4608, t {no respanse foundl)

76 20720884 87:22:14. 201946249 1 182 exge6a (48554) 64 Echo (ping) request ide@xe:?, seqe18/4668, ttl=sd (no response found!)
21 20720884 87:22:15. 265941588 1 12 exgefb (40699) 64 Echo (ping) request ide@we:?, seqe19/4264, ttl=sd (no response found!)
23 10720884 07222115, 265947566 1 182 exoefb (40699) 64 Echo (ping) request id=@wee:?, seqe19/4264, ttl=sd (no response found!)
23 1072-08-84 07:22:16. 389973843 1 112 exofes (40936) 64 Echo (ping) request id=@wee:?, seqe28/5138, ttl=sd (no response found!)
24 2072-08-84 07:22:16. 3IIT5LI9 1 182 exofes (40936) 64 Echo (ping) request id=@x@022, seqe26/5138, ttl=sd (no response found!)
25 20720804 07:22:17.413936452 1M 112 Oxa8Td (41081) 64 Echo (ping) request ids@x@azz, seqs21/5376, ttl=sa (no response foundl)
26 20229884 07:22:17.413938359 e 102 %8079 (41081) 64 Echo (ping) request ide9xde22, seqe21/5376, ttl=sa {no response foundl)
27 1022-08-04 07:22:18.437954335 e 112 fxalle (41246) 64 Echo (ping) request ide0xd0:i2, seqe22/5632, ttl=64 (no response found!)
a2 76 f2 00 00 1b D0 50 56 90 o8 be 81 0 @0 od v Py
3 e8! I @F O 45 00 0D 54 95 T4 40 0D 40 01 b8 3 < W BTt @@ -8
802.1Q virtual LAN, PRI: @, DEI: @, ID: 205 B2 64 ¢6 3% 64 64 08 00 eb 55 00 22 00 01 88 71 -d-3dd mEugs
890, i1 aas seee ® Priority: Best Effort (defoult) (9) eb 62 i) 00 00 00 49 O G0 00 60 G0 00 &) 10 11 b
12 13 14 15 16 17 18 19 1a 1b ic 1d 1e 1f 28 21 1

ol sues m DEL: Ineligible
. & 2223 24 2% 26 27 28 2% 2a rb 2c 2d Ze 2f 30 31 TeRRE() "4,-.001

32 33 34 3% M6 37 PRI

coea G000 1100 1101 = D0: 206 2
Type: TPvd (niand)

Internet Protocol version 4, Sre: 192.8.2.100, 0st: 156.51.100.100
Internet Control Message Protocol

Offnen Sie nun die Capture-Dateien fiir Portchannel1.207. Wahlen Sie das erste Paket und
Uberprufen Sie die Schlisselpunkte

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.

2. Der urspriingliche Paket-Header hat den VLAN-Tag 207.

3. Der interne Switch fligt ein zusatzliches Port-VLAN-Tag 1001 ein, das die
Eingangsschnittstelle Port-Channel1 identifiziert.

4. Der interne Switch fugt einen zuséatzlichen VN-Tag ein.



—
Y Tme Soure Destinatan Prosscl ] PO PTIL o

= 12022-08-04 00:19:24.572540860  192.168.247.100 192.168.247.102  ICWP 128 1 ax6ove (24738) 255 Echo (ping) request | id=oxpovb, seqee/o, ttl=3s5 (no response found!)
22022-92-84 R8:18:24.572550a73 192.168.247.180 192.168.247.182 pie, 118 255 Echo i I st id-ammb, lqh!fﬂ, ttl=255 {nu responsse *ﬂlmﬁl}
32022-92-04 28:18:24.573286638 192.168.247.100 192.168.247.182 pie, 128 LT 255 Ec id-&twb, uq-l.hsc, ttl=255 [lh'.l response foundl)
42022-08-84 BA:18:24.573287640 192.168.247.100 192.168.247.102  ICHP 18 aw6e0f (24735) 255 Echa (ping) request idsBxBo7b, seqe1/256, ttl=255 (no response found!)

52022-98-84 BB:18:24.573704751 192.168.347.108 192.168.247.102 e 128 Bxbaad (24736) 255 Echo (ping) request id-Bwda7b, seqe2/512, ttl=355 (no response found!)

6 2022-98-04 B8:18:24.573705748 192.168.247.100 102.168.247.102  ICHP 1a @x60a8 (24736) 255 Echo (ping) request ideewpaTh, seq=2/512, ttls3ss (no response found!)

7 2022-908-04 BB:18:24.574368638  192.168.247.100 102.168.247.102  ICHP 128 @x60al (24737) 255 Echo (ping) request id-BxpoTb, seqe3/768, ttle255 (no response found!)

B 2022-08-04 GR:18:24. 574360574 102, 168.247.100 102.168.247. 102 ICHP 18 Gxbaal (24737) 255 Echo (ping) request id-@wdd7b, seqe3/768, ttl=355 (no response found|)

9 2022-98-84 018124, 574904512 192, 168. 247,108 192.168.247.182 IChp 128 @x6@a2 (24738) 255 Echa (ping) request id-0udd7h, seqed/1024, ttl=255 (no response foundl)
10 2022-98-84 BE:18:24,574915415 192,168,247, 108 192, 168.247.182 IChp 118 @a6@a2 (24738) 255 Echa (ping) request id-0udd7h, seqed/1024, ttl=255 (no response foundl)
11 2022-98-84 BB:18:24, 575442569 102,168,247, 108 192, 168.247.182 ICHp 128 Bw60a3 (24730) 255 Echo (ping) request id=-0up07b, seqe5/1280, ttl=255 (no respomse Foundl)
12 2022-08-04 BB:18:24, 575443600 192,168, 247,180 192, 168.247.182 IcHp 118 @a6Bald (24739) 255 Echo (ping) request id=-0up07b, seqe5/1280, ttl=255 (no respomse Foundl)
13 2022-08-04 BB:18:24,.575918119 192,168,247, 180 192, 168.247.182 Ichp 128 @abBad (24748) 255 Echo (ping) request id=0up07b, seqe6/1536, ttl=255 (mo respomse Foundl)
14 2022-08-04 BB:18:24,.575919057 192,168,247, 180 192, 168.247.182 IcHp 118 Dubaad (24740) 255 Echo (ping) request id=0xp07b, seqe6/1536, ttl=255 (no respomse Foundl)
15 2022-08-04 BE:18:24, 576407671 192,160,247, 180 192, 168.247.182 IcHp 128 Dwbaas (24741) 255 Echo (ping) request Id=0xp07b, seqe7/1792, ttl=255 (no respomse Foundl)
16 2022-08-04 BE:18:24 . STEABESES 192,160,247, 180 192, 168,247,182 ICHp 118 Owbaas (24741) 255 Eche (ping) request Id=0xpO7b, seqe7/1792, ttl=285 (no respomse Foundl)
17 2022-08-04 BE:18:24. STER85643 192,168,247, 188 192, 168,247,182 ICHp 128 Oxbaab (24742) 255 Eche (ping) request id=0xdoTh, seqed/20a8, ttl=255 (Ao response Foundl)
18 2022-08-04 OB:18:24.576886561 192.168.247.100 192.168.247.102  IEHp 118 Oxb0ab (24742) 255 Echo (ping) requést id-Bx00Tb, seqe®/3088, ttle255 (o response Foundl)
15 2022-02-04 QB:18:24.577354328  192.160.247.100 192.168.247.102  IcHp 128 @x60a7 (24743) 255 Echa (ping) request id-Bx00Tb, seqes /2304, ttle258 (o response Foundl)
202022-02-04 OB:18:24.577355338  192.168.247.100 192.168.247.102  IEHp 118 ox60a7 (24743) 295 Echo (ping) request id=0xBo7b, seqe5/2304, tt1=258 (no response found!)
21 2023-08-04 B8:18:24. 577987632 192.168.247.100 192.168.247.162  ICHP 128 axbaag (24744) 255 Echa (ping) request idedxndoTh, ieqe10/3560, ttl=355 (no réesponsé Foundl)
22 2023-08-04 08:18:24. 577989200  192.168.247.100 192.168.247.162  ICHP 113 axbaag (24744) 255 Echo (ping) requést id=axpazb, 0/ 3568, ttl=255 (0o respanse Found!)
23 2023-08-04 08:18:24. 578448781  192.158.247.100 192.188.247.182  ICHP 128 axbaad (24745) 255 Echa (ping) requést id-BxBavh, seqe11/2816, ttl=2%5 (no response Foundl)
24 2023-08-04 08:18:24.578449500  193.168.247.100 192.188.247.182  ICHP 1a GxbBad (24745) 255 Echo (ping) request ideBxdoTh, seqe11/3816, ttl=255 (no response Foundl)
25 2022-98-04 08:18124.578900043  192.168.247.100 192.168.247.102  ICMP 123 Ox6Baa (24746) 255 Echo (ping) request id=Bxpazh, seqe12/3072, ttl=255 (no response Found!)
26 2022-92-04 D8:18:24.578900807 192.168.247.160 192.168.247.182  ICHP 118 @x60aa (24745) 255 Echo (ping) request id=exearb, seq=12/3872, ttl=255 (no response Found!)
37 2022-98-84 ©B8:18:24.570426062 192.168.247.100 192.168.247.182  ICHP 128 Bx60ab (24747) 255 Echo (ping) request ideexpoTb, seqe13/3328, ttl=255 (no response Foundl)

> Frame 1: 128 bytes on wire (1024 bits), 128 bytes captured (1024 bits) on interface capture_wd_3, id @ B0 ic 00 17 df d6 oc 00 80 26 89 3d
» Ethernet 11, Sre: Cisco db:ec:od (B0:17:df:déiec:00), Dat: ad:76:f2:00:00:1c (a2:76:F2:00:00:1¢) @3 o0 &1 00 b cf 08 0D 45 0D 0O 64

ff 01 ea dd cd ad f7 64 ob aB f7 66
o) Th 00 20 o 00 @0 02 4 Bc 44 7B
ab ed ab ed ab cd ab ed ab cd ab cd
ab ed ab £d ab ed ab ¢d ab cd ab cd

o WN-Tag
T Biréction: From Bridge
pointer: vif_id
Destination: &1

.00 2000 BOL1 1181

4 £ ab cd ab ¢d ab cd ab od ab cd ab cd
Looped: o @070 ab cd ab cd ab cd ab ¢d ab cd ab «d ab cd ab cd
Reserved: @
Version: &
Source: @
#02.1Q Virtual LAN, PRI: 0, DEI: @, ID: 1001
B8, .... -e.. ... = Priority: Best Effort (default) (o)
cee® ciir wene oea. = DEL: Ineligible 3

. 3311 1110 1001 - ID: 1001

Type: m:,!? Virtual LAN (0x8100)
| 992.1¢ virtual LAN, PRI: ©, DEI: @, ID: 207

B, wiar oeae we.. = Priority: Best Effort (default) (@)
) v wese wea. = DEL: Ineligible

o BOOD 1108 1111 - ID: 207 2
Type: IPva {@ed2oa)
Intérnet Protocol Version 4, Src: 192.168.247.108, Dst: 160.168.247.102
Intérnet Control Message Protocol

Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.

2. Der ursprungliche Paket-Header hat den VLAN-Tag 207.

™ Longh P B
12002-08-04 08:18:24.572548060 192.168.247.100 192.168.247.102  ICHP 128 1 255 Echo (ping) request [id=8x®d7h, seqs8f@, ttl=2s5 (no response fou
22002-08-04 08:18:24.572550071  102.168.247.100 192,168.247.102  ICHP 118 255 [Echo ( =0x@07h, seq=0/d, ttl=255 (no response found
32022-08-04 08:18:24.573286630  192.168.247.100 192.168.247.102  ICMP 128 [T 1 request  ids=ox@aTh, seqelf2S6, ttl=255 (no response foumd)
4 2002-08-04 02:18:24.573287640  192.168.247.100 192.168.247.102  ICMP 118 axpagf (24738) 256 Echo (ping) request id=0xpdTh, seqs1/256, ttl=25S (no response found!)
5 2027-08-04 02:18:24.573794751 192.168.247.108 192.168.247.102  ICWP 128 axBas0 (24736) 3255 Echo (ping) request id=8xpd7h, seqs2/512, ttl=25S (o response found!)
6 2027-08-04 02:18:24.573795748 192.168.247.100 192.168.247.102  ICMP 118 BxBa0 (24736) 3255 Echo (ping) request id=8xpd7h, seqs2f512, ttl=255 (no response found!)

7 2022-08-84 98:18:24.574368638 192.168.247.180 192.168.247.102  ICMP 128 exBdal (24737) 255 Echo (ping) request idsexParh, seqs3/768, ttl=255 (no response found!)
820278884 BE:11E1 2 574369574 192.168.347.18@ 192.168.247.182 ICHP 118 BxEdal {24737) 255 Echo (ping) request id«Bx@e7b, seqe3/768, ttl=255 (no response found!)
9 2022-08-84 98:18:34.574014512 192.168.247.180 192.168.247.182  ICHP 128 @xEBaz (24738) 255 Echo (ping) request id-8xee7h, seqed/1824, ttl=255 (no response found!)
10 2022-08-04 08:18:24.574015415 192.168.247.100 192.168.247.102  ICHP 118 @xEBaz (24738) 255 Echo (ping) request id-8xea7h, seqe4/1824, ttl=255 (no response found!)
11 2022-08-04 0E:18:24.575042560 192.168.247.100 192.168.247.102  ICHP 128 axgial (24739) 255 Echo (ping) request id=ox@eTh, seqs5/1388, ttl=255 (no response found|)
12 2022-08-04 0E:18:24.575443601 192.168.247.100 192.168.247.102  ICHP 118 axBdad (24739) 255 Echo (ping) request id=8x@dTh, seqs5/1288, ttl=255 (no response found|)
13 2022-08-04 QE:18:24.575018110 192.168.247.100 192.168.247.102  ICHP 128 axfad (24740) 255 Echo (ping) request id=0xBdTb, seqe6/1536, ttl=255 (no response foundl)
14 2022-08-04 QB:18:24.575910057 192.168.247.100 192.168.247.102  ICHP 118 axfad (24740) 255 Echo (ping) request id=0x07b, seqe6/1536, ttl=255 (no response foundl)
15 2022-08-04 QB:18:24.576407671 192.168.247.100 192.168.247.102  ICHP 128 axfdas (24741) 255 Echo (ping) request id=0x007b, seqs7/1792, ttl=255 (no response found!)
16 2022-08-04 QB:18:24.576408585 192.168.247.100 192.168.247.102  ICHP 118 axBaas (24741) 256 Echo (ping) request idsaxeaTh, seqs7/1792, ttl=2s5 (no response found!)
17 2022-08-04 QB:18:24.576085643  192.168,247.100 192.168.247.102  ICHP 128 axBaa6 (24742) 255 Echo (ping) request ids0xpoTh, seqe2/2048, ttl=3S5 (no response found!)
18 2023-08-04 08:18:24. 576886561  192.168.347.100 192.168.247.102  ICHP 118 axBas6 (24742) 256 Echo (ping) request idsoxpoTh, seqe2/2048, ttl=3s5 (no response found!)
19 2023-08-04 08:18:24.577394328  192.168.347.100 192.168.247.102  ICHP 128 exEaa7 (24743) 256 Echo (ping) request idsoxpoTh, seqe9/2304, ttl=2S5 (no response found!)
20 2027-08-04 08118124.577395234  192.168.347.100 192.168.247.102  ICHP 118 exEda7 (24743) 255 Echo (ping) request idsexparh, seqs9 /2304, ttl=3ss (no response found!)
21 2022-08-04 08:18:124.577987632  192.168.347.100 192.168.247.102  ICHP 128 axEiag (24744 255 Echo (ping) roquest id-@xea7h, seq=10/2560, ttls255 (no response found!)
22 2022-08-04 08:18:24.577080290  192.168.247.100 192.168.247.102  ICHP 118 OxERaR {24744) 255 Echo (ping) request id-@xee7h, seq=10/2560, ttls255 (no response found))
23 2022-08-04 08:18:24. 578448781  192.168.247.100 192.168.247.102  ICHP 128 BxEBD {24745) 255 Echo (ping) request id-gxeo7b, seq=11/2816, ttl-255 (no response found|)
24 2022 -08-04 9811EI 24578440000 192.168.247.180 192, 168.247.102 IcHp 118 SwERD (24745) 255 Echo (ping) request id-0wddTh, seqe11/2816, ttl=255 (no response found|)
25 2022-08-04 98:18:24.5780000M3  192.168.247.100 192.168.247.102  ICHP 128 OwEdaa (24746) 255 Echo (ping) request id-0mB07b, seq=12/3072, ttl=255 (Ao response foundl)
26 2022-08-04 OBI18:24.578000097 192.168.247.100 192.168.247.102  ICHP 118 OwEdaa (24746) 255 Echo (ping) request 1d-0mB07b, seq=12/3072, ttl=255 (Ao response foundl)
27 2022-08-04 QBI18:24.579426062 192.168.247.100 192.168.247.102  ICHP 128 awBdab (24747) 255 Echo (ping) request 1d-0m007b, seq=13f3328, ttl=255 (Ao response foundl)

£

» Frame 2@ 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface capture_ud 3, id @
* Ethernet II, Src: Cisco deiec:dd (80:17:df:d6ec:08), Dst: a2:76:42:00:00:1c (a2:76:F2:00:08:1<)
882.1Q Virtual LAN, PRI: 8, DEL: @, ID: 207

[0 . = Priority: Best Effort (default) (@)
: . = DED: Imeligible
. BBG0 1100 1111 = 10: 207 2
Type: IPva (x0800)
Iatérnet Protocel Version 4, Sre: 192.168.247.100, Dst: 193.168.247.182
Intérnét Control Méssage Protocel

az % f2 00 20
68 80 45 00 BA
7 64 @ ag f7
29 82 ad #c da
ab od ab of ab
ab ¢d ab od ab
ab ¢d ab ed ab
ab ¢d ab ed ab

17 df &6 ec 09 891 00 80 of
e 90 B0 fF 01 ea dd oo ag
%@ o5 cB 8@ 7b 02 00 BB DD
«d ab cd ab cd ab od ab cd
cd ab cd ab od ab od ab od
cd ab cd ab cd ab cd ab cd
cd  ab ed ab ed ab od ab ed

ERER

2388

EEEE

Erklarung

Wenn eine Paketerfassung an einer vorderen Schnittstelle konfiguriert ist, erfasst der Switch
gleichzeitig jedes Paket zweimal:

- Nach dem Einfiigen des Port-VLAN-Tags.
- Nach dem Einfugen des VN-Tags.



In der Reihenfolge der Vorgange wird das VN-Tag zu einem spateren Zeitpunkt eingefugt als das
Port-VLAN-Tag. In der Erfassungsdatei wird das Paket mit dem VN-Tag jedoch friher angezeigt
als das Paket mit dem Port-VLAN-Tag. Aullerdem enthalt bei Subschnittstellen in den
Erfassungsdateien jedes zweite Paket nicht den Port-VLAN-Tag.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Aufgabe Erfassung Internes Port-VLAN in  Richtun Erfasster Datenverkehr
spunkt  erfassten Paketen g
Konfiguration und
\P/:EZtZ:fr;:sguing der Ethernet1/ 102 g::]r an ICMP-Echo-Anfragen von Host
: 9 2.205 9 192.0.2.100 an Host 198.51.100.
Subschnittstelle g

Ethernet1/2.205

Konfiguration und

Verifizierung der

Paketerfassung an der Ethernet1/
Port-Channel1- 3
Subschnittstelle mit den  Ethernet1/
Mitgliedsschnittstellen 4
Ethernet1/3 und

Ethernet1/4

Paketerfassungsfilter

1001

Nur
Eingan 192.168.207.100 an Host

ICMP-Echo-Anfragen von

192.168.207.102

Verwenden Sie den FCM und die CLI, um eine Paketerfassung an der Schnittstelle Ethernet1/2
mit einem Filter zu konfigurieren und zu Uberprifen.

Topologie, Paketfluss und Erfassungspunkte

Internal Switch

al
-

Chassis

Security Module

FTD/ASA

Backplane

@ ICMP echo-reply

198.51.100.100

Y

Konfiguration

FCM

Fuhren Sie die folgenden Schritte auf FCM aus, um einen Erfassungsfilter fir ICMP-Echo-
Anforderungspakete vom Host 192.0.2.100 zum Host 198.51.100.100 zu konfigurieren und ihn auf
die Paketerfassung an der Schnittstelle Ethernet1/2 anzuwenden:

1. Verwenden Sie Extras > Paketerfassung > Filterliste > Filter hinzufligen, um einen



Erfassungsfilter zu erstellen.
2. Geben Sie den Filternamen, das Protokoll, die Quell-IPv4 und die Ziel-IPv4 an, und klicken

Sie auf Sﬁeichem:

Filter List

Hiter_cmp. 005001001 004000 152.0.2.100 u o 000 00100:30505 152.0.2.100 u 0 1 o o (] 78
Edit Packet Filter {2
Filer Mae®
Protoced P |
EtherType Any -

Ereagr [] Cnter L]
Source Destnation
I_:"-* AR0T.000 el 196,51, 100,000
tPve 1Pve
Part [] Part o
WA 0RIG0:E900:00:00 uac ORR0:000:00
save Cancel

3. Verwenden Sie Tools > Packet Capture > Capture Session, um eine neue Erfassungssitzung
zu erstellen:

admin

Tools

Troubleshooting Logs

Help

Overview Interfaces Logical Devices Security Engine Platform Settings

System

Packet Capture

o somion T

Mo Session available

4. Wahlen Sie Ethernet1/2 aus, geben Sie den Sitzungsnamen an, wenden Sie den
Erfassungsfilter an, und klicken Sie auf Speichern und ausfiihren, um die Erfassung zu

aktivieren:
Interfaces  Logi Security Engine  Platform Settings
Select an instance: | fed1 ~ Save Cancel
e Seseon Na capl
od Irkarinces Etharnaty/ I
For Si 256 M -
ST
Srsp langth: 1518 Bytes
Store Packets Append
.x1d Capture Filter ETTLIl coetere a1
- FID Sagle Acglher Fiter  Graate Fiter
Echarnati/3, Echarneti/10
Aosly | eeer_ieme ¥ T Ethemet1/2 ~|&
Etrearnat

FXOS-CLI

Flhren Sie die folgenden Schritte auf der FXOS-CLI aus, um die Paketerfassung an Backplane-



Schnittstellen zu konfigurieren:

1. Identifizieren Sie den Anwendungstyp und die Kennung:

firepower# scope ssa

firepower /ssa# show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftd1l 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Geben Sie die IP-Protokollnummer in https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml an. In diesem Fall ist die ICMP-Protokollnummer 1.

3. Erstellen Sie eine Erfassungssitzung:

2.
firepomer# scope packet-capture
firepower /packet-capture # create filter filter icmp
firepower /packet-capture/filter* # set destip 198.51.100.100
firepower /packet-capture/filter* # set protocol 1
firepower /packet-capture/filter* # set srcip 192.0.2.100
firepower /packet-capture/filter* # exit
firepower /packet-capture* # create session capl
firepower /packet-capture/session* # create phy-port Ethernetl/2
firepower /packet-capture/session/phy-port* # set app ftd
firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set filter filter_icmp
firepower /packet-capture/session/phy-port* #
firepower /packet-capture/session* # enable
firepower /packet-capture/session* # commit
firepower /packet-capture/session #

Verifizierung

exit

FCM

Uberpriifen Sie den Schnittstellennamen, stellen Sie sicher, dass der Betriebsstatus aktiv ist und
dass die DateigroRRe (in Byte) ansteigt:

werview  Interfaces  Logkal Devices  Secunty Engine  Platform Settings

(ST e ot |

Filter List Add Pl

Filter Hame Pretecsl Inmer vian Duter van EtherType

Uberpriifen Sie den Schnittstellennamen, den Filter, stellen Sie sicher, dass der Betriebsstatus
aktiv ist, und erhdhen Sie die DateigrofRe (in Byte) unter Tools > Packet Capture > Capture
Session:

Overview Interfaces  Logical Devices  Security Engine  Platform Settings

= capl Drop Coust: 0 Operational State; up | Buffer Ste; 256 MO Snap Length; 1518 Dytes

Intarface Name Filter File Size (in bytes) File Hame Device Kame



https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

FXOS-CLI

Uberpriifen Sie die Erfassungsdetails in der Paketerfassung:

firepower# scope packet-capture
firepower /packet-capture # show filter detail

Configure a filter for packet capture:
Name: filter_icmp
Protocol: 1
Ivian: O
Ovlan: 0O
Src Ip: 192.0.2.100
Dest Ip: 198.51.100.100
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC:. 00:00: 00: 00: 00: 00
Src Port: O
Dest Port: O
Et hertype: O
Src | pv6:
Dest | pv6:
firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Name: capl
Session: 1

Admin State: Enabled

Oper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:
Append Flag: Overwite

Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Physi cal ports involved in Packet Capture:

Slot Id: 1

Port Id: 2

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 213784 bytes
Filter: filter_ icmp
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von FirePOWER 4100/9300-internen Switch-
Erfassungsdateien.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdatei mit einer Anwendung zum Lesen von Paketerfassungsdateien.
Erstes Paket auswahlen und Schllisselpunkte prifen

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal
angezeigt.
2. Der urspriungliche Paket-Header enthalt kein VLAN-Tag.



3. Der interne Switch fligt den zusatzlichen Port-VLAN-Tag 102 ein, der die

Eingangsschnittstelle Ethernet1/2

identifiziert.

4. Der interne Switch fligt einen zusatzlichen VN-Tag ein.

Mo Time Seurce Destnaticn
r 12022-8B-92 15:46:55.683277760 192.8.2.188 198.51.198.180
2 2822-28-82 15:46:55.6083279088 192.9.2.180 198.51.108. 188
3 2922-9B-92 15:46:56.627139252 192.8.2.188 198.51.108.18@
4 2022-8B-92 15:46:56.627148019 192.8.2.180 198.51.108.182
5 2022-9B8-92 15:46:57.651185193 192.8.2.180 198.51,108, 182
6 2022-8B-92 15:46:57.651186787 192.8.2.188 198.51.108.18@
7 2022-08- 146:58.675153317  192.8.2.180 198.51.108. 188
B 2022-06- 146:58.675154503  192.9.2.180 198. 51,108,100
9 2022-08- 146:59.609152639  192.9.2.100 198.51.108.160
10 2022 -88- :46:59.609153835  192.9.2.180 198.51.106.108
11 2022 -86- (A7100.723142641  192.9.2.100 198.51.108. 188
12 2022 -08- 147:00.723144643  192.9.2.100 198.51.108.108
13 2022-08- 147:01.747162204  192.9.2.100 198.51.100. 100
14 2022-06-82 15:47:91.747163783 192.9.2.100 198.51.108. 169
15 2022-88-82 15:47:02.771209952 192.9.2.180 198.51.108. 169
16 2022-08-02 15:47:02.771211062  192.9.2.100 198,51.100. 100
17 2022-06-82 15:47:93.772258550 192.9.2.100 198.51.108. 169
18 2022-88-92 15:47:03.772255724 192.9.2.100 198.51.100. 109
19 2022-08-02 15:47:04.791118519  192.9.2.100 198,51.100. 100
20 2022-88-82 15:47:04.791119721 192.9.2.189 198,51, 108, 169

<

> Frame 1: 188 bytes on wire (264 bits),
S - .

108 bytes captured (864 bits)
hern Ls Src: 156:9d: : i

Direction: From Bridge
Pointer: vif_id
Destimation: 1@
Logped: No

Reserved: @

version: @

Source: @

0000 000D 0000 =
Type: 802.1Q Virtual LAN (8x8108)

HrrH

(§02.1Q Virtual LAN, PRI: @, DEL: @, ID: 102
BBB, ...s anes waa. = Priority: Best Effort (default) (@)
o = DEI: Ineligible

coo. BB29 2118 2118 = ID: 122

Type: IPvd (@xoged)

»| Internet Protocol version 4, Src: 192.9.2.108, Dst: 198.51.108.18@
»| Internet Control Message Protocol

2

Pretosel Length [ ] PTTL by

1cMP 198 1 0x0@12 (18) 64/Echo (ping) request| id=oxee1s,
ICHP la2 Bxda12 &4 Echo inj request| id-gx0018,
ICHP 188 exoedb (219) 64 Echo (ping) request id-ox8@18,
ICHP 182 exeddb (219) 64 Echo (ping) request id-oxeo1g,
ICHP 188 exelch (459) 64 Echo (ping) request id-ox@els,
ICHP 182 exelch (459) 64 Echo (ping) request id-oxee1s,
ICHP 188 exelds (47@) 64 Echo (ping) request id-oxeols,
ICHP 162 exelds (a7@) 64 Echo (ping) request id-ox@els,
ICHP 108 exe1fa (58e) 64 Echo (ping) request id~ox@@1s,
1CHP 182 xa1fa (508) 64 Echo (ping) request id-@xoa1s,
1CHP 168 axe1fe (505) 64 Echo (ping) request id-exee1s,
1cMp 182 axe1f9 (505) 64 Echo (ping) request ide@xeeis,
1CHP 188 xB26e (622) 64 Echo (ping) request id-@xoe1s,
1CHP 162 axo26e (622) 64 Echo (ping) request id=exee1s,
1cMP 108 axe2be (700) 64 Echo (ping) request ide=@xeeis,
1CHP 182 oxazbe (700) 64 Echo (ping) request ld-@xoe1s,
ICHP 188 oxe32f (815) 64 Echo (ping) request id=@xea1s,
ICHP 182 ax032f (815) 64 Echo (ping) request id=exeo1s,
1CHP 188 exdef (1038) 64 Echo (ping) request ld=gxee1s,
ICHP 182 exeaef (1039) 64 Echo (ping) request id=oxee1s,
on interface capture_ue_ 1, il ¢ S8 97 bd b9 77 oe 08 58 56 9d e8 be 89 26
(58:97:bd: b9:77:0e) 0 B0 B1 00 00 66 B8 88 A5 80 90 54 B 12
49 @1 4d Sb c@ 00 02 64 b 33 64 64 OB 0O
82 18 91 5d e2 46 e9 62 D 00 90 @9 C1 a6
ed 90 28 88 12 11 12 13 14 15 16 17 18 19
1c 1d 1e 1f 20 21 22 23 24 25 26 27 28 29

2c 2d 2e 2f 3@ 31 32 33 34 35 36 37

5eq=349/23809,
seq=349/23809,
seq=358/ 24065,
5eq=358/ 24065,
seqe=351/24321,
seqe351/24321,
seq=352/24577,
seqe352/ 24577,
soqe353/ 24833,
seqe353/24833,
seq=354/ 25089,
seqe354/25089,
seqe355/25345,
seqe355/25345,
seq=356/25601,
Seq=356/25601,
seq=357/25857,
seq=357/25857,
seq=358/26113,
seq=358/26113,

B0 Ba
A8 80
e 67
L1 -]
1a 1b
2a 2b

ttl=s4
ttl=c4
ttl=ss
ttlesd
ttl=cq
ttle6a
ttlesa
ttl=6d
ttlesd
ttlesd
ttle=sa
ttl=sd
ttlesd
ttl=sa
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

(no
{ne
(no
(no
(no
(no
(no
{no
(no
{nao

,--/0123 4567

1 SO

Wahlen Sie das zweite Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst. Jedes Paket wird erfasst und zweimal

angezeigt.

2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.
3. Der interne Switch fligt den zusétzlichen Port-VLAN-Tag 102 ein, der die

Type: IPvd (OxOE60)

Eingangsschnittstelle Ethernet1/2 identifiziert.
N, Time Source Destnation Frotool Length FD FTIL Info
12022-08-02 15:46:55.603277760 192.9.2.100 198,51.100., 108 IcMp 108 1 |9NW12 ilS) 64 Echo (ping) request |id‘0>€m‘18. 58q=349/22809, ttl=64 (no r
2 2022-08-02 15:46:55.603279688 192.8.2.100 198.51.108. 188 ICMP 182 Bxee12 (18) 64 Echo (pin request | id=0xee18, seq=349/23809, ttl=64 (no r
3 2022-08-02 15:46:56.627139252 192.8.2.100 198.51.100. 108 ICHMP 188 axeadb (219) 64 Echo (ping) request id=0x0018, seq=350/24065, ttl=64 (no r
42022-08-02 15:46:56.627140919  192.9.2.100 198.51.100, 100 ICMP 192 oxpadb (219) 64 Echo (ping) request 1d=0x0018, seq=350/24065, ttl=64 (no r
5 2022-08-02 15:46:57.651185193 192.8.2.100 198.51.108. 108 ICMP 188 exeich (459) 64 Echo (ping) request id=0x@018, seq=351/24321, ttl=64 (no r
6 2022-08-02 15:46:57.651186787 192.8.2.1080 198.51.108. 108 ICHMP 182 axelch (459) 64 Echo (ping) request id=0x0018, seq=351/24321, ttl=64 (no r
7 2022-08-02 15:46:58.675153317  192.9.2.100 198.51.190, 108 ICHP 188 ax@1dé (479) 64 Echo (ping) request id=0x@018, seq=352/24577, ttl=64 (no r
8 2022-08-92 15:46:58.675154582 192.9.2.100 198.51.108. 108 ICMP 182 exeids (47@) 64 Echo (ping) request id=0x@e18, seq=352/24577, ttl=64 (no r
9 2022-08-082 15:46:55.609152639 192.8.2.180 198.51.188. 108 ICMP 188 axe1fa (500) 64 Echo (ping) request id-0x0018, seq=353/24833, ttl=64 (no ©
10 2822-08-92 15:46:59.609153835 192.9.2.100 193.51.190., 108 ICHP 182 axg1fa (500) 64 Echo (ping) request i 5eq=353/24833, ttl=64 (no r
11 2922-88-82 15:47:09.723142641 192.8.2.180 198.51.108. 188 ICMP 188 exe1fs (505) 64 Echo (ping) request i seq=354/25889, ttl=64 (no r
12 2022-08- 147:09.723144643  192.0.2.180 198.51.100.100 IcHP 102 axe1f9 (505) 64 Echo (ping) request i 58q=354/25089, ttl=64 (no r
13 2922-08- 147:91.747162204 192.9.2.100 198,511,199, 108 ICHP 188 exez6e (622) 64 Echo (ping) request i seq=355/25345, ttl=64 (no r
14 2022-98- :47:91.747163783  192.9.2.100 198.51.108. 188 ICHP 102 exez6e (622) 64 Echo (ping) request i seq=355/25345, ttl=64 (no r
15 2022-08- 147:092.771209952 192.9.2.180 198.51.100.100 ICMP 188 exezbc (7ea) 64 Echo (ping) request id-2x@818, seq=356/25601, ttl=64 (no r
16 2022-88- 147:082.771211862  192.9.2.100 198.51.108. 108 ICHMP 182 exezbc (7ea) 64 Echo (ping) request id=exee18, seq=356/256@1, ttl=64 (no r
17 2022-08- 147:03.772258550  192.9.2.180 198.51.100.100 ICHP 188 exei2f (815) 64 Echo (ping) request id=8x@818, seq=357/35857, ttl=64 (no r
18 2022-08-02 15:47:03.772259724 192.8.2.160 198.51.100. 100 ICMP 182 oxe12f (815) 64 Echo (ping) request id=8x@818, seq=357/35857, ttl=64 (no r
19 2022-88-82 15:47:84.791118519 192.8.2.100 198.51.188. 188 ICHMP 188 expdef (1839) 64 Echo (ping) request id=@xe818, seq=358/26113, ttl=64 (no r
20 2022-08-82 15:47:04.791119721 192.8.2.160 198.51.100. 100 ICMP 182 exedef (1839) 64 Echo (ping) request id=8x@918, seq=358/26113, ttl=64 (no r
< >
> Frame 2: 182 bytes on wire (#16 bits), 102 bytes captured (816 bits) on interface capture ue 1, iy 58 97 bd b9 77 0e 00 50 56 9d e be 81 00 00 66 X O
» Ethernet II, Src: ViMware 9d:ef:be (@9:58:56:9d:ef:be), Dst: Cisco bo:77:8e (58:97:bd:b9:77:8e) 0 9B 99 45 90 0D 54 92 12 40 20 49 01 4d 9b @ ep = - @M
+|802.1Q virtual LAN, PRI: @, DEI: @, ID: 182 WIe @2 64 c6 33 64 64 O3 B9 9e 67 @D 18 01 5d e2 46 +d-3dd-- -g---]-F
@08, ..ur vees ... = Priority: Best Effort (default) (&) ! €0 62 80 09 90 80 cl a6 OC 00 @D 00 80 80 1@ 11 b-.-o B
A « DEI: Ineligible 3 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 2@ 21 Diseaees meusua |l
. B000 0116 9116 = ID: 102 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 ASEE" () +,-.f01
32 33 34 35 36 37 234567

Erklarung

Wenn eine Paketerfassung an einer vorderen Schnittstelle konfiguriert ist, erfasst der Switch




gleichzeitig jedes Paket zweimal:

- Nach dem Einfugen des Port-VLAN-Tags.
- Nach dem Einfligen des VN-Tags.

In der Reihenfolge der Vorgange wird das VN-Tag zu einem spateren Zeitpunkt eingefigt als das
Port-VLAN-Tag. In der Erfassungsdatei wird das Paket mit dem VN-Tag jedoch friher angezeigt
als das Paket mit dem Port-VLAN-Tag.

Wenn ein Erfassungsfilter angewendet wird, werden nur die Pakete erfasst, die mit dem Filter in
Eingangsrichtung Gbereinstimmen.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Erfassu :
Aufgabe ngspun I htemnes Port-VLAN — Richtun Benutzerfilter  Erfasster Datenverkehr

Kt in erfassten Paketen g
Konflgu“rleren_ und Protokolle:
Uberprufen einer ICMP
Paketerfassung mit Etherne Nur Quelle: ICMP-Echo-Anfragen von H
einem Filter an der t1/2 102 Eingan 192 Oé 100 192.0.2.100 an Host
vorderen SRR 198.51.100.100
Schnittstelle ziel.
"Ethernet1/2" 198.51.100.100

Sammeln von FirePOWER 4100/9300-internen Switch-Erfassungsdateien
FCM

Befolgen Sie diese Schritte auf FCM, um interne Switch-Erfassungsdateien zu sammeln:

1. Klicken Sie auf die Schaltflache Sitzung deaktivieren, um die aktive Aufzeichnung zu
beenden:

Overview Interfaces Logical Devices Security Engine Platform Settings

2. Stellen Sie sicher, dass der Betriebsstatus DOWN - Session_Admin_Shut:

Overview Interfaces Logical Devices Security Engine Platform Settings System Tools Help  admin

pran

& Refrsh Capitué Seen Deete Al Seisog
- | capl Drop Count: & Oparational State: DOWH - Sessbon_Admin_Shut Buller Size: 356 HB Snap Length: 1518 Bytes

Interface Name Filter File Size (in bytes) File Name Davies Namae

218836 capi-athomat-1-2-0.peap Pedi

3. Klicken Sie auf Herunterladen, um die Erfassungsdatei herunterzuladen:



Overview Interfaces Logical Devices Security Engine Platform Settings

P

& Refresh Cagure Session Erelete Al Sesions
» capl Drop Count: 0 Operational Stata: DOWN - Session_Admin_Shut Bulfer Size: 256 MB Snap Length: 1518 Bytes

Interface Name Filtar File Size {in bytes) Fibe Hame Dewicn Name

Etharnatj2 None 210828 cap1-athemat: 1:2:0.peap [

Bei Port-Channel-Schnittstellen wiederholen Sie diesen Schritt fur alle Teilnehmer-Schnittstellen.
FXOS-CLI

Befolgen Sie diese Schritte auf der FXOS-CLI, um Erfassungsdateien zu erfassen:

1. Die aktive Erfassung beenden:

firepower# scope packet-capture

firepower /packet-capture # scope session capl
firepower /packet-capture/session # disable
firepower /packet-capture/session* # commit
firepower /packet-capture/session # up

firepower /packet-capture # show session capl detail

Traffic Monitoring Session:
Packet Capture Session Nane: capl
Session: 1
Admin State: Disabled
Oper State: Down
Oper State Reason: Admin Disable
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Sessi on Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot I1d: 1
Port 1d: 2
Pcapfil e: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsi ze: 115744 bytes
Filter:
Sub Interface: 0O
Application Instance Identifier: ftdl
Application Nane: ftd

2. Laden Sie die Erfassungsdatei aus dem local-mgmt-Befehlsbereich hoch:

firepower# connect local-mgmt
firepower(local-ngnt)# copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ?

ftp: Dest File URI
htt p: Dest File URI
htt ps: Dest File URI
scp: Dest File URI
sftp: Dest File URI
tftp: Dest File URI

usbdri ve: Dest File URI
vol atil e: Dest File URI
wor kspace: Dest File URI



firepower(local -nmgnt)# copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap
ftp://ftpuser@l0.10.10.1/capl-ethernet-1-2-0.pcap
Passwor d:

Bei Port-Channel-Schnittstellen kopieren Sie die Erfassungsdatei fir jede Member-Schnittstelle.

Richtlinien, Einschrankungen und Best Practices fiir Interner Switch Paketerfassung

Die Richtlinien und Einschrankungen im Zusammenhang mit der internen Switch-Erfassung fur
Firepower 4100/9300 finden Sie im Cisco Firepower 4100/9300 FXOS Chassis Manager
Configuration Guide oder im Cisco Firepower 4100/9300 FXOS CLI Configuration Guide, Chapter
Troubleshooting , Abschnitt Paketerfassung.

Dies ist die Liste der Best Practices, die auf der Verwendung der Paketerfassung in TAC-Fallen
basieren:

- Beachten Sie Richtlinien und Einschrankungen.

- Erfassen Sie Pakete an allen Port-Channel-Mitgliedsschnittstellen, und analysieren Sie alle
Erfassungsdateien.

- Verwenden Sie Erfassungsfilter.

- BerUcksichtigen Sie die Auswirkungen von NAT auf Paket-IP-Adressen, wenn ein
Erfassungsfilter konfiguriert wird.

- Erhéhen oder verringern Sie die Snap-Linse, die die Frame-Grdle angibt, falls sie vom
Standardwert von 1518 Byte abweicht. Eine geringere GrofRe fuhrt zu einer hdheren Anzahl
erfasster Pakete und umgekehrt.

- Passen Sie die PuffergréBe nach Bedarf an.

- Beachten Sie die Drop Count fir FCM oder FXOS CLI. Sobald die PuffergréRengrenze
erreicht ist, erhdht sich der Zahler fur die Verwerfung.

- Verwenden Sie filter!lvntag in Wireshark, um nur Pakete ohne VN-Tag anzuzeigen. Dies ist
natzlich, um VN-markierte Pakete in den Front-Interface-Paketerfassungsdateien
auszublenden.

- Verwenden Sie den Filter frame.number&1 in Wireshark, um nur ungerade Frames
anzuzeigen. Dies ist nutzlich, um doppelte Pakete in den Backplane-Schnittstellen-
Paketerfassungsdateien auszublenden.

- Bei Protokollen wie TCP wendet Wireshark Farbregeln an, die Pakete mit bestimmten
Bedingungen in verschiedenen Farben anzeigen. Bei internen Switch-Erfassungen aufgrund
doppelter Pakete in Erfassungsdateien kann das Paket farbig dargestellt und falsch-positiv
markiert werden. Wenn Sie die Paketerfassungsdateien analysieren und einen beliebigen
Filter anwenden, exportieren Sie die angezeigten Pakete in eine neue Datei und 6ffnen Sie
stattdessen die neue Datei.

Konfiguration und Verifizierung auf Sichere Firewall 3100

Im Gegensatz zu Firepower 4100/9300 werden die internen Switch-Erfassungen auf der Secure
Firewall 3100 Uber den Befehl capture <name> switch auf der Befehlszeilenschnittstelle der
Anwendung konfiguriert. Dabei gibt die Switch-Option an, dass die Erfassungen auf dem internen
Switch konfiguriert werden.

Dies ist der Befehl capture mit der switch-Option:



> capture cap_sw switch ?

buf f er Configure size of capture buffer, default is 256MB

ethernet-type Capture Ethernet packets of a particular type, default is IP

interface Capture packets on a specific interface

i vl an I nner VI an

mat ch Capture packets based on match criteria

ovl an Quter Vlan

packet -1 ength Configure maxi mumlength to save fromeach packet, default is
64 bytes

real -time Di spl ay captured packets in real-tine. Warning: using this

option with a slow consol e connection nay result in an
excessi ve anmount of non-di spl ayed packets due to perfornmance

limtations.
stop St op packet capture
trace Trace the captured packets
type Capture packets based on a particular type

<Ccr>

Allgemeine Schritte fiir die Konfiguration der Paketerfassung:

1. Geben Sie eine Eingangsschnittstelle an:

Die Switch-Erfassungskonfiguration akzeptiert den Namen der Eingangsschnittstelle. Der
Benutzer kann die Namen der Datenschnittstellen, den internen Uplink oder die
Verwaltungsschnittstellen angeben:

> capture capsw switch interface ?

Avail able interfaces to listen:
in_data_uplinkl Capture packets on internal data uplinkl interface
i n_mgmt _uplinkl Capture packets on internal mgmt uplinkl interface
i nsi de Name of interface Ethernetl/1.205

managenent Name of interface Managenmentl/1

2. Geben Sie den Ethernet-Frame-EtherType an. Der Standard-EtherType ist IP. Die Ethernet-
Optionswerte geben den EtherType an:

> capture capsw switch interface inside ethernet-type ?
802. 1Q

<0-65535> Ethernet type
arp

ip

i p6

pppoed

pppoes

rarp

sgt

vl an

3. Geben Sie die Ubereinstimmungsbedingungen an. Die Option zum Erfassen von
Ubereinstimmungen legt die Ubereinstimmungskriterien fest:

> capture capsw switch interface inside match ?
<0- 255> Enter protocol nunber (0 - 255)
ah
eigrp
esp
gre
icnp
i cnp6



ignp

igrp

ip

ipinip

i psec

mac Mac- address filter
nos

ospf

pcp

pi m

pptp

sctp

snp

spi SPI val ue
tcp

udp

<Cr>

4. Geben Sie andere optionale Parameter an, z. B. die Puffergréf3e, die Paketlange usw.
5. Aktivieren Sie die Erfassung. Der Befehl no capture <Name> switch stop aktiviert die
Erfassung:

> capture capsw switch interface inside match ip
>no capture capsw switch stop

6. Uberpriifen Sie die Erfassungsdetails:

- Der Verwaltungsstatus ist aktiviert, und der Betriebsstatus ist aktiv.

- Grole der Paketerfassungsdatei Pcapsize erhoht sich.

- Die Anzahl der erfassten Pakete in der Ausgabe von show capture <cap_name> ist ungleich
null.

- Capture-Pfad PCAPFILE. Die erfassten Pakete werden automatisch im Ordner
/mnt/diskO/packet-capture/ gespeichert.

- Erfassungsbedingungen. Die Software erstellt automatisch Erfassungsfilter, die auf
Erfassungsbedingungen basieren.

> show capture capsw
27 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

>show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physi cal port:
Slot Id: 1



Port Id: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1l-capsw-ethernet-1-1-0.pcap
Pcapsize: 18838
Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw-1-1

Pr ot ocol : 0

I vl an: 0

Ovlan: 205

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
0 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

7. Stoppen Sie die Erfassung bei Bedarf:

> capture capsw switch stop
>show capture capsw detail
Packet Capture info

Name : capsw
Sessi on: 1

Admin State: disabled

Oper State: down

Oper State Reason: Session_Admin_Shut
Config Success: yes

Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256

Session Pcap Snap Len: 1518

Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot 1d: 1

Port |d: 1

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet-1- 1- 0. pcap
Pcapsi ze: 24

Filter: capsw 1-1

Packet Capture Filter Info

Nane: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 205

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0



Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O

0 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

8. Sammeln Sie die Erfassungsdateien. Befolgen Sie die Schritte im Abschnitt Sammeln von

Dateien zur Erfassung interner Switches der Secure Firewall 3100.

In Version 7.2 wird die interne Switch-Erfassungskonfiguration auf dem FMC oder FDM nicht
unterstutzt. Bei der ASA Software-Version 9.18(1) und héher kdnnen die internen Switch-

Erfassungen in den ASDM-Versionen 7.18.1.x und héher konfiguriert werden.

Diese Szenarien beziehen sich auf haufige Anwendungsfalle der internen Switch-Erfassung flir die
sichere Firewall 3100.

Paketerfassung an einer physischen oder Port-Channel-Schnittstelle

Verwenden Sie FTD oder ASA CLI, um eine Paketerfassung an der Schnittstelle Ethernet1/1 oder
Port-Channel1 zu konfigurieren und zu Gberprifen. Beide Schnittstellen enthalten den Namen if.

Topologie, Paketfluss und Erfassungspunkte

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Uplink
@ ICMP echo-reply outside .
198.51.100.100
Chassis
Internal Switch Security Module
FTD/ASA
* r\
192.0.2.100 Uplink
[E] ICMP echo-reply outside -
198.51.100.100
Konfiguration

Befolgen Sie die folgenden Schritte auf der ASA- oder FTD-CLI, um eine Paketerfassung an der

Schnittstelle Ethernet1/1 oder Port-channel1 zu konfigurieren:




1. Uberpriifen Sie den Namen:

> show nameif

Interface Narme Security
Ethernetl/1 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

> show nameif

Interface Name Security
Port-channell inside 0

Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

2. Eine Aufzeichnungssitzung erstellen:

> capture capsw switch interface inside

3. Aufzeichnungssitzung aktivieren:

> no capture capsw switch stop

Verifizierung

Uberpriifen Sie den Namen der Erfassungssitzung, den Verwaltungs- und Betriebsstatus, den
Schnittstellensteckplatz und die Kennung. Stellen Sie sicher, dass sich der Pcapsize-Wert in Byte
erhoht und die Anzahl der erfassten Pakete ungleich null ist:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess- 1-capsw et hernet-1-1-0. pcap
Pcapsize: 12653

Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw 1-1
Pr ot ocol : 0
I vl an: 0
Ovl an: 0

Src |p: 0.0.0.0



Dest |p: 0.0.0.0

Src | pv6:

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
79 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported
Im Fall von Port-channel1 wird die Erfassung an allen Mitgliedsschnittstellen konfiguriert:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physi cal port:

Slot Id: 1

Port Id: 4

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess-1-capsw et hernet-1-4-0. pcap
Pcapsize: 28824

Filter: capsw-1-4

Packet Capture Filter Info
Name: capsw 1-4
Pr ot ocol :

I vl an:

Ovl an:

Src Ip:
Dest | p:
Src | pv6:
Dest | pv6: N
Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port:
Dest Port:
Et her t ype:

eo

oooo0o0
oo
o O

o O o

Physi cal port:

Slot Id: 1

Port Id: 3

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess- 1-capsw et hernet - 1- 3- 0. pcap
Pcapsize: 18399

Filter: capsw 1-3



Packet Capture Filter Info

Nanme: capsw 1-3

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
56 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported
Die Port-Channel-Member-Schnittstellen kdnnen in der FXOS-Befehlszeile local-mgmt mit dem
Befehl show port channel summary tberprift werden:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt

KSEC- FPR3100- 1(| ocal -ngnt) show portchannel summary
Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Modul e-renobved

S - Switched R - Routed

U - Up (port-channel)

M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel
1 Pol(U) Eth LACP Ethl/3(P) Ethl/4(P)

Cluster LACP Status:

Channel dusterSpanned CusterDetach CusterUnitID dusterSysliD

1 Pol(U) Fal se Fal se 0 cl ust
Um auf FXOS auf ASA zuzugreifen, fihren Sie den Befehl connect fxos admin aus. Bei Multi-

Context fihren Sie den Befehl im Admin-Kontext aus.

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von Dateien zur Erfassung interner Switches der
Secure Firewall 3100.

Analyse der Erfassungsdatei



Offnen Sie die Erfassungsdateien fiir Ethernet1/1 mit einer Anwendung zum Lesen der
Paketerfassungsdatei. Wahlen Sie das erste Paket aus, und tberpriifen Sie die Schllisselpunkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.

8 Time Source Destinzbion Frotoced Length FD
1 2022-08-087 19:50:06.925768 192.8.2.100 198.51.100.108 IcHP 182 1 exfald (39440
2 2022-08-07 19:52:07.921684 192.8.2.180 198.51.160. 100 ICHP 182 Gx9a3a (39482)
3 2022-08-07 19:50:08.924468 192.0.2.10@ 198,51, 100,100 ICHP 182 exdaat (39590)
4 2022-08-087 19:50:@9.5928484 1692.8.2.10@ 198.51.100.108 ICHP 182 ecdafe (39678)
5 2022-08-87 19:50:10.528245 1692.8.2.180 198.51.160. 100 ICHP 182 Gcoble (39696)
G 2022-08-97 19:50:11.929144 192.8.2.10@ 198.51.100,108 ICHP 192 exab3a (39732)
7 1822-08-07 19:5@:12.932043 1692.8.2.10@ 198.51.160. 100 ICHP 182 ecobe3 (39811)
B 2022-08-97 19:50:13,934155 192.8.2.100 198.51.100. 100 ICHe 182 exabeb (39819)
9 2022-08-07 19:50:14.932004 192.8.2.100 198.51.100.108 ICHP 192 Bx9ce7 (39943)
19 2022-88-87 19:50:15.937143 1692.8.2.10@ 198.51.100. 100 ICHP 182 exacch (48134)
11 2022-08-07 19:50:16.934848 192.8.2.100 198,51, 100,100 ICHP 102 excoded (40296)
12 2022-88-87 19:50:17.936908 192.8.2.10@ 198.51.100.1068 ICHP 192 exaded (a48429)
13 2022-88-87 19:50:18.938584 192.8.2.10@ 198.51.100.108 ICHP 182 exfe5a (40538)
14 2022-08-07 19:50:19.941262 192.8.2.100 198,51, 100,100 ICHP 192 oxdefb (40699)
15 2022-88-87 19:50:20.948716 1692.8.2.10@ 198.51.100 .10 ICHP 182 @xofs5e (18784)
16 2022-88-87 19:50:21.948288 1692.8.2.108 198.51.160.100 ICHP 182 teofed (10932)
17 2022-86-97 19:50;22.943302 192.8.2.189 198,51, 100, 190 ICHP 192 Bxa03l (41809)
18 2022-88-87 19:50:23.944679 1692.8.2.18@ 198.51.160. 100 ICHP 182 Bxads? (41863)
<
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) be o7
*|Ethernet II, Src: VMware _od:e8:be (09:50:56:9d:e8:be), Dst: Cisco_34:9a:14 (bcie7:12:34:0a:14) 28 54
:| Internet Protocol Version 4, Src: 192.8.2.180, Dst: 108.51.180.108 2 - 64 6
+| Internet Control Message Protocol Tg ?f:
26 27
36 37

FTIL fo =
64 Echo (ping) request | 1d=0x0834, seq=1/256, ttl=64 (no res
64 Echo (ping) request 1d=-0x0034, seq=2/512, ttl=64 {(no res
&4 Echo (ping) request 1d=-0x0034, seq=3/768, ttl=64 {no res
64 Echo (ping) request id=9x0034, seq=4/1024, ttl=64 (no re
64 Echo (ping) request 1d-0x0034, seq=5/1280, ttl=62 (no re
64 Echo (ping) request 1d=-0x0034, seq=6/1536, ttl=64 (no re
64 Echo (ping) request id=2xee34, seq=7/1792, ttl=64 (no re
64 Echo (ping) request 1d-0x0034, seq=8/2048, ttl=64 (no re
64 Echo (ping) request 1d=0x0034, seq=9 2304, ttl=6a (no re
64 Echo (ping) request id=0x0034, seq=10/2560, ttl=64 (no r
64 Echo (ping) request 1d=-0x0034, seq=11/2816, ttl=64 (no r
64 Echo (ping) request id=@x0034, seq=12/3072, ttl=64 (no r
64 Echo (ping) request id=0x0034, seq=13/3328, ttl=64 (no r
64 Echo (ping) request 1d=0x0034, seq=14,/3584, ttl=64 (no r
64 Echo (ping) request id=2x9e34, seq=15/3840, ttl=64 (no r
64 Echo (ping) request 1d=-0x0034, seq=16/4896, ttl=64 (no r
64 Echo (ping) request 1d=-2x0034, seq=17/4352, ttl=64 (no r
64 Echo (ping) request id=8x9e834, seqe=18/4608, ttl=64 (no r

»

12 34 9a 14 00 5@ 56 9d o8 be 03 00 45 0 -4 P V- -E-
92 1@ 49 99 40 @1 b3 9c ¢® 00 82 64 <6 33 ‘Teofgelge +o00d3
08 89 6 91 99 34 99 01 61 17 fo 62 @ @O dd. .. -4 --3-b--
18 ec OB 0 02 90 80 00 10 11 12 13 14 15
12 19 1a 1b 1c 1d 1e 1f 28 21 22 22 24 25 R b+ 1
28 20 2a 2b 2c 2d 2e 2f 38 31 32 33 314 35 &' ()%+,- ./o12345
5% 55 35 55 G7UULU

Offnen Sie die Erfassungsdateien fiir Portchannel1-Mitgliedsschnittstellen. Wéhlen Sie das erste
Paket aus, und Uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst.
2. Der ursprungliche Paket-Header enthalt kein VLAN-Tag.

M. Time Source Destnaticn Frotocol Length FBD
1 2022-88-07 20:40:58.657533 192.9.2.180 198.51.108. 188 ICMP 182 1 Bx82696 (37526
2 2022-98-07 20:40:59.658611 192.9.2.100 198,51.100, 109 cHe 182 ex9370 (37744)
3 2022-08-07 20:41:00.655662 192.9.2.100 198.51.109. 188 ICHP 182 exa3fe (37872)
4 2022-08-07 20:41:01.659749 192.9.2.100 198.51.108. 108 ICHP 182 ex946f (37999)
5 2022-98-07 20:41:02.660624 192.9.2.100 198,51.100, 109 ICHP 102 @xddad (38052)
6 2022-08-07 20:41:03.663226 192.9.2.100 198.51.108. 188 ICHP 182 @x952d (38189)
7 2022-08-07 20:41:04.661262 192.9.2.100 198.51.108. 108 ICHP 182 @x958d (38285)
8 2022-08-07 20:41:05.665955 192.9.2.100 198,51.100, 109 ICHP 182 oxd5dE (28360)
9 2022-08-07 20:41:06.666538 192.9.2.108 198.51.108. 188 ICHP 182 @x964b (38475)
10 2022-88-97 20:41:087.667298 192.9.2.108 198.51.108. 188 ICHP 182 @x972b (38699)
11 2022-08-97 20:41:08.670540 192.9.2.100 198,51.108. 109 ICHP 182 oxdE0a (28922)
12 2022-88-87 28:41:089.668278 192.9.2.108 198.51.108. 188 ICHP 182 ex9831 (38961)
13 2022-88-87 20:41:10.672417 192.8.2.108 198.51.108. 188 ICHP 182 @x98a2 (29074)
14 2022-98-97 20:41:11.671369 192.9.2.109 198.51.108. 180 ICHP 182 oxgEf7 (29159)
15 2022-08-07 20:41:12.675462 192.9.2.188 198.51.108.189 ICHP 182 ex39ed (39396)
16 2022-08-07 20:41:13.674903 192.9.2.100 198.51.100. 160 1CHP 102 0x9a84 (29556)
17 2022-88-07 28:41:14.674093 192.9.2.108 198.51.100.189 ICMP 182 exgafi (39667)
18 2022-08-07 20:41:15.676904 192.8.2.100 198.51.100.100 IcMp 182 @xobie (30822)
<
|Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) be @7
| Ethernet II, Src: VMware 9d:eB:be (@9:50:56:9d:eB:be), Dst: Cisco 34:9a:2c (bc:ie7:12:34:9a:2c) 28 54
'| Internet Protocol Version 4, Src: 192.@.2.108, Dst: 198.51.100.168 0 64 64
:| Internet Control Message Protocol 2 i ?: ?2
26 27
36 37

FTIL nfo %
64 Echo (ping) request | id=ex@83s, seq=1/256, ttl=64 (no res
64 Echo (ping) request id=0x0035, seq=2/512, ttl=64 (no res
64 Echo (ping) request id=exe83s, seq=3/768, ttl=64 (no res
64 Echo (ping) request id=ex@d3s, seq=4/1024, ttl=64 (no ra
64 Echo (ping) request i1d=0x0035, seq=5/1280, ttl=64 (no rd
64 Echo (ping) request id=@x@e3s, seq=6/1536, ttl=64 (no rg
64 Echo (ping) request id=x@03s, seq=7/1792, ttl=64 (no rd
64 Echo (ping) request 1d=0x0035, seq=8/2048, ttl=64 (no rd
64 Echo (ping) request id=@x@e3s, seq=9/2304, ttl=64 (no rg
64 Echo (ping) request id=0x@035, seq=10/2560, ttl=64 (no r
64 Echo (ping) request id=0x0035, seq=11/2816, ttl=G4 (no r
64 Echo (ping) request id=ex@e3s, seq=12/3872, ttl=64 (no r
64 Echo (ping) request id=0x0035, seq=13/2328, ttl=64 (no
64 Echo (ping) request id=exee3s, seq=14/35834, ttl=64 (no r
64 Echo (ping) request id=exe3s, seq=15/3848, ttl=64 (no r
64 Echo (ping) request id-0x0035, seq-16/4896, ttl=64 (no
64 Echo (ping) request id=exee3s; seq=17/4352; ttl=64 (no r
64 Echo (ping) request id=ex@03s, seq=18/46@8, ttl=64 (no r

>

12 34 9a 2¢ 8@ 5@ 56 9d o8 be 08 00 45 00 B, PV E

p
92 96 40 00 42 @1 bb 16 ¢@ 00 02 64 ¢6 32  T--@@ -----d-2
08 00 58 aB 00 35 00 01 4d 23 fo 62 00 @@ dd- X5 - -ME-b-

9e cB 04 00 00 80 00 0@ 10 11 12 13 14 15

18 19 13 1b 1c 1d 1e 1f 20 21 22 23 24 35 1"usk
28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35  &'()"+,- ./012345
55 55 55 55 67UULY

Erklérung

Die Switch-Erfassungen werden an den Schnittstellen Ethernet1/1 oder Port-Channel1

konfiguriert.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Aufgabe

Konfigurieren und Uberpriifen der
Paketerfassung an der Schnittstelle
Ethernet1/1

Konfiguration und Verifizierung der
Paketerfassung an der Schnittstelle

Erfassung Interner

spunkt

Filter

Ethernet1/

1

None

Ethernet1/

3

None

Richtung Erfasster Datenverkehr

Nur ICMP-Echo-Anfragen von Host
Eingang 192.0.2.100 an Host 198.51.100.1C

Nur ICMP-Echo-Anfragen von Host
Eingang 192.0.2.100 an Host 198.51.100.1C



Port-Channel1 mit den
Mitgliedsschnittstellen Ethernet1/3 und
Ethernet1/4

Ethernet1/
4

Paketerfassung auf einer Subschnittstelle einer physischen oder Port-Channel-
Schnittstelle

Verwenden Sie die FTD- oder ASA-CLI, um eine Paketerfassung an den Subschnittstellen
Ethernet1/1.205 oder Port-Channel1.205 zu konfigurieren und zu Uberprufen. Beide
Subschnittstellen haben den Namen innen.

Topologie, Paketfluss und Erfassungspunkte

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Uplink
@ ICMP echo-reply outside -
198.51.100.100
Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Uplink
[E] ICMP echo-reply outside .
198.51.100.100
Konfiguration

Befolgen Sie die folgenden Schritte auf der ASA- oder FTD-CLI, um eine Paketerfassung an der
Schnittstelle Ethernet1/1 oder Port-channel1 zu konfigurieren:

1. Uberpriifen Sie den Namen:

> show nameif

Interface Nane Security
Ethernetl1/1.205 inside 0
Et hernet 1/ 2 out si de 0

Managenent 1/ 1 di agnostic 0



> show nameif

Interface Narme Security
Port-channell.205 inside 0
Et hernet 1/ 2 out si de 0
Managerent 1/ 1 di agnostic 0

2. Eine Aufzeichnungssitzung erstellen:

> capture capsw switch interface inside

3. Aufzeichnungssitzung aktivieren:

> no capture capsw switch stop

Verifizierung

Uberpriifen Sie den Namen der Erfassungssitzung, den Verwaltungs- und Betriebsstatus, den
Schnittstellensteckplatz und die Kennung. Stellen Sie sicher, dass der Pcapsize-Wert in Byte
erhoht wird und die Anzahl der erfassten Pakete ungleich null ist:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt / di skO/ packet - capt ur e/ sess- 1-capsw et hernet-1-1-0. pcap
Pcapsize: 6360

Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw-1-1

Pr ot ocol : 0

I vl an: 0

Ovlan: 205

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6:

Dest | pv6: N
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et her t ype: 0

Total Physical breakout ports involved in Packet Capture: 0
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Readi ng of capture file fromdisk is not supported

In diesem Fall wird ein Filter mit dem dufReren VLAN Ovlan=205 erstellt und auf die Schnittstelle
angewendet.

Im Fall von Port-channel1 wird die Erfassung mit dem Filter Ovlan=205 auf allen Member-
Schnittstellen konfiguriert:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physi cal port:

Slot 1Id: 1

Port Id: 4

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 4- 0. pcap
Pcapsize: 23442

Filter: capsw-1-4

Packet Capture Filter Info

Nane: capsw 1-4
Pr ot ocol : 0
I vl an: 0
Ovlan: 205
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6: -
Dest | pv6: -
Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et hert ype: 0

Physi cal port:

Slot Id: 1

Port Id: 3

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 3- 0. pcap
Pcapsize: 5600

Filter: capsw 1-3

Packet Capture Filter Info

Nane: capsw 1-3
Pr ot ocol : 0
I vl an: 0

Ovlan: 205



Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: e

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
49 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

Die Port-Channel-Member-Schnittstellen konnen in der FXOS-Befehlszeile local-mgmt mit dem
Befehl show port channel summary tberprift werden:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt

KSEC- FPR3100- 1(| ocal -ngnt) show portchannel summary
Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Modul e-renobved

S - Switched R - Routed

U - Up (port-channel)

M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel
1 Pol(U) Eth LACP Ethl/3(P) Ethl/4(P)

1 Pol1( V) Fal se

Cluster LACP Status:

Channel dusterSpanned CusterDetach CusterUnitlD dusterSysliD

1 Pol(U) Fal se Fal se 0 cl ust
Um auf FXOS auf ASA zuzugreifen, fiihren Sie den Befehl connect fxos admin aus. Bei Multi-

Context fihren Sie diesen Befehl im Admin-Kontext aus.

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von Dateien zur Erfassung interner Switches der
Secure Firewall 3100.

Analyse der Erfassungsdatei
Offnen Sie die Erfassungsdateien fiir Ethernet1/1.205 mit einer Anwendung zum Lesen von

Paketerfassungsdateien. Wahlen Sie das erste Paket aus, und Uberprifen Sie die
Schlusselpunkte:



1. Nur ICMP-Echoanforderungspakete werden erfasst.

2. Der ursprungliche Paket- Header hat den VLAN-Tag 205.

Moo Time Source Length FD FTTL info -
12022-08-07 21:21:01.607187 192.0.2.100 1*38-51-199.1.99 lcmi 106 || oxasaf (16671) 64 Echo (ping) request| id=0xee37, seq=1/256, ttl=64 (no res
2 2022-06-07 21:21:02.609418 192.8.2.100 198.51.160, 100 IcHP 106 exalla (16698) 64 Echo (ping) request id=exea37, seq=2/512, ttl=64 (no res
3 2022-08-07 21:21:03.610671 192.8.2.100 198.51.100, 100 1P 106 exa21a (16922) 64 Echo (ping) request id=ex0e37, seq=3/768, ttl=64 (no res
4 3022-08-07 21:21:04.609160 192.9.2.100 198.51.160.100 IEHP 106 oxd26c (17084) 64 Echo (ping) request id=0x0037, seq=4/1024, ttl=64 (ne re
5 2022-08-07 21:21:05.609489 192.8.2.100 198.51.160, 100 1P 106 exa318 (17168) 64 Echo (ping) request id=exea37, seq=5/1280, ttl=64 (no re
6 2022-08-07 21:21:06.611847 192.8.2.100 198.51.100, 100 1P 106 ox43df (17375) 64 Echo (ping) request id=ex0037, seq=6/1536, ttl=64 (no re
7 2022-06-07 21:21:07.616688 192.8.2.100 198.51.160, 100 TP 106 oxddd3 (17619) 64 Echo (ping) request id=0x8037, seq=7/1792, ttl=64 (ne re
8 2022-08-07 21:71:08.618023 192.8.2.100 198.51.160, 108 TCHP 106 ex4518 (17688) 64 Echo (ping) request id=@x8037, seq=8/2048, ttl=64 (no re
9 2022-08-07 21:21:09.619326 192.8.2.100 198.51.100, 100 1P 106 exas3d (17725) 64 Echo (ping) request id-0x0037, seq=9/2304, ttl=64 (no re
10 2022-08-07 21:21:10.616696 192.8.2.160 198.51.160, 100 IHP 106 exd62b (17963) 64 Echo (ping) request id=0x0037, seq=10/2568, ttl=64 (no r
11 2022-88-07 21:21:11.621629 192.8.2.100 198.51.160, 108 1P 106 ex4707 (18183) 64 Echo (ping) request id=exee37, seq=11/2816, ttl=64 (no r
12 2022-88-07 21:21:12.619309 192.8.2.100 198.51.100, 100 IcHP 106 exa74b (18251) 64 Echo (ping) request id-0x0037, seq=12/3072, ttl=64 (no r
13 2022-08-07 21:21:13.620168 192.8.2.100 198.51.160, 100 IcHP 106 exa781 (18305) 64 Echo (ping) request id-exee37, seq=13/3328, ttl=64 (no r
14 2022-88-07 21:21:14.623169 192.8.2.100 198.51.160, 108 1P 106 Ba8ss (18520) 64 Echo (ping) request id=@x8037, seq=14/3584, ttl=64 (no r
15 2022-98-07 21:21:15.622497 192.8.2.100 198.51.160.100 IcHP 106 8x4909 (18697) 64 Echo (ping) request id-exee37, seq-15/3840, ttl=64 (no r
16 2022-08-07 21:21:16.626226 192.8.2.100 198.51.160, 100 IcHP 106 oddeb (18699) 64 Echo (ping) request id=exe@37, seq=16/4896, ttl=64 (no r
17 2022-08-07 21:21:17.629363 192.8.2.100 198.51.100.,100 IcHP 106 04932 (18738) 64 Echo (ping) request id=0x0037, seq=17/4352, ttl=64 (no r
18 2022-08-07 21:21:18.626651 192.8.2.100 198.51.160.100 IEHP 106 oxdads (18949) 64 Echo (ping) request id=0x0037, seq-18/4608, ttl=64 (no r «
< >
bc €7 12 34 9a 14 90 50 56 9d o8 be 81 00 00 cd AP Voo
[Ethernet I, Sre: vmare 9d:e8:be (88:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:e7:12:34:9a:14) B8 09 45 90 0@ 54 41 1f 46 00 40 21 Oc Be @ 80 - E-TA- @@ -
| 802.10 virtual LAN, PRI: @, DEI: @, ID: 265 02 64 6 33 64 64 03 00 06 67 00 37 00 01 bd 2¢  d-3dd-- g7,
000. ... vuvv ... = Priority: Best Effort (default) (0) f0 62 00 00 00 0O Se fo 03 00 00 BB GO B0 10 11 b oo
Sl DEI: Ineligible 121314151617 1819 ladbicidledf 2021 oo cooene ]
tee. 9090 1108 1101 = ID: 205 22 23 24 25 26 27 28 29 2a 2b 2c 2d Ze 3 30 31 "mRE'() *+,-.j01
Type: 1Pva (ex0800) 2 32 33 34 35 36 37 55 55 55 55 23456700 LU
Trailer: 55555555
| Internet Protocol version 4, Src: 192.8.2.100, Dst: 198.51.100.108
*| Internet Control Message Protocol

Offnen Sie die Erfassungsdateien fiir Portchannel1-Mitgliedsschnittstellen. Wéhlen Sie das erste
Paket aus, und uberprifen Sie die wichtigsten Punkte:

1. Nur ICMP-Echoanforderungspakete werden erfasst.
2. Der urspringliche Paket- Header hat den VLAN- Tag 205.

Mo Time Source Length PTTL info
12022-88-087 21:21:81.687187 192.8.2.180 198.51.108. 198 ICMP 1.96 1 W‘.I.l\‘ 16671 64 Echo (ping) request]| id=ex@@37, seq=1/256, ttl=64 (no res
2 2022-08-07 21:21:02.609418 192.8.2.180 198.51.100. 188 ICHP 106 Bxdl3a (16698) 64 Echo (ping) request id=ex@e37, seq=2/512, ttl=64 (no res
3 2022-08-07 21:21:03.610671 192.9.2.100 198.51.100. 100 ICHP 106 cdzia (16922) 64 Echo (ping) request id=0x@937, seq=3/768, ttl=64 (no res
4 2022-88-07 21:21:84.6089160 192.8.2.180 198.51.100.188 ICMP 186 Bxaz6c (17804) 64 Echo (ping) request id=ex@@37, seq=4/1024, ttl=64 (no rq
5 2022-98-97 21:21:05.609409 192.8.2.100 198.51.100. 188 ICMP 106 2x4310 (17168) 64 Echo (ping) request id=ex@@37, seq=5/1280, ttl=64 (no rd
6 2022-08-07 21:21:06.611847 192.98.2.100 198.51.100. 100 TCHP 186 acd3df (17375) 64 Echo (ping) request id=0x0037, seq=6/1536, ttl=64 (no re
7 2822-08-07 21:21:07.616688 192.8.2.180 198.51.160.188 ICMP 186 exadd3 (17619) 64 Echo (ping) request id=exe@37, seq=7/1792, ttl=64 (no re
8 2022-08-87 21:21:08.618023 192.8.2.100 198.51.100.188 ICHP 1086 8x4518 (17688) 64 Echo (ping) request id-0x0037, seq=8/2048, ttl=64 (no ra
9 2022-08-97 21:21:09.619226 192.8.2.189 198.51.100.108 ICHP 106 @xas3d (17725) 64 Echo (ping) request id=ex0e37, seq=9/2304, ttl=64 (no re
19 2022-88-87 21:21:10.616696 192.8.2.180 198.51.160.188 ICHP 186 Bx462b (17963) 64 Echo (ping) request id=ex@@37, seq=19/2568, ttl=64 (no r
11 2022-08-87 21:21:11.621629 192.9.2.100 198.51.100. 100 ICHP 106 axa7e7 (18183) 64 Echo (ping) request id=exed37, seq=11/2816, ttl=64 (no r
12 2022-88-97 21:21:12.619389 192.8.2.180 198.51.100. 188 ICMP 106 axa7ab (18251) 64 Echo (ping) request id=0x0037, seq=12/3072, ttl=64 (no r
13 2022-88-97 21:21:13.620168 192.8.2.100 198.51.100. 108 ICHP 106 Bx4781 (18305) 64 Echo (ping) request id=0x@@37, seq=13/3328, ttl=64 (no r
14 2022-08-97 21:21:14,623169 192.9.2.100 198.51.100. 100 ICHP 106 @xadss (18520) 64 Echo (ping) request id=0x@d37, seq=14/3584, ttl=64 (no r
15 2022-88-97 21:21:15.622497 192.8.2.180 198.51.100. 188 ICMP 106 Bxa998 (18697) 64 Echo (ping) request id=@x@@37, seq=15/384@, ttl=64 (no r
16 2022-88-97 21:21:16.626226 192.8.2.100 198.51.100. 108 ICHP 106 Bx499b (18699) 64 Echo (ping) request id=0x0@37, seq=16/4096, ttl=64 (no r
17 2022-08-07 21:21:17.629363 192.9.2.100 198.51.100. 100 TCHP 186 ax4932 (18738) 64 Echo (ping) request id=0x0037, seq=17/4352, ttl=64 (no r
18 2022-88-87 21:21:18.626651 192.8.2.100 198.51.100.188 ICHP 186 Bxdads (18949) 64 Echo (ping) request id=@x@@37, seq=18/46e8, ttl=64 (no r w
€ >
A i i i be &7 12 34 93 14 98 5@ 56 9d ef be 81 00 00 cd veadle e P Weeaeas
:| Ethernet II, Src: VMware_9d:e8:be (@0:50:56:9d:e8:be), Dst: Cisco_34:9a:14 (bcie?:12:34:9a:14) B8 B0 A5 B0 00 54 41 1f 40 00 40 01 OC Be ¢ BB B -TA 6 @
~| 892.1Q Virtual LAN, PRI: @, DEI: @, ID: 285 02 64 €6 33 64 64 00 00 06 67 00 37 00 01 bd 2¢ d-3dd-- g7,
000, . Priority: Best EFfort (default) (8) fo 62 00 00 @2 @0 Se fe ©3 00 60 00 00 00 10 11 b~ reinies
- Sl DET: Ineligible 121314151617 1819 1a b 1c 1d1e1f 2021 -oocooe cooee |
cee. D000 1100 1101 = ID: 205 22 23 24 25 36 37 28 19 2a b 2c 2d 2e 2f 30 31 RERE () "4, 01
Type: IPve (0x0808) 2 32 33 34 35 36 37 55 55 55 55 23456700 LU
Trailer: 55555555
:| Internet Protocol Version 4, Src: 192.9.2.100, Dst: 198.51.100.100
:| Internet Control Message Protocol

Erklarung

Die Switch-Erfassungen werden an den Subschnittstellen Ethernet1/1.205 oder Port-
Channel1.205 mit einem Filter konfiguriert, der mit dem duf3eren VLAN 205 Ubereinstimmt.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Aufgabe Erfassun

gspunkt Filter
Konfiguration und Verifizierung einer Ethernet AuReres

Paketerfassung an der Subschnittstelle
Ethernet1/1.205

Konfiguration und Verifizierung einer
Paketerfassung an der Subschnittstelle

1M

Ethernet
1/3

Interner

Richtun

g
Nur

VLAN 205 5'”

AuReres Nur

Erfasster Datenverkehr

ICMP-Echo-Anfragen von Host
192.0.2.100 an Host 198.51.100.1

ICMP-Echo-Anfragen von Host
VLAN 205 Eingan 192.0.2.100 an Host 198.51.100.1




Port-Channel1.205 mit den
Mitgliedsschnittstellen Ethernet1/3 und
Ethernet1/4

Ethernet
1/4 9

Paketerfassung an internen Schnittstellen
Die sichere Firewall verfugt Uber 2 interne Schnittstellen:

- in_data_uplink1: Verbindet die Anwendung mit dem internen Switch.

- in_mgmt_uplink1 - Stellt einen dedizierten Paketpfad fir Managementverbindungen wie SSH
zur Verwaltungsschnittstelle oder die Verwaltungsverbindung (auch Sftunnel genannt)
zwischen dem FMC und dem FTD bereit.

Aufgabe 1

Verwenden Sie FTD oder ASA CLI, um eine Paketerfassung auf der Uplink-Schnittstelle
in_data_uplink1 zu konfigurieren und zu Uberprifen.

Topologie, Paketfluss und Erfassungspunkte

Chassis

Internal Switch Security Module

FTD/ASA

in_data_uplink1

»

192.0.2.100

@ ICMP echo-reply

198.51.100.100

@

v

Konfiguration

Fuhren Sie die folgenden Schritte auf ASA oder FTD CLI aus, um eine Paketerfassung auf der
Schnittstelle in_data_uplink1 zu konfigurieren:

1. Eine Aufzeichnungssitzung erstellen:

> capture capsw switch interface in_data_uplinkl

2. Aufzeichnungssitzung aktivieren:

> no capture capsw switch stop

Verifizierung

Uberpriifen Sie den Namen der Erfassungssitzung, den Verwaltungs- und Betriebsstatus, den
Schnittstellensteckplatz und die Kennung. Stellen Sie sicher, dass der Pcapsize-Wert in Byte
erhoht wird und die Anzahl der erfassten Pakete ungleich null ist:



> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled

Oper State: up

Oper State Reason: Active
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 18

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw dat a- upl i nk1. pcap
Pcapsize: 7704

Filter: capsw 1-18

Packet Capture Filter Info

Nanme: capsw 1-18

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
66 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

In diesem Fall wird eine Erfassung auf der Schnittstelle mit der internen ID 18 erstellt, die die
in_data_uplink1-Schnittstelle auf der sicheren Firewall 3130 ist. Der Befehl show portManager
switch status in der FXOS-Befehlszeile local-mgmt gibt die Schnittstellen-IDs an:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt
KSEC- FPR3100- 1( | ocal - ngnt) show portmanager switch status

Dev/ Por t Mbde Li nk Speed Duplex Loopback Mode Port Manager
0/1 SGM | Up 1G Ful | None Li nk- Up

0/ 2 SGM | Up 1G Ful | None Li nk- Up

0/3 SGM | Up 1G Ful | None Li nk- Up

0/ 4 SGM | Up 1G Ful | None Li nk- Up

0/5 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/6 SCGM | Down 1G Hal f None Mac- Li nk- Down
o/ 7 SCGM | Down 1G Hal f None Mac- Li nk- Down

0/8 SGM | Down 1G Hal f None Mac- Li nk- Down



0/9
0/ 10
0/11
0/ 12
0/ 13
0/ 14
0/ 15
0/ 16
0/ 17
0/18
0/ 19
0/ 20
0/ 21
0/ 22
0/ 23
0/ 24
0/ 25
0/ 26
0/ 27
0/ 28
0/ 29
0/ 30
0/31
0/ 32
0/ 33
0/ 34
0/ 35
0/ 36

1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
KR2
KR
KR
KR4
n/ a
n/ a
n/ a
1000_BaseX
n/ a
n/ a
n/ a
1000_BaseX
n/ a
n/ a
n/ a
1000_BaseX
n/ a
n/ a
n/ a

Down
Down
Down
Down
Down
Down
Down
Down
Up
Up
Up
Up
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

1G
1G
1G
1G
1G
1G
1G
1G
1G
50G
25G
25G
40G
n/a
n/a
n/a
1G
n/a
n/a
n/a
1G
n/a
n/a
n/a
1G
n/a
n/a
n/a

Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |

Full

Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |
Ful |

None
None
None
None
None
None
None
None
None
None
None
None
None
N A
N A
N A
None
N A
N A
N A
None
N A
N A
N A
None
N A
N A
N A

Li nk- Down

Li nk- Down
Li nk- Down
Li nk- Down
Li nk- Down
Li nk- Down
Li nk- Down
Li nk- Down
Li nk- Up
Link-Up
Li nk- Up
Li nk- Up
Li nk- Down
Reset
Reset
Reset

Li nk- Down
Reset
Reset
Reset

Li nk- Down
Reset
Reset
Reset

Li nk- Down
Reset
Reset
Reset

Um auf FXOS auf ASA zuzugreifen, fihren Sie den Befehl connect fxos admin aus. Bei Multi-
Context fuhren Sie diesen Befehl im Admin-Kontext aus.

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von Dateien zur Erfassung interner Switches der
Secure Firewall 3100.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdateien fiir die Schnittstelle in_data_uplink1 mit einer Anwendung zum
Lesen von Paketerfassungsdateien. Uberpriifen Sie den Schliisselpunkt - in diesem Fall werden
ICMP-Echoanforderungs- und Echoantwortpakete erfasst. Dies sind die Pakete, die von der

Anwendung an den internen Switch gesendet werden.

12022-88-97 22:40:06.685686
2 2922-88-97 22:40:86.685615
3 2022-88-97 22:40:87.684219
4 2022-88-97 22:40:87.680200
5 2022-88-97 22:40:88.685736
6 2022-88-97 22:40:08.600806
7 2022-08-97 22:40:09.6090737
B 2022-88-97 22:40:89.698744
0 2022-88-97 22:40:19.692266
18 2022-08-97 22:40:19.692272
11 2922-88-97 22:40:11.691159
12 2922-88-9@7 22:40:11.691166
13 2022-08-97 22:40:12.692135
14 2922-88-97 22:40:12.697289
15 2922-88-97 22:40:13.697320
16 2022-98-97 22:40:13.697327
17 2922-88-97 22:40:14.698512
18 2922-88-97 22:40:14.698518

64 Echo (ping) request |id-8x@e3a, seq=33/2448, ttl-e4 (repl

Frame 1: 182 bytes on wire (%16 bits), 182 bytes captured (216 bits)
Ethernet II; Src: Cisco_34:9a:15 (bc:e7:12:34:9a:15); Dst: VMware_9d:e7:58 (@0:58:56:9d:e7:58)
Internet Protocol Version 4, Src: 192.9.2.100, Dst: 198.51.108.108

Internet Control Message Protocol

B0 50 56 9d &7 5@ be e7
00 54 4d 93 40 00 40 01
0020 64 64 08 00 7F 15 EINER
©0 60 8b 1a 95 00 00 00
16 17 18 19 1a 1b 1c 1d
26 27 28 20 2a 2b 2c

.I Source Destination Frotocnl Length 3] PTTL Info

192.8.2.180 198.51.188.188 ICHP 182 axadas (19859)

198.51.100.190 192.9.2.169 ICMP 102 axecde (27868) 64 Echo (ping) reply

U0, 7. 100 TOW. 5T, 100, 160 TCAP 07 TRAGEE ( T90A% ] BAECHG (ping) Fequest  id=exeea,
108.51.190.180 102.0.2.180 ICMP 102 ox6db2 (28082) 64 Echo (ping) reply

192.8.2.188 198.51.108.108 ICHMP 182 axdedc (20188) 64 Echo (ping) request id=exee3a,
198.51.100.100 192.0.2.160 ICMP 102 axdbf (28095) 64 Echo (ping) reply

192.9.2.100 198.51.100.100 ICHP 102 axafad (20269) 64 Echo (ping) request id-8xPe3a,
198.51.100.180 192.9.2.16@ ICMP 102 ax6e80 (28288) 64 Echo (ping) reply

192.9.2.16@ 198.51.100. 108 ICMP 102 axafbl (20401) 64 Echo (ping) request id=8x9e3a,
198.51.100.160 192.0.2.100 ICHP 182 oxGeds (28371) 64 Echo (ping) reply

192.9.2.16@ 198.51.100.108 ICHP 102 Bx5008 (20488) 64 Echo (ping) request id=Bx8e3a,
108.51.100.100 102.0.2.10@ ICMP 102 ox6fib (28475) 64 Echo (ping) reply

192.9.2.100 198.51.100.100 ICHP 192 0x50b8 (20664) 64 Echo (ping) request id-8xPe3a,
198.51.100.180 192.0.2.16@ ICMP 102 ox6fd? (28631) 64 Echo (ping) reply

192.9.2.180 108.51.100.108 ICMP 102 %5124 (20B68) 64 Echo (ping) request id-oxoeia,
198.51.100.100 192.0.2.169 ICHP 102 ox703e (28734) 64 Echo (ping) reply

192.9.2.16@ 198.51.100. 108 ICMP 102 ax51d8 (20952) 64 Echo (ping) request id=ex9e3a,
108.51.190.160 102.0.2.10@ ICMP 102 ox7edd (28891) 64 Echo (ping) reply

36 37 55 55 55 55
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seq=37/0472, ttl=64 (req.
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seq=39/0984, ttl=64 (repl
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Erklarung

Wenn eine Switch-Erfassung an der Uplink-Schnittstelle konfiguriert ist, werden nur Pakete

erfasst, die von der Anwendung an den internen Switch gesendet werden. An die Anwendung
gesendete Pakete werden nicht erfasst.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Erfassung Interner

Aufgabe : Richtung Erfasster Datenverkehr
spunkt Filter
Konfigurieren und Uberpriifen einer \CMP-Echo-Anfragen von Host
9 P in_data_u Nur  192.0.2.100 an Host 198.51.100.

Paketerfassung an der Uplink- , None .
Schnittstelle in_data_uplink plink1 Eingang ICMP-Echo-Antworten von Host

198.51.100.100 zu Host 192.0.2.

Aufgabe 2

Verwenden Sie FTD oder ASA CLI, um eine Paketerfassung auf der Uplink-Schnittstelle

in_mgmt_uplink1 zu konfigurieren und zu Uberprifen. Nur die Pakete der Verbindungen auf
Verwaltungsebene werden erfasst.

Topologie, Paketfluss und Erfassungspunkte

Chassis
Internal Switch Security Module
FTD/ASA
Management
in_mgmt_uplink1 IP address: 192.0.2.200
MGMT PC, «
FMC ICMP echo-reply, @zl
S5H, Sftunnel
Konfiguration

Fuhren Sie die folgenden Schritte auf ASA- oder FTD-CLI aus, um eine Paketerfassung auf der
Schnittstelle in_mgmt_uplink1 zu konfigurieren:

1. Eine Aufzeichnungssitzung erstellen:

> capture capsw switch interface in_mgmt_uplinkl

2. Aufzeichnungssitzung aktivieren:

> no capture capsw switch stop

Verifizierung

Uberpriifen Sie den Namen der Erfassungssitzung, den Verwaltungs- und Betriebsstatus, den
Schnittstellensteckplatz und die Kennung. Stellen Sie sicher, dass der Pcapsize-Wert in Byte



erhoht wird und die Anzahl der erfassten Pakete ungleich null ist:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1
Admin State: enabled
Oper State: up
Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 19

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess-1-capsw ngnt - upl i nk1. pcap
Pcapsize: 137248

Filter: capsw 1-19

Packet Capture Filter Info

Nane: capsw 1-19

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: Ll

Dest | pv6: Ll

Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hertype: 0

Total Physical breakout ports involved in Packet Capture: 0
281 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

In diesem Fall wird eine Erfassung an der Schnittstelle mit einer internen ID 19 erstellt, die die
in_mgmt_uplink1-Schnittstelle auf der sicheren Firewall 3130 ist. Der Befehl show portManager
switch status in der FXOS-Befehlszeile local-mgmt gibt die Schnittstellen-IDs an:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt
KSEC- FPR3100- 1( | ocal - ngnt) show portmanager switch status

Dev/ Por t Mbde Li nk Speed Duplex Loopback Mode Port Manager
0/1 SGM | Up 1G Ful | None Li nk- Up
0/ 2 SGM | Up 1G Ful | None Li nk- Up
0/3 SGM | Up 1G Ful | None Li nk- Up

0/ 4 SGM | Up 1G Ful | None Li nk- Up



0/5 SGM | Down 1G Hal f None Mac- Li nk- Down

0/ 6 SGM | Down 1G Hal f None Mac- Li nk- Down
o/ 7 SGM | Down 1G Hal f None Mac- Li nk- Down
0/8 SGM | Down 1G Hal f None Mac- Li nk- Down
0/9 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 10 1000_BaseX Down 1G Ful | None Li nk- Down
0/11 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 12 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 13 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 14 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 15 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 16 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 17 1000_BaseX Up 1G Ful | None Li nk- Up
0/ 18 KR2 Up 50G Ful | None Li nk- Up
0/19 KR Up 25G Full None Link-Up

0/ 20 KR Up 25G Ful | None Li nk- Up
0/ 21 KR4 Down 40G Ful | None Li nk- Down
0/ 22 n/a Down n/a Ful | N A Reset

0/ 23 n/a Down n/a Ful | N A Reset

0/ 24 n/a Down n/a Ful | N A Reset

0/ 25 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 26 n/a Down n/a Ful | N A Reset

0/ 27 n/a Down n/a Ful | N A Reset

0/ 28 n/a Down n/a Ful | N A Reset

0/ 29 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 30 n/a Down n/a Ful | N A Reset

0/ 31 n/a Down n/a Ful | N A Reset

0/ 32 n/a Down n/a Ful | N A Reset

0/ 33 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 34 n/a Down n/a Ful | N A Reset

0/ 35 n/a Down n/a Ful | N A Reset

0/ 36 n/a Down n/a Ful | N A Reset

Um auf FXOS auf ASA zuzugreifen, fihren Sie den Befehl connect fxos admin aus. Bei Multi-
Context flihren Sie diesen Befehl im Admin-Kontext aus.

Erfassungsdateien erfassen

Befolgen Sie die Schritte im Abschnitt Sammeln von Dateien zur Erfassung interner Switches der
Secure Firewall 3100.

Analyse der Erfassungsdatei

Offnen Sie die Erfassungsdateien fiir die Schnittstelle in_mgmt_uplink1 mit einer Anwendung zum
Lesen der Paketerfassungsdatei. Uberpriifen Sie den Schliisselpunkt - in diesem Fall werden nur
die Pakete der Management-IP-Adresse 192.0.2.200 angezeigt. Beispiele sind SSH-, Sftunnel-
oder ICMP-Echo-Antwort-Pakete. Dies sind die Pakete, die von der Schnittstelle fir das
Anwendungsmanagement Uber den internen Switch an das Netzwerk gesendet werden.



No. Time Sourne Destination Frotocnl Length PO PTTL info "~
196 2022-08-07 23:21:45.133362 192.0.2.7208 192.8.2.191 TCP 1518 axb7de (47856) 64 39181 +» 8385 [ACK] Seq=61372 Ack=875 Win=1384 Len=144% TS
197 2022-88-87 23:21:45.133385 1 192.98.2. 200 192.8.2.101 TCP 1518 axb7dl (47057) 64 39181 » 8385 [ACK] Seq=62828 Ack=875 Win=1384 Len=1448 TS
198 2022-88-87 23:21:45.133388 192.9.2.200 192.0.2.101 TLSV. 2 90 axb7d2 (47058) 64 Application Data
199 2022-98-07 23:21:45.928772 192.9.2.200 192.0.2.100 ICHP 78 axbdag (48456) 64 Echo (ping) reply id=exeeal, seq=4539/47889, ttl=64
200 2022-08-87 23:21:45.949024 192.8.2.200 192.8.2.101 TLSVL. 2 128 834397 (19095) 64 application Data
281 2022-088-87 23:21:45.949827 192.8.2.200 192.9.2.101 TCP 7a oxd4a®8 (19096) 64 8305 + 58885 [ACK] Seq=21997 Ack=26244 Win=4116 Len=8 TSy
262 2022-88-87 23:21:46.819895 192.8.2.200 192.8.2.181 TLSV1. 2 100 ax4a%9 (19897) 64 application Data
283 2022-88-87 23:21:46.619899 192.8.2.200 192.0.2.101 TLSV1. 2 96 axdasa (19698) 64 Application Data
204 2022-98-07 23:21:46.019903 192.9.2.200 192.9.2.101 TCP 70 ex4agh (19099) 64 8395 + 58885 [ACK] Seq=22053 Ack=26274 Win=4116 Len=@ TSy
265 2022-88-87 23:21:46.019996 192.8.2.200 192.8.2.181 TCP 7@ @xdagc (19184) 64 8385 + SEEES [ACK] Seq=22853 Ack=26308 Win=4116 Len=8 TSy
286 2022-08-87 23:21:45.136415 192.8.2. 200 192.8.2.181 TCP 78 axb7d3 (47859) 64 39181 » 8385 [ACK] Seq=65188 Ack=921 Win=1384 Len=8 TSval
207 2022-98-07 23:21:46.958148 192.8.2.200 192.9.2.108 ICHP 78 axbdoe (48542) 64 Echo (ping) reply id=0xe801, seq=4548/48145, ttl=64
268 2022-88-87 23:21:47.980480 192.8.2.208 192.8.2.188 ICHP 78 axbdf2 (48626) 64 Echo (ping) reply id=0x@ae1, seq=1541/48481, ttl=64
289 2022-08-87 23:21:48.496312 192.8.2.208 192.8.2.181 TP 78 oxdadd (19181) 64 B35 » 58885 [ACK] Seq=220853 Ack=26366 Win=4116 Len=8 TSy
210 2022-98-87 23:21:48.993236 192.8.2.208 192.8.2.181 TLSV1.2 747 axda%e (19182) 64 Application Data
211 2022-08-07 23:21:48.994386 192.8.2.200 192.0.2.100 ICHP 78 axbeas (48712) 64 Echo (ping) reply id=0x2001, seq=1542/48657, ttl=6a
212 2022-98-07 23:21:50.008576 192.8.2.208 192.0.2.108 ICHP 78 axbea6 (48806) 64 Echo (ping) reply idegxeoel, seqe4543/48913, ttlec4
213 2022-98-07 23:21:50.140167 192.8.2.208 192.8.2.181 TCP 1518 axb7da (47068) 64 30181 + 8305 [ACK] Seqe65188 Ack=921 Win=1384 Len=1448 TS
214 2032-08-87 23:21:50,140171 192.8.2, 208 192.8.2.101 ToP 1518 oxb7ds (47061) 64 39181 - 8305 [ACK] Seqe=66636 Ack=921 Win=1384 Len=144% TS
215 2022-98-07 23:21:50.140175 192.8.2.208 192.8.2.181 TLSv1. 2 998 axb7de (47062) 64 Application Data
216 2022-98-07 23:21:51.015884 192.8.2.200 192.0.2.100 ICHP 8 axbecl (48833) 64 Echo (ping) reply id=@x@00l, seqe4544/40160, ttls6a
217 2022-08-07 23:21:51.142842 192,08, 2, 208 192.8,2.101 TCP 70 axb7d? (47063) 64 39181 » 8305 [ACK] Seq=69004 Ack=967 Win=1384 Len=0 TSval
218 20822-08-07 23:21:52.030118 192.8.2. 208 192.9.2.108 ICHP 78 axbfez (48898) 64 Echo (ping) reply id=@x@ael, seq=1545/49425, ttls=64
219 2022-08-07 23:21:53.042744 192.8.2. 208 192.9.2.100 IcHP 78 axbfse (48985) 64 Echo (ping) reply id=gxoeel, seq=4546/49681, ttl=64
220 2032-05-07 23:21:53,0873144 192.9.2, 208 192.9.2.108 55H 178 fxadia (44349) 64 Server: Encrypted packet (len=112)

221 20822-08-07 23:21:53.194906 192.8.2. 208 192.9.2.108 TCP 64 Bxadis (44241) 64 22 » 53249 [ACK] Seq=1825 Ack=881 Win=946 Len=@
222 2032-98-07 23:21:53.905480 192.0.2. 200 192.0.2.101 TLsvi. 2 7a7 axdadf (19102) 64 Application Data
223 2072-08-07 23:21:54.1025899 192.9.2. 208 192.9.2.108 IcHP 78 axbfe3 (48995) 64 Echo (ping) reply id=oxeel, seq=4547/49937, ttl=64
224 2022-08-07 23:21:54.993675 192.8.2. 208 192.9.2.101 TCP 7 axdaad (19184) 64 8305 + 58885 [ACK] Seq=22407 Ack=26424 Win=4116 Len=0 TSy
ANE MM A0 AT 13.11.5C 138700 O T Fan A o aan Trun 70 fuhEed fannonY £4 Cohn frinal manle TA-BuABAS  ran-ATAGIEAIND  FEToEA i
< >
Frame 1: 747 bytes on wire (5976 bits), 747 bytes captured (5976 bits) ad 53 @¢ 11 38 2a bc o7 12 34 9a o0 03 90 45 o0 AR Y TR - L
Ethernet II, Src: Cisco_34:93:80 (bc:e?:12:34:9a3:088), Dst: Cisco_11:38:2a (ad4:53:8e:11:38:2a) B2 d9 da 3d 40 €0 40 @6 6B ba 0 00 02 cB cO @B - -J=@@ h------
Internet Protocol Version 4, Src: 192.8.2.280, Dst: 192.6.2.101 ©2 65 30 71 6 05 67 1b 2a ¢S5 db e3 6b dd4 88 18 e q-p "ok
Transmission Control Protocol, Src Port: 8385, Dst Port: 58885, Seq: 1, Ack: 1, Len: 677 ;: :‘; i; ;; Z? 2‘; :‘1’ g; :: g;: :; :? 32 ;; ?; :i: J\I e b
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Erklarung

Wenn eine Switch-Erfassung auf der Management-Uplink-Schnittstelle konfiguriert ist, werden nur
von der Anwendungsmanagement-Schnittstelle gesendete Eingangspakete erfasst. Pakete, die
fur die Verwaltungsschnittstelle der Anwendung bestimmt sind, werden nicht erfasst.

In dieser Tabelle ist die Aufgabe zusammengefasst:

Erfassung Interner

Aufgabe spunkt  Filter

Richtung Erfasster Datenverkehr

Konfigurieren und

Uberpriifen einer Nur Eingang
Paketerfassung (von der

auf der None Managementschnittste
Management- lle zum Netzwerk Gber
Uplink- den internen Switch)
Schnittstelle

ICMP-Echoantworten von FTD-Verwaltur
IP-Adresse 192.0.2.200 an Host 192.0.2.
Sftunnel von FTD-Management-IP-Adres
192.0.2.200 zu FMC-IP-Adresse 192.0.2.
SSH von FTD-Management-IP-Adresse
192.0.2.200 an Host 192.0.2.100

in_mgmt_
uplink1

Paketerfassungsfilter

Die internen Switch-Paketerfassungsfilter werden auf die gleiche Weise konfiguriert wie die
Paketerfassung auf Datenebene. Verwenden Sie Ethernet-Typ und Match-Optionen, um Filter zu
konfigurieren.

Konfiguration
Befolgen Sie die folgenden Schritte auf ASA oder FTD CLI, um eine Paketerfassung mit einem

Filter zu konfigurieren, der ARP-Frames oder ICMP-Paketen von Host 198.51.100.100 auf
Schnittstelle Ethernet1/1 entspricht:



1. Uberpriifen Sie den Namen:

> show nameif

Interface Narme Security
Ethernetl/1 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

2. Erstellen einer Aufzeichnungssitzung fir ARP oder ICMP:

> capture capsw switch interface inside ethernet-type arp

> capture capsw switch interface inside match icmp 198.51.100.100

Verifizierung

Uberpriifen Sie den Namen der Aufzeichnungssitzung und den Filter. Der Ethertype-Wert ist 2054
im Dezimalformat und 0x0806 im Hexadezimalformat:

> show capture capsw detail
Packet Capture info

Name: capsw

Sessi on: 1

Admin State: di sabl ed

Qper State: down

Oper State Reason: Session_Adm n_Shut
Confi g Success: yes

Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot 1d: 1

Port |d: 1

Pcapfil e: / mt/ di skO/ packet - capt ur e/ sess- 1-capsw et hernet-1-1-0. pcap
Pcapsi ze: 0

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Pr ot ocol : 0
I vl an: 0
Ovl an: 0
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6: Ll
Dest | pv6: Ll
Src MAC 00: 00: 00: 00: 00: 00
Dest MAC. 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Ethertype: 2054

Total Physical breakout ports involved in Packet Capture: 0



0 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

Dies ist die Verifizierung des Filters fur ICMP. IP-Protokoll 1 ist das ICMP:

> show capture capsw detail
Packet Capture info

Name : capsw

Sessi on: 1

Admin State: di sabl ed

Qper State: down

Oper State Reason: Session_Adni n_Shut
Confi g Success: yes

Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port 1d: 1

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess- 1-capsw et hernet-1-1-0. pcap
Pcapsi ze: 0

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 1

I vl an: 0
Ovl an: 0
Src Ip: 198.51.100.100
Dest |p: 0.0.0.0
Src | pv6: e
Dest | pv6: N
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et her t ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
0 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

Erfassen von Dateien fiir den internen Secure Firewall 3100-Switch

Verwenden Sie die ASA- oder FTD-CLI, um interne Switch-Erfassungsdateien zu erfassen. Auf
FTD kann die Erfassungsdatei auch tber den CLI-Kopierbefehl an Ziele exportiert werden, die
Uber die Daten- oder Diagnoseschnittstellen erreichbar sind.

Alternativ kann die Datei im Expertenmodus nach /ngfw/var/common kopiert und iber die Option
File Download vom FMC heruntergeladen werden.

Bei Port-Channel-Schnittstellen miissen Sie sicherstellen, dass die Paketerfassungsdateien von



allen Mitgliedsschnittstellen erfasst werden.
ASA

Fihren Sie die folgenden Schritte aus, um interne Switch-Erfassungsdateien in der ASA CLI zu
erfassen:

1. Erfassung beenden:

asa# capture capsw switch stop
2. Uberpriifen Sie, ob die Aufzeichnungssitzung beendet wurde, und notieren Sie sich den
Namen der Aufzeichnungsdatei.

asa# show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session Admin_Shut
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot 1d: 1
Port |d: 1
Pcapfile: / mt / di sk0/ packet - capt ur e/ sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: Ll

Dest | pv6: Ll

Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported
3. Verwenden Sie den CLI-Befehl copy, um die Datei in Remote-Ziele zu exportieren:



asa# copy flash:/packet-capture/sess-1l-capsw-ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
di skO: Copy to diskO: file system

di sk1: Copy to diskl: file system

fl ash: Copy to flash: file system
ftp: Copy to ftp: file system
runni ng-config Update (nerge with) current system configuration
scp: Copy to scp: file system

snb: Copy to snb: file system
startup-config Copy to startup configuration
system Copy to system file system
tftp: Copy to tftp: file system

asa# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap tftp://198.51.100.10/
Source filenane [/packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?

Destination fil enanme [sess-1-capsw et hernet-1-1-0.pcap]?

Copy in progress...C

139826 bytes copied in 0.532 secs

FTD

Flhren Sie die folgenden Schritte aus, um interne Switch-Erfassungsdateien auf der FTD-CLI zu
erfassen und auf Server zu kopieren, die tiber Daten- oder Diagnoseschnittstellen erreichbar sind:

1. Rufen Sie die Diagnose-CLI auf:

> gystem support diagnostic-cli
Attaching to Diagnostic CLI ... dick "Crl+a then d to detach.
Type help or '?" for a list of avail abl e commands.

firepower> enable
Password: <-- Enter
firepower#

2. Erfassung beenden:

firepower# capture capi switch stop
3. Uberpriifen Sie, ob die Aufzeichnungssitzung beendet wurde, und notieren Sie sich den
Namen der Aufzeichnungsdatei:

firepower# show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physi cal port:
Slot 1d: 1



Port Id: 1

Pcapfile: / mt / di skO/ packet - capt ur e/ sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info

Nanme: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
886 packets captured on di sk using switch capture

Readi ng of capture file fromdisk is not supported

4. Verwenden Sie den CLI-Befehl copy, um die Datei in Remote-Ziele zu exportieren.

firepower# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
di skO: Copy to diskO: file system

di sk1: Copy to diskl: file system

fl ash: Copy to flash: file system
ftp: Copy to ftp: file system
runni ng-config Update (nerge with) current system configuration
scp: Copy to scp: file system

snb: Copy to snb: file system
startup-config Copy to startup configuration
system Copy to system file system
tftp: Copy to tftp: file system

firepower# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap tftp://198.51.100.10/
Source filenane [/packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?

Destination filenanme [sess-1-capsw et hernet-1-1-0.pcap]?

Copy in progress...C

139826 bytes copied in 0.532 secs

Fuhren Sie die folgenden Schritte aus, um Erfassungsdateien von FMC Uber die Option

Dateidownload zu sammeln:

1. Erfassung beenden:

> capture capsw switch stop
2. Uberpriifen Sie, ob die Aufzeichnungssitzung beendet wurde, und notieren Sie den
Dateinamen und den vollstandigen Pfad der Erfassungsdatei:

> show capture capsw detail
Packet Capture info

Name : capsw
Sessi on: 1



Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin Shut
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite
Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0
Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1
Port 1d: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info

Nanme: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
886 packets captured on di sk using switch capture
Readi ng of capture file fromdisk is not supported

3. Wechseln Sie in den Expertenmodus und in den Root-Modus:

> expert
adm n@ i repover: ~$ sudo su
root @i r epower : / home/ admi n

4. Kopieren Sie die Erfassungsdatei nach /ngfw/var/common/:

r oot @XSEC- FPR3100- 1: / honme/ admi n ¢p /mnt/disk0/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap
/ngfw/var/common/

r oot @XSEC- FPR3100- 1: / hone/ adm n 1s -1 /ngfw/var/common/sess*

-rwxr-xr-x 1 root admn 139826 Aug 7 20:14 /ngfw/var/common/sess-l-capsw-ethernet-1-1-0.pcap
-rwxr-xr-x 1 root adnin 24 Aug 6 21:58 /ngfw var/comon/sess- 1-capsw- et hernet-1-3-0. pcap

5. Wahlen Sie auf FMC Devices > File Download:
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6. Wahlen Sie das FTD aus, geben Sie den Namen der Erfassungsdatei an, und klicken Sie auf
Herunterladen:

Firewall Management Center Overview Analysis Palicies Devices Objects Integration peploy Q. @ I @ main | admin¥ ek
Device
FPR3100-1 v

File

sess-1-capsw-ethemet-1-1-0.peap

Richtlinien, Einschrankungen und Best Practices fiir die interne Switch-
Paketerfassung

Richtlinien und Einschrankungen:

- Mehrere Sitzungen der Switch-Erfassungskonfiguration werden unterstitzt, es kann jedoch
nur jeweils eine Sitzung der Switch-Erfassung aktiv sein. Der Versuch, zwei oder mehr
Aufzeichnungssitzungen zu aktivieren, fihrt zu dem Fehler "FEHLER: Die Sitzung konnte
nicht aktiviert werden, da maximal 1 aktive Paketerfassungssitzung erreicht wurde."

- Die Erfassung eines aktiven Switches kann nicht geléscht werden.

- Switch-Erfassungen kdnnen in der Anwendung nicht gelesen werden. Der Benutzer muss die
Dateien exportieren.

- Bestimmte Erfassungsoptionen fur die Datenebene wie Dump, Decodierung, Paketnummer,
Trace und andere werden fur Switch-Erfassungen nicht unterstatzt.

- Bei Multi-Context-ASA werden die Switch-Erfassungen an Datenschnittstellen in
Benutzerkontexten konfiguriert. Die Switch-Erfassungen an den Schnittstellen in_data_uplink1
und in_mgmt_uplink1 werden nur im Admin-Kontext unterstitzt.



Dies ist die Liste der Best Practices, die auf der Verwendung der Paketerfassung in TAC-Fallen
basieren:

- Beachten Sie Richtlinien und Einschrankungen.

- Verwenden Sie Erfassungsfilter.

- Berlcksichtigen Sie die Auswirkungen von NAT auf Paket-IP-Adressen, wenn ein
Erfassungsfilter konfiguriert wird.

- Erhéhen oder verringern Sie die Paketlange, die die Frame-Grofe angibt, falls sie sich vom
Standardwert von 1518 Byte unterscheidet. Eine geringere GroRe flhrt zu einer héheren
Anzahl erfasster Pakete und umgekehrt.

- Passen Sie die Puffergré6Re nach Bedarf an.

- Beachten Sie den Drop Count in der Ausgabe des Befehls show cap <cap_name> detail.
Sobald die PuffergroRengrenze erreicht ist, erhdht sich der Zahler fur die Verwerfung.

Zugehorige Informationen

. Firepower 4100/9300 Chassis Manager und FXOS CLI Konfigurationsanleitungen
. Cisco Secure Firewall 3100 - Erste Schritte
. Befehlsreferenz fur Cisco Firepower 4100/9300 FXOS



https://www.cisco.com/c/de_de/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
/content/en/us/td/docs/security/secure-firewall/getting-started/3100/secure-firewall-3100-gsg.html
/content/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



