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Bekannte Probleme

PIM wird auf einem vPC-Nexus nicht unterstiitzt

Zielzonen werden nicht unterstiitzt

Firewall sendet aufgrund von HSRP keine PIM-Nachrichten an Upstream-Router
Die Firewall wird nicht als| HR betrachtet, wenn sie nicht der DR im LAN-Segment ist.
Die Firewall 1&sst Multicast-Pakete aufgrund eines Fehlers bei der Uberpriifung der Umkehrpfad-
Welterleitung verloren

Firewall generiert beim PIM-Switchover zum Source-Tree keinen PIM-Join
Firewall verwirft die ersten paar Pakete aufgrund von Punt-Rate Limit

| CMP-Multicast-Datenverkehr filtern

Bekannte PIM-M ulticast-Fehler

Zugehdrige | nformationen

Einleitung

In diesem Dokument wird beschrieben, wie Firepower Threat Defense (FTD) und Adaptive Security
Appliance (ASA) Protocol Independent Multicast (PIM) implementieren.

Voraussetzungen

Anforderungen

Grundlegende Kenntnisse zu | P-Routing

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten

(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:

» Cisco FirePOWER 4125 Threat Defence Version 7.1.0
* FirePOWER Management Center (FMC) Version 7.1.0
» Cisco Adaptive Security Appliance-Software Version 9.17(1)9.

Hintergrundinfor mationen

Grundlagen des Multicast-Routings

» Unicast |eitet Pakete an das Ziel weiter, wahrend M ulticast Pakete von der Quelle weg weiterleitet.

» Multicast-Netzwerkgeréte (Firewalls/Router usw.) leiten die Pakete Gber Rever se Path Forwarding
(RPF) weiter. Beachten Sie, dass RPF nicht mit uRPF identisch ist, dasin Unicast verwendet wird,
um bestimmte Angriffstypen zu verhindern. RPF kann al's Mechanismus definiert werden, der
Multicast-Pakete von der Quelle weg an Schnittstellen weiterleitet, die zu Multicast-Empféangern
fUhren. Seine primére Rolle besteht darin, Datenverkehrsschleifen zu verhindern und korrekte
Datenverkehrspfade sicherzustellen.

» Ein Multicast-Protokoll wie PIM hat drei Hauptfunktionen:

1. Suchen Sie die Upstream-Schnittstelle (Schnittstelle, die der Quelle am néachsten liegt).

2. Suchen Sie die Downstr eam-Schnittstellen, die einem bestimmten Multicast-Stream zugeordnet sind
(Schnittstellen zu den Empfangern).

3. Beibehalten des Multicast Tree (Hinzufligen oder Entfernen der Verzweigungen des Tree)

» Ein Multicast-Tree kann mit einer der beiden Methoden erstellt und verwaltet werden: implizite Joins
(Flood-and-Prune) oder explizite Joins (Pull-M odell). Der PIM Dense Mode (PIM-DM) verwendet
implizite Joins, wahrend der PIM Sparse Mode (PIM-SM) explizite Joins verwendet.

 Eine Multicast-Struktur kann entweder gemeinsam genutzt oder quellenbasiert sein:

- Gemeinsam genutzte Trees verwenden das Konzept des Rendezvous Point (RP) und werden
as (*,G) gekennzeichnet, wobel G = Multicast-Gruppen-IP ist.

- Source-basierte Trees basieren auf der Quelle, verwenden keinen RP und werden als (S, G)
gekennzeichnet, wobei Sfir die IP der Multicast-Quelle bzw. des Multicast-Servers steht.

* Multicast-Weiterleitungsmodelle:

- Der Any-Sour ce Multicast (ASM)-Bereitstellungsmodus verwendet Shared Trees (*, G), Uber
die jede Quelle den Multicast-Stream senden kann.

- Sour ce-Specific Multicast (SSM) verwendet Source-basierte Trees (S, G) und den IP-Bereich
232/8.

- Bidirektionaler (BiDir) ist ein Shared Tree (*,G), in dem sowohl der Steuerungs- al's auch der
Datenverkehr Uber den RP |&auft.

» Ein Rendezvous Point kann mit einer der folgenden Methoden konfiguriert oder ausgewahit werden:

- Statische RP

- Auto-RP

- Bootstrap-Router (BSR)

Zusammenfassung der PIM-M odi

Gemeinsam
PIM-Modus RP |lgenutzte ||Anmerkung||IGMP
Struktur

Unterstlitzung von
ASA/FTD




PIM SparseMode |lJa  ||Ja gs’ g)) und 11 von3 (g

PIM Dense Mode |[Nein ([Nein (S, G) v1l/v2/v3 |[Nein*
Bidirektionaler *

PIM-Modus Ja Ja *,G) v1/v2/v3 |[Ja

PIM Source-

Specific-Multicast ||[Nein ||Nein (S, G) V3 Nein* *
(SSM)-Modus

* Auto-RP = Auto-RP-Verkehr kann passieren
** ASA/FTD kann kein Last-Hop-Gerét sein

RP-Konfigurationsiiber sicht

Rendezvous-Paint-

Konfiguration ASAIFTD

Statische RP Ja

Nein, aber der Auto-RP-Verkehr auf der

Auto-RP Steuerungsebene kann passieren.

BSR Ja, aber keine C-RP-Unterstiitzung

Hinwels. Bevor Sie mit der Fehlerbehebung fir Probleme mit Multicast beginnen, ist es sehr wichtig,
eine klare Sicht auf die Multicast-Topologie zu haben. Sie missen mindestens Folgendes wissen:

- Welche Rolle spielt die Firewall in der Multicast-Topol ogie?

- Wer ist der RP?

- Wer ist der Absender des Multicast-Streams (Quell-1P und Multicast-Gruppen-1P)?

- Wer ist der Empfanger des Multicast-Streams?

- Bestehen Probleme mit der Kontrollebene (IGMP/PIM) oder der Datenebene (Multicast-Stream)?

Abkirzungen/Akronyme

Abkurzungen||Erlauterung

FHR First-Hop-Router - ein Hop, der direkt mit der Quelle des Multicast-




V erkehrs verbunden ist.

Last-Hop-Router - ein Hop, der direkt mit den Empféngern des

LHR Multicast-Verkehrs verbunden ist.
RP Rendezvous-Point
DR Designierter Router
SPT Baum mit dem kurzesten Pfad
RPT Rendezvous-Point (RP)-Struktur, Shared-Tree
RP Umgekehrte Pfadweiterleitung
oL Liste der ausgehenden Schnittstellen
MRIB Multicast Routing Information Base
MFIB Multicast Forwarding Information Base
ASM Quellenunabhangiges Multicast
BSR Bootstrap-Router
SSM Source-Specific Multicast
FP Schneller Pfad
SP Langsamer Pfad
CP Kontrollpunkt
PPS Paketrate pro Sekunde




Aufgabe 1. PIM Sparse M ode (statischer RP)

Topologie
H1 192 168.1.x/24 192.168.103.x/24 192.168.104 x/24
.100 .50 50 61 = .61 50
P01.205 P01.206 G0/0.206 G0/0.207 DLJTEEE
— sl GeNSIRE Lo0 198.51.100.1 o
server (source)
230.10.10.10 Po1.207 | .60 192.168.105.%/24
NET207

Konfigurieren Sie den Multicast-PIM Sparse-Mode in der Topologie mit R1 (198.51.100.1) als RP.
L dsung

FTD-Konfiguration:

=) .Fl_re_x_ﬁ'_ra” MananemenkEsten Overview Analysis Folicies Devices Objects Integration

MNGFW Routing

FTD4125-1

Cisco Firepower 4125 Threat Defense

Device Routing Interfaces Inline Sets DHCP

. Enable Multicast Routing (Enabling Multicast Routing checkbox will enable both IGMF and PIM on :
Manage Virtual Routers

Global v
Generate older 105 compatible register messages(enable if vour Rendezvous Point is an 105 route

Virtual - Add Rendezvous Point

Protocol Meighbor Filter Bidirectional Neighbor Filter Rendezvous Points Route Tre

Rendezvous Point Multic Rendezvous Point IP address:* |
RP_198.51.100.1 | v

Use bi-directional forwarding

. o Use this RP for all Multicast Groups

ed Routing Use this RP for all Multicast Groups :
below

IPvd
IPvE
Static Route

.....

~ Multic:

Multicast Routes




ASA/FTD kann nicht gleichzeitig fur IGMP-Stub-Routing und PIM konfiguriert werden:

Error - Device Configuration

A PIMRP and IGMP Forward can not be configured together!
Both PIM RF and IGMP forward are configured at the
device(FTD4125-1) !

PIM RP and IGMP Forward can not be configured together!

PIM RPF and IGMP ferward cannot co-exist. Please unassign PIM policies

Dieresultierende Konfiguration auf FTD:

<#root>

firepower#

show runni ng-config multicast-routing

mul ticast-routing

<-- Multicast routing is enabled globally on the device

firepower#

show runni ng-config pim

pi mrp-address 198.51.100.1 <-- Static RP is configured on the firewall

firepower#

ping 198.51.100. 1

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 198.51.10@0.1, timeout is 2 seconds:

(RN <-- The RP is reachabl e

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms



Auf der ASA-Firewall gibt es eine ahnliche Konfiguration:

<#root>

asa(config)#

mul ticast-routing

asa(config)#

pi m rp-address 198.51.100.1

RP-Konfiguration (Cisco Router):

<#root>
ip multicast-routing
ip pimrp-address 198.51.100.1 <-- The router is the RP

interface GigabitEthernet0/0.206
encapsulation dotlQ 206
ip address 192.168.103.61 255.255.255.0

i p pi msparse-dense-node <-- The interface participates in nulticast routing

ip ospf 1 area @
!

interface GigabitEthernet0/0.207
encapsulation dotlQ 207
ip address 192.168.104.61 255.255.255.0

i p pi msparse-dense-node <-- The interface participates in nulticast routing

ip ospf 1 area @
!

interface Loopback®

ip address 198.51.100.1 255. 255. 255. 255

<-- The router is the RP

i p pi msparse-dense- nbde <-- The interface participates in nulticast routing

ip ospf 1 area @

Verifizierung

Uberpriifen Sie die Multicast-K ontrollebene auf FTD, wenn kein Multicast-Verkehr vorhanden ist (Sender
oder Empféanger):

<#root>



firepower#
show pi minterface

Address Interface

192. 168. 105. 60 NET207

<-- PIMenabled on the interface

192.168.1. 50 I NSI DE
0.0.0.0 diagnostic
192. 168. 103. 50 QUTSI DE

Uberpriifen Sie die PIM-Nachbarn:

<#root>

firepower#

show pi m nei ghbor

Neighbor Address Interface
192.168.105.50 NET207
192.168.103.61 OUTSIDE

PIM Nbr
Count Intvl Prior

on 1 30 1

There is 1 PI M nei ghbor

on 0 30 1
off © 30 1
on 1 30 1
Uptime Expires DR pri Bidir

00:05:41 ©00:01:28 1 B
00:05:39 ©00:01:32 1 (DR)

Der RP kundigt den gesamten Multicast-Gruppenbereich an:

<#root>

firepower#

show pi m gr oup- map

Hello DR DR

this system

this system

not elected

192. 168. 103. 61

Group Range Proto (Client
224.0.1.39/32* DM static
224.0.1.40/32* DM static
224.0.0.0/24% L-Local static
232.0.0.0/8* SSM config
224.0.0. 0/ 4* SM config
224.0.0.0/4 SM static

Groups RP address Info

) 0.0.0.0

) 0.0.0.0

1 0.0.0.0

) 0.0.0.0

2 198.51.100.1 RPF: QUTSI DE, 192. 168. 103. 61

0.0.

0.0 RPF: ,0.0.0.0

<- -

<- -

PI M enabl ed on t

PI M enabl ed on t

<-- The nult

Die Firewall-Routing-Tabelle enthalt einige nicht relevante Eintrége (239.255.255.250 ist das Simple
Service Discovery Protocol (SSDP), das von Anbietern wie MAC OS und Microsoft Windows verwendet

wird):

<#root>

firepower#



show nrout e

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 239.255.255.250), 00:17:35/never, RP 198.51.100.1, flags: SCJ
Incoming interface: OUTSIDE
RPF nbr: 192.168.103.61
Immediate Outgoing interface list:
INSIDE, Forward, 00:17:35/nevexr

Zwischen den Firewalls und dem RPist ein PIM-Tunnel aufgebaut:

<#root>

firepower#

show pi m tunne

Interface RP Address Source Address

Tunnel 0 198.51.100.1 192. 168. 103. 50

<-- PIMtunnel between the FTD and the RP

Der PIM-Tunnel ist auch in der Firewall-V erbindungstabelle zu sehen:

<#root>

firepower#

show conn all detail address 198.51.100.1

PI M OQUTSI DE: 198.51.100.1/0 NP Identity Ifc: 192.168.103. 50/ 0,

<-- PIMtunnel between the FTD and the RP
flags , idle 16s, uptine 3n8s, tineout 2n0s, bytes 6350
Connecti on | ookup keyi d: 153426246

Verifizierung auf der ASA-Firewall:

<#root>

asa#

show pi m nei ghbor



Neighbor Address Interface Uptime Expires DR pri Bidir

192.168.105.60 NET207 2d21h 00:01:29 1 (DR) B
192.168.104 .61 OUTSIDE 00:00:18 00:01:37 1 (DR)
<#root>

asa#

show pi m tunne

Interface RP Address Source Address

Tunnel 0 198.51.100.1 192. 168. 104. 50

<-- PIMtunnel between the ASA and the RP

RP-Verifizierung (Cisco Router). Es gibt einige Multicast-Gruppen fir SSDP und Auto-RP:

<#froot>
Routerl#
show ip pimrp

Group: 239.255.255.250, RP: 198.51.100.1, next RP-reachable in 00:01:04
Group: 224.0.1.4@, RP: 198.51.100.1, next RP-reachable in 00:00:54

Uber pr iifung, sobald ein Empfanger seine Anwesenheit bekannt gibt

Hinweis: Diein diesem Abschnitt aufgefthrten Firewall-Befehle gelten uneingeschrankt fir ASA und
FTD.

Die ASA erhdt die IGMP-Mitgliedschaftsbericht-Meldung und erstellt die IGMP- und mroute-Eintréage
*.G):

<#root>

asa#

show i gnmp group 230.10. 10. 10

IGMP Connected Group Membership
Group Address Interface Uptime Expires Last Reporter

230.10. 10. 10 I NSI DE 00:01:15 00:03:22 192.168.2.100 <-- Host 192.168. 2. 100 repor

Die ASA-Firewall erstellt eine Route fur die Multicast-Gruppe:



<#root>

asa#

show nroute 230.10.10.10

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.10.10.10)

, 00:00:17/never,

RP 198.51.100.1

, flags: SCJ

<-- The nroute for group 230.10.10. 10

I ncomi ng interface: OUTSIDE

<-- Expected interface for a nmulticast packet fromthe source. If the packet is not received on this int

RPF nbr: 192.168.104.61

I medi ate Qutgoing interface |ist: <-- The AL points towards the rece
I NSI DE, Forward, 00:01:17/never

Eine weitere Firewall-Verifizierung ist die Ausgabe der PIM-Topologie:

<#root>

asa#

show pi m topol ogy 230.10.10. 10

(*,230.10.10.10) SM Up: 00:07:15 RP: 198.51.100.1 <-- An entry for nulticast group 2:

JP: Join(@@:00:33) RPF: OUTSIDE,192.168.104.61 Flags: LH
INSIDE 00:03:15 fwd LI LH

Hinwels. Wenn die Firewall keine Route zum RP hat, zeigt die debug-pim-Ausgabe einen Fehler bel
der RPF-Suche an.

Fehler bei der RPF-Suche in der Debug-PI M -Ausgabe:



<#root>

asa#

debug pim

| Pv4

IPv4

IPv4
IPv4
IPv4
IPv4

PI M

PIM:

PIM:
PIM:
PIM:
PIM:

RPF | ookup failed for root 198.51.100.1

RPF lookup failed for root 198.51.100.1

(*,230.10.10.10) Processing Periodic Join-Prune timer
(*,230.10.10.10) J/P processing

(*,230.10.10.10) Periodic J/P scheduled in 50 secs
(*,230.10.10.10) No RPF neighbor to send J/P

<-- The RPF | ook fails because ther

Wenn allesin Ordnung ist, sendet die Firewall eine PIM Join-Prune-Nachricht an den RP:

<#root>

asa#

debug pi m group 230. 10. 10. 10

IPv4 PIM group debugging is on
for group 230.10.10.10

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

| Pv4

PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:

PI M

(*,230.10.10.10) J/P scheduled in 0.0 secs

[0] (*,230.10.10.10/32) MRIB modify A NS

[0] (*,230.10.10.10/32) NULLIF-skip MRIB modify !A INS
[0] (*,230.10.10.10/32) OUTSIDE MRIB modify A NS
(*,230.10.10.10) Processing timers

(*,230.10.10.10) J/P processing

(*,230.10.10.10) Periodic J/P scheduled in 50 secs

(*,230.10.10.10) J/P adding Join on OUTSIDE

Die Erfassung zeigt, dass die PIM Join-Nachrichten alle 1 Minute und PIM Hellos alle 30 Sekunden
gesendet werden. PIM verwendet IP 224.0.0.13:



Lu_(_nsn==19?.lﬂ.1ﬂ4-ﬂ Sl ip.dst==224.0.0.13) && (pim.group == 230,10.10.10})

Ho. Time Delta Source Dwestination Protocol Identification Length | Group
7 35.484328 0.000080 192.168.184.58 224.8.8.13 PIMwv2 8x1946 (t':ul?ﬁ} 68/ 238.16.1
19 95.41189%6 6@, 987568 192.168.104.58 224.0.0.13 PIMv2 exda0e (18944) 68/ 239.16.1
31 155.419479 6@.887583 192.168.104.58 224.8.8.13 PIMvZ2 ex4868 (18528) 68 239.18.1

» Frame 7: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
» Ethernet II, Src: Cisco f6:l1d:8e (@@:be:75:f6:1d:8e), Dst: IPvdAmcast ed (@1:08:52:00:02:6d)
» Internet Protocol Version 4, Src: 192.168.104.58, Dst: 224.9.8.13
~ Protocol Independent Multicast
@818 .... = Version: 2
vere B@11 = Type: Join/Prune (3)
Reserved byte(s): @@
Checksum: @x8ebb [correct]
[Checksum Status: Good]
~ PTM_Options .
| » Upstream-neighbor: 192.168.184.61 ] The upstr‘eam nEIghbor
Reserved byte(s): oo
Hum Groups: 1
Holdtime: 218
o ':l"ﬂllrl (5]
> Group @: 238.10.10.18/32
~ Num Joins: 1
v IP address:ligs.si.wa.uaz (514&]] The RP address
Address Family: IPwa (1)
Encoding Type: Native (@)
» Flags: @x@7, Sparse, WildCard, Rendezvous Point Tree
Masklen: 32
Source: 198.51.188.1
Num Prunes: @

A PIM Join for group 230.10.10.10

Tipp: Wireshark display filter: (ip.src==192.168.104.50 & & ip.dst==224.0.0.13) && (pim.group ==
230.10.10.10)

- 192.168.104.50 ist die Firewall-IP der Ausgangsschnittstelle (zum Upstream-PIM-Nachbarn).

- 224.0.0.13ist die PIM-Multicast-Gruppe, an die PIM Joins und Prunes gesendet werden.

- 230.10.10.10 ist die Multicast-Gruppe, fur die wir PIM Join/Prune senden.

Der RP erstellt eine (*,G)-Route. Da noch keine Server vorhanden sind, ist die Eingangsschnittstelle Null:

<#root>

Routerl#

show i p nroute 230.10.10.10 | b \(

(*, 230.10.10.10), 00:00:27/00:03:02, RP 198.51.100.1, flags: S <-- The nroute for the nulticas

Incom ng interface: Nul

, RPF nbr 0.0.0.0 <-- No incoming multicast stream

Qutgoing interface list:



G gabi t Et her net 0/ 0. 207

, Forward/Sparse-Dense, 00:00:27/00:03:02

<-- There was a PIM Join on this interface

Dies kann wie folgt visualisiert werden:

0[*, 230.10.10.10)

H1

R1 PIM Join
ﬁ 61 A —
P01.205 Pol.206 % E1/4
-_— INSIDE CUTSIDE RP OUTSIDE

Led 198.51.100.1

server 192.168.1.100 Po1.207
(multicast source for s

.60 .5C
group 230.10.10.10) NET207

1. Der IGMP-Bericht wird auf der ASA empfangen.

2. Eine (*,G)-Route wird hinzugefugt.

3. Die ASA sendet eine PIM Join-Nachricht an den RP (198.51.100.1).
4. Der RP empfangt die Join-Nachricht und fligt eine (*,G)-Route hinzu.

Gleichzeitig gibt es auf FTD keine Routen, da es weder einen | GM P-Bericht noch eine PIM-Teilnahme gab:

<#root>

firepower#

show nroute 230.10.10.10

No mroute entries found.

Uber pr Gifen, wenn der Server einen Multicast-Stream sendet

Der FTD erhdlt den Multicast-Stream von H1 und startet den PIM-Registrier ungspr ozess mit dem RP. Der
FTD sendet eine Unicast-PI M -Register nachricht an den RP. Der RP sendet eine PIM -Join-Nachricht an
den First-Hop-Router (FHR), in diesem Fall den FTD, um dem Multicast-Tree beizutreten. Dann wird eine
Register-Stopp-Nachricht gesendet.

<#root>

firepower#

debug pi m group 230. 10. 10. 10

IPv4 PIM group debugging is on
for group 230.10.10.10



firepower#

IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=20,c=20)
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on INSIDE
IPv4 PIM: (192.168.1.100,230.10.10.10) Create entry

IPv4 PIM (192.168.1.100, 230. 10. 10. 10) RPF changed from 0.0.0.0/- to 192.168. 1. 100/ | NSI DE

<-- The FTD receives a nulticast streamon INSIDE interface for group 230.10.10.10

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

| Pv4

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

| Pv4

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:

PI M

PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:

PI M

PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:
PIM:

(192.168

[0] (192.
[0] (192.
[0] (192.
(192.168.
[0] (192.
[0] (192.

(192. 168.

(192.168.
(192.168.
(192.168.
(192.168.
[0] (192.
(192.168.
(192.
(192.
(192.
(192.
(192.
(192.

(0]
(0]
(0]
(0]
(0]
(0]

J/P entry: Join root

.1.100,230.10.10.10)

168.1.100,230.10.10.
168.1.100,230.10.10.
168.1.100,230.10.10.
1.100,230.10.10.10)

168.1.100,230.10.10.
168.1.100,230.10.10.

1.100, 230. 10. 10. 10)

1.100,230.10.10.10)
1.100,230.10.10.10)
1.100,230.10.10.10)
1.100,230.10.10.10)
168.1.100,230.10.10.
1.100,230.10.10.10)
168.1.100,230.10.10
168.1.100,230.10.10.
168.1.100,230.10.10.
168.1.100,230.10.10.
168.1.100,230.10.10.
168.1.100,230.10.10.

192.

.10/32)

168. 1. 100

Connected status changed from off to on
10/32) OUTSIDE MRIB modify NS

10/32) MRIB modify DC

10/32) OUTSIDE MRIB modify A NS

Set alive timer to 210 sec

10/32) OUTSIDE MRIB modify !INS

10/32) MRIB modify !DC

Start registering to 198.51.100.1

Tunnel® J/P state changed from Null to Join
Tunnel® FWD state change from Prune to Forward
Updating J/P status from Null to Join

J/P scheduled in @0.0 secs

10/32) INSIDE MRIB modify NS

Set SPT bit

MRIB modify NS

OUTSIDE MRIB modify !A

INSIDE MRIB modify A INS

Tunnel® MRIB modify F NS

INSIDE MRIB modify !SP

INSIDE MRIB update (f=2,c=20)

10/32)
10/32)
10/32)
10/32)
10/32)

group: 230.10.10.10 flags: S

(192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Null to Join
(192.168.1.100,230.10.10.10) OUTSIDE FWD state change from Prune to Forward
[@] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify F NS

(192.168

J/P entry:
168.
168.
168.
168.
168.
168.
J/P entry:
(192.168.
(192.168.
[0] (192.
(192.168.
[0] (192.
[0] (192.
(192.168.
[0] (192.
[0] (192.

(192.
(192.
(192.
(192.
(192.
(192.

.1.100,230.10.10.10)
Join root:
.100,230.10.
.100,230.10.
.100,230.10.
.100,230.10.
.100,230.10.
.100,230.10.
Join root:
1.100,230.10.10.10)
1.100,230.10.10.10)
168.1.100,230.10.10.
1.100,230.10.10.10)
168.1.100,230.10.10.
168.1.100,230.10.10.
1.100,230.10.10.10)
168.1.100,230.10.10.
168.1.100,230.10.10.

10.
10.
10.
10.
10.
10.

10)
10)
10)
10)
10)

1
1
1
1
1
1 10)

192.168.1.100

OUTSIDE Raise J/P expiration timer to 21@ seconds

192.168.1.100 group: 230.10.10.10 flags: S

OUTSIDE Raise J/P expiration timer to 21@ seconds
Processing timers

J/P processing

Suppress J/P to connected source

Suppress J/P to connected source

Tunnel® Processing timers

group: 230.10.10.10 flags: S

J/P state changed from Null to Join

FWD state change from Prune to Forward
NET207 MRIB modify F NS

NET207 Raise J/P expiration timer to 210 seconds
10/32) NET207 MRIB update (f=29,c=20)

10) Signal presenta on NET207

Send [0/@] Assert on NET207

10/32) NET207 MRIB modify ISP

10/32) NET207 MRIB update (f=9,c=20)

NET207
NET207
10/32)

J/P entry: Prune root: 192.168.1.100 group: 230.10.10.10 flags: S
(192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Join to Null
(192.168.1.100,230.10.10.10) OUTSIDE FWD state change from Forward to Prune
[@] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !F INS

<- -

<--

The FTI

The FTI



IPv4 PIM: [@] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=29,c=20)
IPv4 PIM: [@] (192.168.1.100,230.10.10.10) Signal presenta on NET207

IPv4 PIM: (192.168.1.100,230.10.10.10) Send [@/@] Assert on NET207

IPv4 PIM: [@] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify !SP

IPv4 PIM: [@] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=9,c=20)
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE Processing timers

IPv4 PIM (192.168.1.100,230.10.10.10) Received Regi ster-Stop <-- The RP s

IPv4 PIM (192.168.1.100,230.10.10.10) Stop registering

IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel® J/P state changed from Join to Null
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel® FWD state change from Forward to Prune
IPv4 PIM: [0] (192.168.1.100,230.10.1@0.10/32) Tunnel® MRIB modify !F INS

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop

IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel® Processing timers

IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=22,c=20)

IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on INSIDE

IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec

IPv4 PIM: [0] (192.168.1.100,230.10.10.1@0/32) INSIDE MRIB modify !SP

IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=2,c=20)

Y e e e e N =

Die PIM Register-Nachricht ist eine PIM-Nachricht, die UDP-Daten zusammen mit den PIM Register-
Informationen enthalt:



W [pntype n (L2}

Ho. Time Delta Source Diestination Protoool Tdenkification Length  Group
23 15.82%9623 6.088015 192.168.1.108 238.10.10.10 PIMv2 @x9802 (38914).. 1482
24 15.829623 8.000008 192.168.1.106  2308.18.16.18 PIMv2 Bx9982 (39178). 1482
25 15.829653 B.008028 192.168.1.1860  230.18.16.16 PIMv2 @x9a82 (39426).. 1482
26 15.829653 8.008060 192.168.1.108 230.10.12.10 PIMv2 exobe2 (30682).. 1482
27 15.833224 8.983571 198.51.180.1 192.168.183.5@¢ PIMv2 ex1e7c (4220) 56 230.10.18
2B 15.833468 B.888244 198.51.188.1 192.168.183.58 PIMv2 ex187d (4221) 56 238.19.1@
29 15.833681 8.888213 198.51.188.1 192.168.183.5@ PIMv2 @xleve (4222) 56 239.19.18
38 15.833910 8.080229 198.51.1808.1 192.168.183.5%8 PIMv2 ex1e7f (4223) 56 23@.16.18
31 15.8341099 &.088199 198.51.180.1 192.168.183.5@ PIMv2 gx1e88 (4224) 56 239.18.18
32 15.836092 @.891983 198.51.182.1 192.168.103.58 PIMv2 ex1e8f (4239) 536 239.19.19
33 15.836386 8.088214 198.51.188.1 192.168.193.58 PIMv2 @x189@ (424@) 56 239.18.18
34 15.836535 8.006229 198.51.180.1 192.168.183.58 PIMv2 axlieol (4241) 56 23@.16.18
T T A LT LT T T L - . T T A E e AR e EwaE T LT R L AT T

i

» Frame 26: 1402 bytes on wire (11216 bits), 1482 bytes captured (11216 bits)

» Ethernet II, Src: Cisco _33:44:5d (fd:db:e6:33:44:5d), Dst: Cisco _fc:fc:d8 (dc:de:35:fc:fc:d8)
» 882,10 virtual LAN, PRI: ©, DEI: @, ID: 286

> i i rc: 192.168.102.58, Dst: 198.51.108.1

@ele .... = Version: 2
ce.. BBO1 = Typei Register (1)
Reserved byte(s):

[Checksum Status: Bad]
» PIM Options
» Internet Protocol Versionm 4, Src:

192.168.1.180, Dst: 736.18.108.18
» User Datagram Protocol, Src Port: 64742 (64742), Dst Port: avt-profile-1 (5084)

> _Data (1328 bytes)

Die PIM Register-Stopp-Meldung:

Npmopen G ]

Ho. Tirna Dafte Source Destination Pratocal Tdentification Length  Group
23 15.829623 0.908815 192.168.1.186 230.18.18.18 PIMv2 @x9882 (38914). 1482
24 15.829623 9.000002 192.168.1.188 230.10.18.18 PIMv2 Bx9082 (30170). 1482
25 15.829653 0.000032 192.168.1.108  230.160.10.16 PIMv2 Bx9a02 (39426). 1402
26 15.829653 @.90a008 192.168.1.188 230.18.18.18 PIMv2 exobe2 (39682). 1482
27 15.833224 9.883571 198.51.188.1 192.168.183.58 PIMv2 ex1e7c (4220) 56 2308.18.16
28 15.833468 9.e0e244 198.51.1868.1 192.168.183.58 PIMv2 ex1e7d (4221) 56 230.18.16
29 15.833681 @.288213 198.51.188.1 192.168.183.58 PIMv2 axleve (4222) 56 238.18.14
38 15.833918 8.208229 198.51.188.1 192.168.123.58 PIMv2 ex1e7f (4223) 36 238.18.18
31 15.834189 9.908199 198.51.188.1 192.168.183.58 PIMv2 Bx1080 (4224) 56 238.18.16
32 15.836992 @,801983 198.51.180.1 192.168.183.58 PIMvZ ex1es8f (4239) 56 239.1@.1d
33 15.836306 9.8900214 198.51.188.1 192.168.183.58 PIMv2 2x1898 (424@) 56 238.18. 14
34 15.836535 0.000229 198.51.188.1 192.168.103.58 PIMv2 ex1@91 (4241) 56 236.16.16

ey

<

P e s A P A e A

R R

EE TN

R

LT ]

R T R T

o Frame 27: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)

» Ethernet II, Src: Cisco_fc:fc:dd8 (4c:4e:35:fc:fc:d8), Dst: Cisco_33:44:5d (fa:db:e6:33:44:

» 8082.1Q Virtual LAN, PRI: @, DEI: @, ID: 2086
» Internet Protocol Version 4, Src: 198.51.169.1, Dst: 192.168.103.58
w Protocol Independent Multicast

ea1e ....

= Version:

2

.... 8010 = Type: |Register-stop (2) |

Reserved byte(s)

H: <)

Checksum: @x29be [correct]
[Checksum Status: Good]

» PIM Options

5d)

Tipp: Um nur PIM-Register- und PIM-Register-Stopp-Nachrichten in Wireshark anzuzeigen, kdnnen
Sie den Anzeigefilter pim.typein {1 2} verwenden.



Die Firewall (Last-Hop-Router) empfangt den Multicast-Stream an der Schnittstelle OUTSIDE und initiiert
den SPT-Switchover (Shortest Path Tree) zur Schnittstelle NET207:

<#root>

asa#

debug pi m group 230. 10. 10. 10

IPv4 PIM group debugging is on
for group 230.10.10.10

IPv4 PIM: (*,230.10.10.10) Processing Periodic Join-Prune timer
IPv4 PIM: (*,230.10.10.10) J/P processing

IPv4 PIM: (*,230.10.10.10) Periodic J/P scheduled in 50 secs
IPv4 PIM: (*,230.10.10.10) J/P adding Join on OUTSIDE

<-- APIMJoin nessage is sent fromthe interface QUTSI DE

IPv4 PIM: [0@] (192.168.1.100,230.10.10

IPv4 PIM [0] (192.168.1.100, 230. 10. 10.

IPv4 PIM: (192.168.1.100,230.10.10.10)

IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM (192.168. 1. 100, 230. 10. 10. 10)

<-- The SPT swi tchover starts fromthe

IPv4 PIM: (192.168.1.100,230.10.10.10)

IPv4 PIM: [0] (192.168.1.100,230.10.10.
IPv4 PIM: [0] (192.168.1.100,230.10.10.
IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM: (192.168.1.100,230.10.10.10)

IPv4 PIM: [0] (192.168.1.100,230.10.10.
IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM: (192.168.1.100,230.10.10.10)
IPv4 PIM: (192.168.1.100,230.10.10.10)

IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM: [0@] (192.168.1.100,230.10.10

IPv4 PIM: [0] (192.168.1.100,230.10.10.
IPv4 PIM: [0] (192.168.1.100,230.10.10.
IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM: (192.168.1.100,230.10.10.10)

Set SPT bit

IPv4 PIM: [0] (192.168.1.100,230.10.10.

IPv4 PIM: [0@] (192.168.1.100,230.10.10
IPv4 PIM: [0@] (192.168.1.100,230.10.10

.10/32) OUTSIDE MRIB update (f=20,c=20)

10) Signal presenta on OUTSI DE

Create entry
10/32) OUTSIDE MRIB modify NS

RPF changed from0.0.0.0/- to 192.168. 105. 60/ NET207

interface QUTSIDE to the interface NET207

Source metric changed from [0/0] to [110/20]
10/32) MRIB modify DC

10/32) OUTSIDE MRIB modify A NS
10/32) INSIDE MRIB modify F NS

Set alive timer to 210 sec

10/32) OUTSIDE MRIB modify !NS

10/32) MRIB modify !DC

Updating J/P status from Null to Join
J/P scheduled in ©0.0 secs

10/32) NET207 MRIB modify NS

.10/32) OUTSIDE MRIB modify !SP

10/32) OUTSIDE MRIB update (f=2,c=20)
10/32) NET207 MRIB update (f=28,c=20)
10) Signal presenta on NET207

<-- The SPT bit is set

10/32) MRIB modify !SP
.10/32) OUTSIDE MRIB modify A
.10/32) NET207 MRIB modify A INS

IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Updating J/P status from Null to Prune
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Create entry
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT J/P scheduled in 0.0 secs

IPv4 PIM: (192.168.1.100,230.10.10.10)
IPv4 PIM: [0@] (192.168.1.100,230.10.10
IPv4 PIM: [0@] (192.168.1.100,230.10.10

Set alive timer to 210 sec
.10/32) NET207 MRIB modify !SP
.10/32) NET2@07 MRIB update (f=2,c=20)

<- -

The



IPv4
IPv4

| Pv4

IPv4
IPv4
IPv4
IPv4

| Pv4

PIM:
PIM:

(192.168.1.100,230.10.10.10)RPT Processing timers
(192.168.1.100,230.10.10.10)RPT J/P processing

PIM (192.168.1.100, 230.10.10. 10) RPT J/ P addi ng Prune on QUTSI DE

A PI M Prune nessage is sent fromthe interface QUTSI DE

PIM:
PIM:
PIM:
PIM:

(192.168.1.100,230.10.10.10)RPT Delete entry
(192.168.1.100,230.10.10.10) Processing timers
(192.168.1.100,230.10.10.10) J/P processing
(192.168.1.100,230.10.10.10) Periodic J/P scheduled in 50 secs

PIM (192.168.1.100, 230.10.10.10) J/P adding Join on NET207

<-- APIMJoin nessage is sent fromthe interface NET207

IPv4
IPv4
IPv4
IPv4
IPv4

PIM:
PIM:
PIM:
PIM:
PIM:

[@] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=22,c=20)
[@] (192.168.1.100,230.10.10.10) Signal presenta on NET207
(192.168.1.100,230.10.10.10) Set alive timer to 210 sec

[@] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify ISP

[@] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=2,c=20)

PIM-Debugging auf dem FTD bei Switchover:

<#root>

IPv4 PIM: J/P entry: Join root: 192.168.1.100 group: 230.10.10.10 flags: S

IPv4 PIM (192.168.1.100,230.10.10.10) NET207 J/P state changed fromNull to Join

<-- APIMJoin nessage is sent fromthe interface NET207

IPv4 PIM (192.168.1.100,230.10.10.10) NET207 FWD state change from Prune to Forward

<-- The packets are sent fromthe interface NET207

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

| Pv4

PIM:
PIM:

PIM:

PIM:
PIM:
PIM:

PI M

[@] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify F NS
(192.168.1.100,230.10.10.10) NET207 Raise J/P expiration timer to 21@ seconds
(192.168.1.100,230.10.10.10) Tunnel® Processing timers

[0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=9,c=20)
J/P entry: Prune root: 192.168.1.100 group: 230.10.10.10 flags: S
(192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Join to Null

(192.168. 1.100, 230. 10.10. 10) OUTSI DE FWD state change from Forward to Prune

<-- A PIMPrune nessage is sent fromthe interface OUTSI DE



FTD-Route nach dem Start des SPT-Switchovers:

<#root>

firepower#

show nroute 230.10.10. 10

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(192.168.1.100, 230.10.10.10), 00:00:06/00:03:23, flags: SF

T <-- SPT-bit is set when the sw tchover occurs

Incoming interface: INSIDE
RPF nbr: 192.168.1.100, Registering
Immediate Outgoing interface list:

NET207, Forward, 00:00:06/00:03: 23 <-- Both interfaces are shown ir

QUTSI DE, Forward, 00:00:06/00:03: 23 <-- Both interfaces are shown ir

Tunnel®, Forward, 00:00:06/neverxr

Am Ende des SPT-Switchovers wird nur die NET207-Schnittstelle im OIL von FTD angezeigt:

<#root>

firepower#

show nroute 230.10.10.10

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State



(192.168.1.100, 230.10.10.10), 00:00:28/00:03:01, flags: SFT
Incoming interface: INSIDE
RPF nbr: 192.168.1.100
Immediate Outgoing interface list:

NET207, Forward

, 00:00:28/00:03:01

<-- The interface NET207 forwards the nulticast streamafter the SPT switchover

Auf dem Last-Hop-Router (ASA) ist das SPT-Bit ebenfalls festgel egt:

<#root>

asa#

show nroute 230.10.10.10

Multicast Routing Table

Flags: D Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.10.10.10), ©01:43:09/never, RP 198.51.100.1, flags: SCJ
Incoming interface: OUTSIDE
RPF nbr: 192.168.104.61
Immediate Outgoing interface list:
INSIDE, Forward, 01:43:09/nevexr

(192.168. 1. 100, 230.10.10.10)

, 00:00:03/00:03:27, flags: SJ

T <-- SPT switchover for group 230.10.10.10

I nconmi ng interface:

NET207 <-- The multicast packets arrive on interface NET207

RPF nbr: 192.168.105.60
Inherited Outgoing interface list:
INSIDE, Forward, 01:43:09/nevexr

Der Switchover Uber die ASA NET207-Schnittstelle (der First-Hop-Router, der den Switchover
durchgefihrt hat) Eine PIM-Join-Nachricht wird an das Upstream-Gerét (FTD) gesendet:



[ W [{pim.group == 230.10.10.10) && (pim_type == 3) && (ip.src == 152.168.105.50)

Ho. Time Dela Source

| 282 61.891684 f.000000 192.168.105.58
1873 120.893225 50.081541 192.168.1a5.58
1174 188.894766 G@.881341 192.168.185.58

1276 248.896387 68281541 192,168,185 .58
<

Destination

224.8.8.13
224.8.8.13
224.8.8.13
224.8.8.13

Protocal
PIMw2
PIMw2
PIMw2
PIMw

Identification
@xlc7l (7281)
exbBac (26796)
expdfg (3576)
BX6E58 (26712)

Length  Group
68 238.16.16.16,230.18.18.18
68 230.16.18.16,230.10.108.18
68 238.19.19.10,230.10.18.18
68 238.10.18.16,230.10.108.18

» Frame 2@2: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

» Ethernet II, Src: Cisco fé:ld:iae (@@:be:75:f6:ld:ae), Dst: IPvamcast_ed (©1:00:5e:00:68:8d)
» Imternet Protocol version 4, Src: 192.168.185.58, Dst: 224.8.8.13

~ Protocol Independent Multicast
2018 .... = Version: 2
vaes 8911 = Type: |Join/Prune {3)'
Reserved byte(s): @@
Checksum: @xfged [correct]
[Checksum Status: Good]
~ PIM Options
> Upstrean-neighhnr:!192.163,135.63
Reserved byte(s):
Hum Groups: 1
Holdtime: 21@
W Graun 8
Group ©: 230.10.10.108/32 |
| Num Joins: 1

V1P address: 192.168.1.180/32|(5)
Hum Prunes: @

"

Auf der OUTSIDE-Schnittstelle wird eine PIM Prune-Nachricht an den RP gesendet, um den Multicast-

Stream zu stoppen:

[ W (ip.sre == 192.168.104.50 8&
Mo, Teme Deha Source
| 282 61.891668 ©.000000 192,168,104, 50

2818 1137.915489
5124 1257.917183

1876.823741 192.168.104. 50
128.881694 192.168.184. 58

<

Destination

224.8.8,13
224.8.8.13
224.8.8.13

Frotecol
PIMv2
PIMv2
PIMv2

Identification

9x3a56 (14934)
exlact (6863)
exeb52 I:ZBQE}

Length Group
68 238.10.10.10,238,.12.16. 18
68 236.16.16.18,230.16.16.16
68 2398.19.18.18,238.16.16, 182

+~ Protocol Independent Multicast
6e1e .... = Version: 2
. 8811 = Type: Join/Prune (3}
rReserved byte(s): oe
Checksum: @xfBe3 [correct]
[Checksum Status: Good]

v PW? options
:|Upstream-neighbor: 192.163.134.61'

Reserved byte(s): @@
Hum Groups: 1
Holdtime: 210

~ Group @
brEﬂiup @: 238.10.10.18/32 |
Num Joins: @
» Num Prunes: 1
» IP address: 192.168.1.188/32 (SR)

» Frame 282: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
> Ethernet II, Src: Cisco_f6:l1d:8e (@@:be:75:f6:1d:8e), Dst: IPvamcast_ed (01:00:5e:00:00:0d)
» Internet Protocol Version 4, Src: 192.168.104.58, Dst: 224.9.8.13

Verifizierung des PIM-Verkehrs:

<#root>



firepower#

show pimtraffic

PIM Traffic Counters

Elapsed time since counters cleared: 1w2d

Valid PIM Packets
Hello

Joi n- Prune

Regi st er

Regi ster Stop

Assert
Bidir DF Election

Errors:

Malformed Packets
Bad Checksums
Send Errors

Packet Sent on Loopback Errors

Packets Received on PIM-disabled Interface
Packets Received with Unknown PIM Version
Packets Received with Incorrect Addressing

Received
53934
36905

6495

1501

289

Sent
63983
77023

494

2052

362

0
0
0
0
0
0
0

<- -

<- -

<- -

Pl M Regi st er

PI M Joi n/ Prune nessages

nessages

Pl M Regi ster Stop nessages

So Uberprifen Sie die Anzahl der Pakete, die unter Slow Path vs Fast Path vs Control Point verarbeitet

werden:

<#root>

firepower#

show asp cluster counter

Global dp-counters:

Context specific dp-counters:

MCAST_FP_FROM_PUNT
MCAST_FP_FORWARDED
MCAST_FP_TO_SP
MCAST_SP_TOTAL
MCAST_SP_FROM_PUNT
MCAST_SP_FROM_PUNT_FORWARD
MCAST_SP_PKTS
MCAST_SP_PKTS_TO_FP_FWD
MCAST_SP_PKTS_TO_CP
MCAST_FP_CHK_FAIL_NO_HANDLE

2712
94901
1105138
1107850
2712
2712
537562
109
166981
567576

Number
Number
Number
Number
Number
Number
Number
Number
Number
Number

of
of
of
of
of
of
of
of
of
of

multicast packets punted from CP to FP
multicast packets forwarded in FP

multicast packets punted from FP to SP
total multicast packets processed in SP

multicast
multicast
multicast
multicast
multicast
multicast

packets
packets
packets
packets
packets
packets

punted from CP to SP
coming from CP that are for
that require slow-path atter
that skip over punt rule anc
punted to CP from SP
failed with no flow mcast_h:



MCAST_FP_CHK_FAIL_NO_ACCEPT_IFC 223847 Number of multicast packets failed with no accept interf

MCAST_FP_CHK_FAIL_NO_SEQ_NO_MATCH 131 Number of multicast packets failed with no matched seque
MCAST_FP_CHK_FAIL_NO_FP_FWD 313584 Number of multicast packets that cannot be fast-path fo:
MCAST_FP_UPD_FOR_UNMATCH_IFC 91 Number of times that multicast flow's ifc_out cannot be

Ein Diagramm, das Schritt fur Schritt zeigt, was passiert:

(*, 230.10.10.10) @

PIM Reqister+Data
R1 PIM JDil‘Ie
S D ——

OUTSIDE

H1 ©

Multicast stream IData] -

PIM Prune
— -g-ﬂ-l—r RP OUTSIDE
198.51.100.1
server 192.168.1.100 Data
(multicast source for NET207

ﬁ PIM Join (SPT Switchover)

group 230.10.10.10) <=

. Der End-Host (H2) sendet einen |GM P-Bericht, um dem Multicast-Stream 230.10.10.10 beizutreten.

. Der Last-Hop-Router (ASA), also der PIM DR, erstellt einen (*, 230.10.10.10)-Eintrag.

. Die ASA sendet eine PIM Join-Nachricht an den RP fir die Gruppe 230.10.10.10.

. Der RP erstellt den (*, 230.10.10.10)-Eintrag.

Der Server sendet die Multicast-Stream-Daten.

. Die FTD kapselt die Multicast-Pakete in PIM-Registernachrichten und sendet sie (Unicast) an den RP.
An diesem Punkt erkennt der RP, dass er Uber einen aktiven Empfanger verfigt, entkapselt die
Multicast-Pakete und sendet sie an den Empfénger.

. Der RP sendet eine PIM-Join-Nachricht an den FTD, um dem Multicast-Tree beizutreten.

. Der RP sendet eine PIM Register-Stopp-Nachricht an den FTD.

. Die FTD sendet einen nativen Multicast-Stream (keine PIM-Kapselung) an den RP.

. Der Last-Hop-Router (ASA) stellt fest, dass die Quelle (192.168.1.100) einen besseren Pfad von der
NET207-Schnittstelle aufweist, und startet einen Switchover. Es sendet eine PIM Join-Nachricht an
das Upstream-Gerét (FTD).

11. Der Last-Hop-Router sendet eine PIM Prune-Nachricht an den RP.

12. Der FTD leitet den Multicast-Stream an die NET207-Schnittstelle weiter. Die ASA wird vom Shared

Tree (RP-Tree) zum Source Tree (SPT) verschoben.

oA WNPE

O © 0~

Aufgabe 2: Konfigurieren des PIM-Bootstrap-Routers (BSR)

BSR-Grundlagen

* BSR (RFC 5059) ist ein Multicast-Mechanismus auf Kontrollebene, der das PIM-Protokol| verwendet
und es Gerdten ermdglicht, die RP-Informationen dynamisch abzurufen.
» BSR-Definitionen:
- Candidate RP (C-RP) (RP fur Kandidaten): Ein Gerét, das ein RP sein mdchte.
- BSR-Kandidat (C-BSR): Ein Gerét, das ein BSR sein will und anderen Gerédten RP-Sets
ankindigt.
- BSR: Ein Gerét, das von vielen C-BSRs als BSR gewahlt wird. Die héchste BSR-Prioritat
gewinnt die Wahl.
- RP-Set: EineListealer C-RPs und ihrer Prioritéten.
- RP: Das Gerét mit der niedrigsten RP-Prioritat gewinnt die Wahl.
- BSR-PIM-Nachricht (leer): Eine PIM-Nachricht, die bei der BSR-Wahl verwendet wird.



- BSR-PIM-Nachricht (normal): Eine PIM-Nachricht, die an 224.0.0.13 |P gesendet wird und

einen RP-Satz und BSR-Informationen enthalt.
Wie BSR funktioniert

1. Wahlmechanismus der BSR.

Jeder C-BSR sendet leere PIM BSR-Nachrichten mit einer Prioritét. Das Gerat mit der hdchsten Prioritét
(Fallback ist die hochste IP-Adresse) gewinnt die Wahl und wird zum BSR. Die Ubrigen Geréte senden

keine leeren BSR-Nachrichten mehr.

- SR (p:100)
C- EP'WD) w— CESR(G70)

‘ BSR election
C-BSR (p:200)

C-RP (p: 1DU} C-RP (p:0)

Eine BSR-Nachricht, die im Wahlprozess verwendet wird, enthédt nur C-BSR-Prioritétsinformationen:

[ pim.ype == 4
Ho. Tima Delta Source Dastnabion Protocol Identificatian Length  Group fnfo
| 2 6.437481 8.808020 192.168.183.58 224.0.8.13 PIMwv2 ax2748 l‘.lﬂﬂ-ﬂﬂ‘j 52 BD{}tStl"SP |
8 66.643725 68.286324 192.168.183.58 224.8.8.13 PIMw2 Bx1559 (5465) 52 Bootstrap
13 126. 858814 68.206289 192.168.183.5%8 224.8.08.13 PIMw2 exedi2 (3378) 52 Bootstrap

» Frame 2: 52 bytes on wire (416 bits), 52 bytes captured (416 bits)
» Ethermet II, Src: Cisco 33:44:5d (fd:db:e6:33:44:5d), Dst: IPvdmcast od (©1:08:5e:00:08:8d)
» 882.10Q virtual LAN, PRI: @, DEI: @, ID: 286
» Internet Protocol Version 4, Src: 192.168.163.58, Dst: 224.0.8.13
v Protocol Independent Multicast
@810 .... = Version: 2
. 8188 = Type: Bootstrap {(4)
Reserved byte(s): @0
Checksum: @xdaa? [correct]
[Checksum Status: Good
~ PIM Options
Fragment tag: @xe87b
Hash mask len: @
BSR priority: @
» BSR: 192.168.103.58

Um BSR-Nachrichten in Wireshark anzuzeigen, verwenden Sie diesen Anzeigefilter: pim.type ==



2. Die C-RPs senden Unicast-BSR-Nachrichten an den BSR, die ihre C-RP-Prioritét enthalten:

C-BSR (p:100)
C-RP (p:100) C-BSR (p:70)

I am the BSR
C-BSR (p:200) C-RP
C-RP (p:100) | c.rp (p0)

@ _.I.-_ ]

— B
= ﬁ ﬁ

Eine RP-K andidatennachricht:

[A]pmtypa == i
Hig. Tima Deka Source Destnabon Protocol Identification Length  Group Infa
| 35 383. 703125 @, 000000 192.0.2.1 192.168.183.50 PIMV2 Bxdcas (19624) 60 224,8... Candidate-RP-Advertisement |

Frame 3%: 6@ bytes on wire (488 bits), 6@ bytes captured (480 bits)
» Ethernet II, Src: Cisco_fo:fc:d8 (dc:de:35:fcifc:da), Dst: Cisco_33:44:5d (fa:db:e6:33:44:5d)
» B@2.1Q virtual LAN, PRI: @, DEI: @, ID: 286
» Imternet Protocol Version 4, Src: 192,8.2.1, Dst: 192.168.183.50
~ Protocol Independent Multicast
8e1e .... = Versi
. 16808 = Type:%ndidate-HP—AdvEPtiﬁ:EmEnt (8) |
Reserved byte(s}):
Chacksum: @x3263 [correct]
[Checksum Status: Good)
« PIM Options
Prefix-count: 1
Priority: @

IV RP: 192.8.2.1 I

Address Fasily: IPv4a (1)
Encoding Type: Mative (@)
Unicast: 192.@8.2.1
|~ Group @: 224.0.0.0/4 |

Address Family: IPva (1)
Encoding Type: Hative (@)

» Flags: éxoe
Masklen: 4
Group: 224.8.8.8

Um BSR-Nachrichten in Wireshark anzuzeigen, verwenden Sie diesen Anzeigefilter: pim.type ==

3. Der BSR stellt den RP-Satz zusammen und kiindigt ihn allen PIM-Nachbarn an:



C-BSR (p:100)

C-RP (p:100) C-BSR (p:70)
. ==
RP-set
C-BSR (p:200)
C-RP (p:100) C-RP (p:0)
— ==
RP-set -------a.p
RP-set
RP-set
—— —— —y—
T Tlip.sre == 192.168.105.60) & (pim.type == 4)
[he- Tine Dea Scurce Dastination Pratocol Kantification Length  Group Info
| 152 747.108256 1.001207 192.168.105.60 224.0.0.13 PIMV2  @xebec (3@52) 84224.0.0.0,224.0.0.8  Bo:

<

Frame 152: B4 bytes on wire (672 bits), 84 bytes captured (672 bits)
Ethernet II, Src: Cisco_33:44:5d (f4:db:e6:33:44:5d), Dst: IPvamcast_ed (el:ee:5e:80:00:8d)
882.1Q Virtual LAN; PRI: 6, DEI: @, ID: 207
Internet Protocel Version 4, Src: 192.168.185.60, Dst: 224.9.8.13
Protocol Independent Multicast
8018 .... = Version: 2
. 8100 = Type: [Bootstrap (4) |
Reserved byte(s): 28
Checksum: @x2e4f [correct]
[Checksum Status: Good]
w PIM Options
Fragment tag: ©x2412
Hash mask len: @
BSR priority: lee
> BSR: 192.8.2.2
v Group @: 234.8.8.0/4
Address Family: IPvda (1)
Encoding Type: Natiwve (@)
> Flags: oxeo
Masklen: 4
roup: 1.8.8.8
| RP count: 2 |
RF count:
Priority: @

prigritv: 1
|5 rP B: 191.5.2?]

I} RP 1: 192.8.2.2 |

Holdtime: 15@
Reserved byte(s): e
Reserved byte(s): @@

W o W W

4. Die Router/Firewalls erhaten den RP-Satz und wéhlen den RP basierend auf der niedrigsten Prioritét aus:



C-BSR (p:100)
C-RP (p:100) C-BSR (p:70)

| use R6 as RP since

has priority 0
C-RP (p:0)

- Ro

E use R6 as RP since

has priority 0

- == -

Voraussetzung fur diese Aufgabe

Konfigurieren Sie die C-BSRs und C-RPs geméal3 dieser Topologie:

C-BSR priority 100
C-RP priority 100
lo0 192.0.2.2

BCIS nsDE 192.168.2.x/24 s
ay R2

192.168.104.%/24
.70

192.168.105.x/24 192.168.3.x/24

NET207 g0
61
50 61 --ﬂ-:— R1
SEmmmm OUTSIDE  192.168.103.024
lo0 192.0.2.1
C-BSR priority 0 C-BSR priority 0

C-RP priority 0

Fur diese Aufgabe muss sich die FTD als C-BSR auf der OUTSIDE-Schnittstelle mit BSR-Prioritét O
ankindigen.

L dsung

FMC-Konfiguration fir FTD:



—1 Firewall Management Center

RiEm s Onigrview Analysis Policies Devices Objects Intagration
FTD4125-1

Cisco Firepower 4125 Threat Defense

Interfaces Inline Sats DHCP
) Enable Multicast Routing [Enabling Multicast Routing checkbox will enable both IGMP and PIM on all Interfaces.)
Manage Virtual Routers
Praotocol Medghbor Filter Bidirectional Meighbor Filter Rendervous Points Route Tree Requeast Filter
_ Configure this FTD as a Candidate Bootstrap Router (C-BSR)

Virtial Routor Tnteriace:

ECMP OUTSIDE v

Lin Hashmask Length

OSPFv3 o

EIGRP Priority;

RIP o

Palicy Basad Routing

v BGP Configure this FTD as Border Bootstrap Router (BSR) (opticnal)
1Pwd
IPvE
Static Route Interface Enable BSR

* Multicast Routing

IGMP
Pl

Die bereitgestellte Konfiguration:

multicast-routing
!

pim bsr-candidate OUTSIDE @ @

Konfiguration auf den anderen Geréten:

R1

ip multicast-routing

ip pim bsr-candidate Loopback® @

ip pim rp-candidate Loopback®

|

interface Loopback®

ip address 192.0.2.1 255.255.255.255
ip pim sparse-mode

|

! PIM is also enabled on the transit interfaces (e.g. G0/0.203, G0/0.207, G0/0@.205)

Identisch mit R2, jedoch mit unterschiedlichen C-BSR- und C-RP-Prioritéten

&



ip pim bsr-candidate Loopback® @ 100
ip pim rp-candidate Loopback® priority 100

Auf ASA ist nur Multicast global aktiviert. Dadurch wird PIM auf allen Schnittstellen aktiviert:

multicast-routing

Verifizierung

R2 ist aufgrund der héchsten Prioritét der gewahlte BSR:

<#root>

firepower#

show pi m bsr-router

PIMv2 BSR information

BSR Election Information

BSR Address: 192.0.2.2 <-- This is the IP of the BSR (Rl | 00)

Uptime: 00:03:35, BSR Priority: 100

Hash mask length: @
RPF: 192.168.1.70,INSIDE

<-- The interface to the BSR

BS Timer: 00:01:34
This system is candidate BSR
Candidate BSR address: 192.168.103.50, priority: @, hash mask length: @

R1 wird aufgrund der niedrigsten Prioritét als RP ausgewahilt:

<#root>

firepower#

show pi m gr oup- map

Group Range Proto Client Groups RP address Info
224.0.1.39/32* DM static 0 0.0.0.0
224.0.1.40/32* DM static 0 0.0.0.0
224.0.0.0/24% L-Local static 1 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0



224.0.0.0/4

*

SM
BSR
0
192.0.2.1

RPF: OUTSIDE,192.168.103.61

<-- The el ected BSR

224.0.0.0/4 SM BSR 0
224.0.0.0/4 SM static 0

[y
O

SN
S o

.2 RPF: INSIDE,192.168.1.70
RPF: ,0.0.0.0

S

Die BSR-Meldungen wer den einer RPF-Pr Gifung unter zogen. Sie kénnen debug pim bsr aktivieren, um
dies zu Uberprifen:

<#root>

IPv4 BSR: Received BSR message from 192.168.105.50 for 192.0.2.2, BSR priority 100 hash mask length ©
IPv4 BSR:

BSR nessage

from 192.168.105.50/

NET207

for 192.0.2.2

RPF fail ed, dropped

<-- The RPF check for the recei ved BSR nessage fail ed

Wenn Sie die RPF-Schnittstelle &ndern mochten, kdnnen Sie eine statische Route konfigurieren. In diesem
Beispiel akzeptiert die Firewall BSR-Nachrichten von | P 192.168.105.50:



Davice Routing Inbertaces Inlirsy S5 DHCP

Saurcd Metwark RPF Address Soures Interfnoe

Add Multicast Route Configuration @

Source Network:*

| bsr_192022 | v | 4
merface

w Address

RPF Addrass:®

wEn YOE S
192.168.105.50

Distance:

<#root>

firepower#

show run nroute

mroute 192.0.2.2 255.255.255.255 192.168.105.50

<#root>

firepower#

show pi m bsr-router

PIMv2 BSR information

BSR Election Information
BSR Address: 192.0.2.2
Uptime: ©1:21:38, BSR Priority: 100, Hash mask length: ©

RPF: 192.168. 105. 50, NET207
<-- The RPF check points to the static mroute
BS Timer: 00:01:37

This system is candidate BSR
Candidate BSR address: 192.168.103.50, priority: @, hash mask length: @

Jetzt werden BSR-Meldungen auf der NET207-Schnittstelle akzeptiert, aber auf INSIDE verworfen:

<#root>



I Pv4 BSR Received BSR nessage from 192.168.1.70 for 192.0.2.2, BSR priority 100 hash nask |length O

I Pv4 BSR BSR nessage from 192.168.1. 70/ I NSIDE for 192.0.2.2 RPF failed, dropped

I Pv4 BSR Received BSR nessage from 192. 168.105.50 for 192.0.2.2, BSR priority 100 hash mask [ ength O

<-- RPF check is K

Aktivieren Sie die Erfassung mit Trace auf der Firewall, und Uberprifen Sie, wie die BSR-Nachrichten
verarbeitet werden:

<#root>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 276 bytes]
match pim any any

capture CAPO type raw-data trace interface OUTSIDE [Capturing - 176 bytes]
match pim any any

Die PIM-V erbindungen werden an der Firewall terminiert. Damit die Ablaufverfolgung niitzliche
Informationen anzeigen kann, missen die Verbindungen in der Box gel 6scht werden:

<#root>

firepower#

show conn all | i PIM

firepower# show conn all | include PIM

PIM OUTSIDE 192.168.103.61 NP Identity Ifc 224.0.0.13, idle 0:00:23, bytes 116802, flags
PIM NET207 192.168.104.50 NP Identity Ifc 224.0.0.13, idle 0:00:17, bytes 307296, flags
PIM NET207 192.168.104.61 NP Identity Ifc 224.0.0.13, idle 0:00:01, bytes 184544, flags
PIM NET207 192.168.105.50 NP Identity Ifc 224.0.0.13, idle 0:00:18, bytes 120248, flags
PIM INSIDE 192.168.1.70 NP Identity Ifc 224.0.0.13, idle 0:00:27, bytes 15334, flags

PIM OUTSIDE 224.0.0.13 NP Identity Ifc 192.168.103.50, idle 0:00:21, bytes 460834, flags
PIM INSIDE 224.0.0.13 NP Identity Ifc 192.168.1.50, idle 0:00:00, bytes 441106, flags
PIM NET207 224.0.0.13 NP Identity Ifc 192.168.105.60, idle 0:00:09, bytes 458462, flags

firepower#
clear conn all addr 224.0.0.13

8 connection(s) deleted.
firepower#

clear cap /al

<#root>



firepower#

show capture CAPI packet-nunber 2 trace

6 packets captured

2: 11:31:44.390421 802.1Q vlan#205 P6

192.168.1.70 > 224.0.0. 13
ip-proto-103, length 38

<-- Ingress PIM packet

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 4880 ns
Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Elapsed time: 4880 ns
Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: No ECMP load balancing

Result: ALLOW

Elapsed time: 9760 ns

Config:

Additional Information:

Destination is locally connected. No ECMP load balancing.
Found next-hop 192.168.1.7@0 using egress ifc INSIDE(vrfid:Q)

Phase: 4

Type: CLUSTER-DROP-ON-SLAVE
Subtype: cluster-drop-on-slave
Result: ALLOW

Elapsed time: 4392 ns

Config:

Additional Information:

Phase: 5

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Elapsed time: 4392 ns
Config:

Implicit Rule
Additional Information:

Phase: 6
Type: NAT



Subtype: per-session
Result: ALLOW

Elapsed time: 4392 ns
Config:

Additional Information:

Phase: 7

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Elapsed time: 4392 ns
Config:

Additional Information:

Phase: 8

Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW

Elapsed time: 18056 ns
Config:

Additional Information:

Phase: 9

Type: MUILTI CAST <-- The multicast process

Subtype: pim

Result: ALLOW

Elapsed time: 976 ns
Config:

Additional Information:

Phase: 10

Type: MULTICAST
Subtype:

Result: ALLOW

Elapsed time: 488 ns
Config:

Additional Information:

Phase: 11

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 20008 ns

Config:

Additional Information:

New flow created with id 25630, packet dispatched to next module

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up
input-line-status: up
output-interface: INSIDE(vrfid:Q)
output-status: up
output-line-status: up

Action: allow



Time Taken: 76616 ns

Wenn das PIM-Paket aufgrund eines RPF-Fehlers verworfen wird, zeigt die Ablaufverfolgung Folgendes
an:

<#root>

firepower#

show capture NET207 packet-nunber 4 trace

85 packets captured

4: 11:31:42.385951 802.1Q vlan#207 P6

192.168. 104. 61 > 224.0.0.13 i p-proto-103

, length 38

<-- Ingress PI M packet

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 5368 ns
Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Elapsed time: 5368 ns
Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 11224 ns

Config:

Additional Information:

Found next-hop 192.168.103.61 using egress ifc OUTSIDE(vrfid:Q)

Phase: 4

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 3416 ns

Config:

Additional Information:

Found next-hop 192.168.103.61 using egress ifc OUTSIDE(vrfid:Q)



Result:

input-interface: NET207(vrfid:0)
input-status: up
input-line-status: up
output-interface: OUTSIDE(vrfid:Q)
output-status: up
output-line-status: up

Action: drop

Time Taken: 25376 ns

Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: franme 0x0000558f240d6el5 fl ow (N

<-- the packet is dropped due to RPF check failure

Die ASP-Tabelle verwirft und erfasst Pakete mit RPF-Fehlern:

<#root>

firepower#

show asp drop

Frame drop:

Reverse-path verify failed (rpf-violated) 122

<-- Multicast RPF drops
Flow is denied by configured rule (acl-drop) 256
FP L2 rule drop (12_acl) 768

So erfassen Sie Pakete, die aufgrund eines RPF-Fehlers verworfen wurden:

<#root>

firepower#

capture ASP type asp-drop rpf-violated

<#root>

firepower#

show capture ASP | include 224.0.0.13

2: 11:36:20.445960 802.1Q vlan#207 P6 192.168.104.50 > 224.0.0.13 ip-proto-103, length 38

10: 11:36:38.787846 802.1Q vlan#207 P6 192.168.104.61 > 224.0.0.13 ip-proto-103, length 38
15: 11:36:48.299743 802.1Q vlan#207 P6 192.168.104.50 > 224.0.0.13 ip-proto-103, length 46
16: 11:36:48.300063 802.1Q vlan#207 P6 192.168.104.61 > 224.0.0.13 ip-proto-103, length 46



Methodik der Fehlerbehebung

Die Methode zur Fehlerbehebung fur die Firewall héngt hauptsachlich von der Rolle der Firewall in der
Multicast-Topologie ab. Diesist die Liste der empfohlenen Schritte zur Fehlerbehebung:

1. Kléren Sie die Details der Problembeschreibung und Symptome. Versuchen Sie, den Bereich auf die
Probleme mit der Kontrollebene (IGM P/PIM) oder der Datenebene (M ulticast-Stream) zu
beschranken.

2. Die obligatorische Voraussetzung fr die Behebung von Multicast-Problemen auf der Firewall ist die
Klérung der Multicast-Topologie. Sie missen mindestens Folgendes identifizieren:

* Rolleder Firewall in der Multicast-Topologie - FHR, LHR, RP oder eine andere
zwischengeschaltete Rolle.

» Eingangs- und Ausgangsschnittstellen fur Multicast auf der Firewall erwartet.

* Ank.

* |P-Adressen der Absenderquelle.

» Multicast fasst IP-Adressen und Ziel-Ports zusammen.

» Empfanger des Multicast-Streams.

3. Identifizieren Sie die Art des Multicast-Routings - Stub- oder PIM-M ulticast-Routing:

» Stub-Multicast-Routing: Es ermdglicht die dynamische Host-Registrierung und vereinfacht das
Multicast-Routing. Bei Konfiguration fur Stub-Multicast-Routing fungiert die ASA als |IGMP-Proxy-
Agent. Anstatt vollstandig am Multicast-Routing teilzunehmen, leitet die ASA |GMP-Nachrichten an
einen Upstream-M ulticast-Router weiter, der die Ubermittlung der Multicast-Daten tibernimmt. Um
das Routing im Stub-Modus zu identifizieren, verwenden Sie den Befehl show igmp interface, und
Uberprifen Sie die IGMP-Weiterleitungskonfiguration:

<#root>

firepower#

show i gnp interface

inside is up, line protocol is up
Internet address is 192.168.2.2/24
IGMP is disabled on interface
outside is up, line protocol is up
Internet address is 192.168.3.1/24
IGMP is enabled on interface
Current IGMP version is 2
IGMP query interval is 125 seconds
IGMP querier timeout is 255 seconds
IGMP max query response time is 1@ seconds
Last member query response interval is 1 seconds
Inbound IGMP access group is:
IGMP limit is 500, currently active joins: @
Cumulative IGMP activity: @ joins, @ leaves

I GW forwarding on interface inside

IGMP querying router is 192.168.3.1 (this system)



PIM ist an den Schnittstellen aktiviert, es besteht jedoch keine Nachbarschaft:

<#root>

firepower#

show piminterface

Address Interface
192.168.2.2 inside
192.168.3.1 outside

firepower# show pim neighbor

No nei ghbors found.

PIM Nbr Hello DR
Count Intvl Prior

30 1
30 1

on 0
on 0

DR

this system
this system

PIM-SM/Bidir und IGMP-Weiterleitung werden nicht gleichzeitig unterstiitzt.

Sie kénnen keine Optionen wie die RP-Adresse konfigurieren:

<#root>

%error:

PIMSMBidir and | GW forwardi ng are not supported concurrently

* PIM-Multicast-Routing - Das PIM-M ulticast-Routing ist die haufigste Bereitstellung. Die
Firewall unterstiitzt PIM-SM und bidirektionales PIM. PIM-SM ist ein Multicast-Routing-Protokoll,
das die zugrunde liegende Unicast-Routing-1nformationsbasis oder eine separate Multicast-fahige
Routing-Informationsbasis verwendet. Er erstellt einen unidirektionalen Shared Tree, dessen Ursprung
bei einem einzelnen Rendezvous Point (RP) pro Multicast-Gruppe liegt, und erstellt optional Shortest-
Path Trees pro Multicast-Quelle. In diesem Bereitstellungsmodus konfigurieren die Benutzer im
Gegensatz zum Stub-Modus in der Regel die RP-Adresskonfiguration, und die Firewall richtet PIM-

Nachbarschaften mit den Peers ein:

<#root>

firepower#

show run pim

pim rp-address 10.10.10.1
firepower#

show pi m gr oup- map

Group Range Proto (Client
224.0.1.39/32* DM static
224.0.1.40/32* DM static
224.0.0.0/24* L-Local static
232.0.0.0/8* SSM config

Groups Info

(SIS



224.0.0. 0/ 4* SM config 1 10.10.10.1 RPF: inside, 192.168.2.1 <--- RP address is 1

224.0.0.0/4 SM static @ 0.0.0.0 RPF: ,0.0.0.0

firepower#

show pi m nei ghbor

Neighbor Address Interface Uptime Expires DR pri Bidir
192.168.2.1 inside 00:02:52 00:01:19 1
192.168.3.100 outside 00:03:03 ©00:01:39 1 (DR)

4. Uberprifen Sie, ob die RP-1P-Adresse konfiguriert ist und ob Sie erreichbar sind:

<#root>

firepower#

show run pim

pim rp-address 10.10.10.1

firepower#

show pi m gr oup- map

Group Range Proto Client  Groups RP address Info

224.0.1.39/32* DM static @ 0.0.0.0

224.0.1.40/32* DM static @ 0.0.0.0

224.0.0.0/24* L-Local static 1 0.0.0.0

232.0.0.0/8* SSM config @ 0.0.0.0

224.0.0. 0/ 4* SM config 1 10.10.10.1 RPF: inside, 192.168.2.1 <--- RP is 10.10. 10.
224.0.0.0/4 SM static @ 0.0.0.0 RPF: ,0.0.0.0

<#root>

firepower#

show pi m gr oup- map

Group Range Proto Client Groups RP address Info

224.0.1.39/32* DM static @ 0.0.0.0

224.0.1.40/32* DM static @ 0.0.0.0

224.0.0.0/24% L-Local static 1 0.0.0.0

232.0.0.0/8* SSM config @ 0.0.0.0

224.0.0. 0/ 4* SM config 1 192.168.2.2 RPF: Tunnel 0, 192. 168.2.2 (us) <--- a€osa€e@

224.0.0.0/4 SM static 0 0.0.0.0 RPF: ,0.0.0.0



Warnung: Bei der Firewall kann es sich nicht gleichzeitig um einen RP und einen FHR handeln.

5. Uberpriifen Sie die zusitzlichen Ausgaben je nach der Rolle der Firewall in der Multicast-Topologie und
den Problemesymptomen.

FHR

+ Uberpriifen Sie den Status der Schnittstelle Tunnel0. Diese Schnittstelle wird zum Kapseln des
unformatierten Multicast-Verkehrsin die PIM-Nutzlast und zum Senden des Unicast-Pakets an den
RP fur mit dem PIM-Register-Bitsatz verwendet:

<#root>

firepower#

show interface detail | b Interface Tunnel O
Interface Tunnel 0 "", is up, line protocol is up

Hardware is  Available but not configured via nameif
MAC address 0000.0000.0000, MTU not set
IP address unassigned
Control Point Interface States:
Interface number is un-assigned
Interface config status is active
Interface state is active

firepower#

show pi m t unnel

Interface RP Address Source Address
Tunnel@ 10.10.10.1 192.168.2.2

* Routen Uberprufen:

<#root>

firepower#

show nroute

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(192.168.2.1, 230.1.1.1), 00:00:07/00:03:22, flags: SFT
Incoming interface: inside



RPF nbr: 192.168.2.1, Registering <--- Registering state

Immediate Outgoing interface list:
outside, Forward, 00:00:07/00:03:26

Tunnel 0, Forward, 00:00:07/never <--- TunnelO is in AL, that indicates raw traffic is encapsul at ed

Wenn die Firewall ein PIM-Paket mit dem Register-Stopp-Bit empfangt, wird Tunnel0 aus dem OIL
entfernt. Die Firewall stoppt dann die Kapselung und sendet rohen Multicast-Verkehr Uber die
Ausgangsschnittstelle:

<#root>

firepower#

show nroute

Multicast Routing Table

Flags: D Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(192.168.2.1, 230.1.1.1), 00:07:26/00:02:59, flags: SFT
Incoming interface: inside
RPF nbr: 192.168.2.1
Immediate Outgoing interface list:

out si de, Forward, 00:07:26/00:02:59

* PIM-Registerzéhler Gberprifen:

<#root>

firepower#

show pimtraffic

PIM Traffic Counters
Elapsed time since counters cleared: 00:13:13

Received Sent
Valid PIM Packets 42 58
Hello 27 53
Join-Prune 9 7]
Regi st er 0 8 <--- Sent to the RP

Regi ster Stop 6 0 <--- Received fromthe RP



Assert 0 0
Bidir DF Election 0 ]

Errors:

Malformed Packets 0
Bad Checksums 0
Send Errors 0
Packet Sent on Loopback Errors 0
Packets Received on PIM-disabled Interface 0
Packets Received with Unknown PIM Version 0
Packets Received with Incorrect Addressing @

« Uberprifen Sie die PIM-Paketerfassung fiir Unicast zwischen der Firewall und dem RP:

<#root>

firepower#

capture capo interface outside match pimany host 10.10.10.1 <--- RP IP

firepower#

show capture cap

4 packets captured

1: 09:53:28.097559 192.168.3.1 > 10.10.10.1 ip-proto-103, length 50 <--- Unicast to RP
2: 09:53:32.089167 192.168.3.1 > 10.10.10.1 ip-proto-103, length 50

3: 09:53:37.092890 192.168.3.1 > 10.10.10.1 ip-proto-103, length 50

4: 09:53:37.095850 10.10.10.1 > 192.168.3.1 ip-proto-103, length 18 <--- Unicast fromRP

 Erfassen Sie zusétzliche Ausgaben (x.x.x.x steht fir die Multicast-Gruppe, y.y.y fur die RP-IP). Es
wird empfohlen, die Ergebnisse mehrmals zu sammeln:

<#root>

show conn all protocol udp address Xx.Xx.X.X

show | ocal - host x. x. x.x

show asp event dp-cp

show asp drop



show

show

show

show

show

show
show

show

show

asp cluster counter

asp table routing y.y.y.y

route y.y.y.y

nroute

pi minterface

pi m nei ghbor
pimtraffic

igmp interface

nfib count

» Sammeln von Multicast-Rohschnittstellenpaketen und A SP-Verlusterfassungen

<#root>

capture capi interface

buf fer 32000000 mat ch udp host X host Z <---

capture capo interface

buf fer 32000000 mat ch udp host X host Z <---

(i ngress capture for

(egress capture for

mul ticast UDP traffic from host

multicast UDP traffic from host )



capture asp type asp-drop buffer 32000000 match udp host X host Z <---

» Syslog-Meldungen - allgemeine IDs: 302015, 302016 und 710005.

RP

(ASP drop capture for

+ Uberpriifen Sie den Status der Schnittstelle Tunnel0. Diese Schnittstelle wird zum Kapseln des
unformatierten Multicast-Verkehrs innerhalb der PIM-Nutzlast und zum Senden des Unicast-Pakets

an die FHR mit dem PIM-Stopp-Bit-Satz verwendet:

<#root>

firepower#

show interface detail | b Interface Tunnel O
Interface Tunnel 0 "", is up, line protocol is up

Hardware is  Available but not configured via nameif

MAC address 0000.0000.0000, MTU not set
IP address unassigned

Control Point Interface States:
Interface number is un-assigned
Interface config status is active
Interface state is active

firepower#

show pi m tunne

Interface RP Address Source Address
Tunnel 0 192.168.2.2 192.168.2.2
Tunnel@ 192.168.2.2 -

* Routen Uberprufen:

<#root>

firepower#

show nroute

mul ticast |



Multicast Routing Table
Flags: D Dense, S - Sparse, B - Bidir Group,

s - SSM Group,

C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,

J - Join SPT
Timers: Uptime/Expires
Interface state: Interface, State

(*, 230.1.1.1), 01:04:30/00:02:50, RP 192.168.2.2, flags: S <--- *,Gentry

Incom ng interface: Tunnel 0

RPF nbr: 192.168.2.2
Immediate Outgoing interface list:

out si de

, Forward, 01:04:30/00:02:50

(192.168.1.100, 230.1.1.1), 00:00:04/00:03: 28,

Incoming interface:

i nsi de

RPF nbr: 192.168.2.1
Immediate Outgoing interface list:

out si de, Forward, 00:00:03/00:03: 25

* PIM-Zéahler Uberprifen:

<#root>

firepower #

show pimtraffic

PIM Traffic Counters
Elapsed time since counters cleared: 02:24:37

Received Sent
Valid PI M Packets 948 755
Hell o 467 584

Joi n- Prune 125 32

flags: ST S <--- S, Gentry



Regi st er 344 16

Regi ster Stop 12 129
Assert 0 0
Bidir DF Election 0 ]
Errors:

Malformed Packets 0
Bad Checksums 0
Send Errors 0
Packet Sent on Loopback Errors 0
Packets Received on PIM-disabled Interface 0
Packets Received with Unknown PIM Version 0
Packets Received with Incorrect Addressing @

» Erfassen Sie zusétzliche Ausgaben (x.x.x.x steht fur die Multicast-Gruppe, y.y.y fur die RP-IP). Es
wird empfohlen, die Ergebnisse mehr mals zu sammeln:

<#root>

show conn all protocol udp address Xx.X.X.X
show conn all | i PIM

show | ocal - host Xx. x. x. X

show asp event dp-cp

show asp drop

show asp cluster counter

show asp table routing y.y.y.y

show route y.y.y.y

show nrout e

show pi minterface



show pi m nei ghbor

show i gnp interface

show nfib count

» Sammeln von unformatierten Multicast-Schnittstellenpaketen und A SP-Drop-Erfassungen:

<#root>

capture capi interface

buf fer 32000000 mat ch udp host X host Z <--- (ingress capture for nulticast UDP traffic from host

capture capo interface

buf f er 32000000 mat ch udp host X host Z <--- (egress capture for multicast UDP traffic from host >

capture asp type asp-drop buffer 32000000 match udp host X host Z <--- (ASP drop capture for nulticast |

» Sydog - algemeine IDs: 302015, 302016 und 710005.
LHR

Berticksichtigen Sie die Schritte, die im Abschnitt fiir den RP beschrieben werden, sowie die folgenden
zusétzlichen Prifungen:

* Routen:



<#root>

firepower#

show nrout e

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.1.1.1), 00:23:30/never, RP 10.10.10.1, flags: SCJ <--- C flag means connected receiver

Incoming interface:

i nsi de

RPF nbr: 192.168.2.1
Immediate Outgoing interface list:

out si de

, Forward, 00:23:30/never

(192.168.1.100, 230.1.1.1), 00:00:36/00:03:04, flags: SIT <--- J flag indicates switchover to SPT, T fle

Incoming interface:

i nsi de

RPF nbr: 192.168.2.1
Inherited Outgoing interface list:

out si de

, Forward, 00:23:30/never

(*, 230.1.1.2), 00:01:50/never, RP 10.10.10.1, flags: SCJ <--- C flag means connected receiver

Incoming interface:

i nsi de

RPF nbr: 192.168.2.1
Immediate Outgoing interface list:

out si de

, Forward, 00:01:50/never

(192.168.1.100, 230.1.1.2), 00:00:10/00:03:29, flags: SIT <--- <--- J flag indicates swi tchover to SPT



Incoming interface:

i nsi de

RPF nbr: 192.168.2.1
Inherited Outgoing interface list:

out si de

, Forward, 00:01:50/never

* IGMP-Gruppen:

<#root>

firepower#

show i gnp groups detail <--- The list of |1 GW groups

Interface: outside

G oup: 230.1.1.1

Uptime: 00:21:42

Router mode: EXCLUDE (Expires: 00:03:17)
Host mode: INCLUDE

Last reporter: 192.168.3.100 <--- Host joined group 230.1.1.1

Source list is empty

Interface: outside

G oup: 230.1.1.2

Uptime: 00:00:02

Router mode: EXCLUDE (Expires: 00:04:17)
Host mode: INCLUDE

Last reporter: 192.168.3.101 <--- Host joined group 230.1.1.2

Source list is empty

* |GMP-Datenverkehrsstatistiken:

<#root>

firepower#

show ignp traffic



IGMP Traffic Counters

Elapsed time since counters cleared: 1d@4h

Received Sent
Valid IGMP Packets 2468 856
Queries 2448 856
Reports 20 0
Leaves 0 /]
Mtrace packets 0 0
DVMRP packets 0 0
PIM packets 0 0
Errors:
Malformed Packets 0
Martian source 0
Bad Checksums 0

Befehle zur PIM-Fehlerbehebung (K ur zr efer enz)

Command

Beschreibung

show running-config multicast-
routing

So prufen Sie, ob Multicast-Routing auf der Firewall aktiviert ist:

Ausfihrungs-mroute

So zeigen Sie die auf der Firewall konfigurierten statischen
Routen an

show running-config pim

So zeigen Sie die PIM-Konfiguration auf der Firewall an

show pim interface

Anzeigen, fur welche Firewall-Schnittstellen PIM aktiviert ist
und ftr welche PIM-Nachbarn.

show pim neighbor

PIM-Nachbarn anzeigen

PIM-Gruppenkarte anzeigen

So zeigen Sie die dem RP zugeordneten Multicast-Gruppen an

mroute anzeigen

So zeigen Sie die vollsténdige Multicast-Routing-Tabelle an

show mroute 230.10.10.10

So zeigen Sie die Multicast-Tabelle fir elne bestimmte Multicast-
Gruppe an

PIM-Tunnel anzeigen

Um festzustellen, ob zwischen der Firewall und dem RP ein PIM-




Tunnél erstellt wurde

show conn all detail-Adresse
RP_IP_ADDRESS

Um festzustellen, ob eine Verbindung (PIM-Tunnel) zwischen
der Firewall und dem RP besteht

PIM-Topologie anzeigen

So zeigen Sie die Ausgabe der Firewall-PIM-Topologie an

Debug-PIM

Dieser Debugger zeigt alle PIM-Nachrichten von und zur
Firewall an.

debug pim-Gruppe 230.10.10.10

Bel diesem Debugging werden alle PIM-Nachrichten von und zur
Firewall fUr die jeweilige Multicast-Gruppe angezeigt.

PIM-Verkehr anzeigen

So zeigen Sie Statistiken tGiber empfangene und gesendete PIM-
Nachrichten an

ASP-Cluster-Zahler anzeigen

So Uberprifen Sie die Anzahl der Pakete, dieim Vergleich zu
"Slow Path" und "Fast Path" und "Control Point" verarbeitet
werden

asp drop anzeigen

So zeigen Sie alle Software-Level-Drops auf der Firewall an

capture CAP-Schnittstelle INSIDE
trace match pim any any

So erfassen und verfolgen Sie eingehende PIM-Multicast-Pakete
auf der Firewall

capture CAP interface INSIDE trace
match udp host 224.1.2.3 any

So erfassen und verfolgen Sie den eingehenden Multicast-Stream

show pim bsr-router

So Uberprifen Sie, wer der ausgewahlte BSR-Router ist

show conn all address 224.1.2.3

So zeigen Sie die Ubergeordnete Multicast-Verbindung an

show local-host 224,1.2.3

So zeigen Sie untergeordnete/Stub-Multicast-V erbindungen an

Weitere Informationen zu Firewall-Erfassungen finden Sie unter Arbeiten mit Firepower Threat Defense-

Erfassungen und Packet Tracer.



https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Bekannte Probleme

FirePOWER-M ulti cast-Einschrénkungen:

¢ |Pv6 wird nicht unterstiitzt.

* PIM/IGMP-Multicast wird an Schnittstellen in einer Verkehrszone (EMCP) nicht unterstitzt.

» DieFirewall darf nicht gleichzeitig ein RP und ein FHR sein.

» Der Befehl show conn all zeigt nur die Multicast-1dentitétsverbindungen an. Um die Stub/Secondary
Multicast-V erbindung anzuzeigen, verwenden Sie den Befehl show local-host <group I P>.

PIM wird auf enem vPC-Nexus nicht unter stutzt

Wenn Sie versuchen, eine PIM-Adjacency zwischen einem Nexus vPC und der Firewall bereitzustellen,

gelten fUr Nexus die folgenden Einschrénkungen:

Unterstiitzte Topologien fur das Routing Uber Virtual Port Channel auf Nexus-Plattformen

Aus Sicht der NGFW sehen Siein der Aufzeichnung mit Trace diesen Dropdown:

<#root>

Result:

input-interface: NET102
input-status: up
input-line-status: up
output-interface: NET102
output-status: up
output-line-status: up
Action: drop

Drop-reason: (no-ntast-intrf) FP no ntast output intrf

Die Firewall kann die RP-Registrierung nicht abschliefien:

<#root>

firepower#

show nroute 224.1.2.3

Multicast Routing Table

<- -

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,

J - Join SPT
Timers: Uptime/Expires
Interface state: Interface, State

(*, 224.1.2.3), 01:05:21/never, RP 10.1.0.209, flags: SCJ

Incoming interface: OUTSIDE

RPF nbr: 10.1.104.10

Immediate Outgoing interface list:
Server_102, Forward, 01:05:21/never

The ingress nulticast packet is dropped


https://www.cisco.com/c/de_de/support/docs/ip/ip-routing/118997-technote-nexus-00.html

(10.1.1.48, 224.1.2.3), 00:39:15/00:00:04, flags: SFJT
Incoming interface: NET102

RPF nbr: 10.1.1.48, Registering <-- The RP Registration is stuck

Immediate Outgoing interface list:
Tunnel®, Forward, ©00:39:15/never

Zielzonen werden nicht unter stiitzt

Sie kénnen keine Zielsicherheitszone fir die Zugriffssteuerungsrichtlinienregel angeben, die mit Multicast-
Verkehr Ubereinstimmt:

i FIFEWEI! MEHEQFI‘I’I?\I’![ I:I_E_r:”_er o S Analysis Poliches Devices Objects Imegration D
o | FTD_Access_Control_Policy
Enter Description
Rules Securty Intellgence HTTF Reapongas Logaing Advanced Frefitter Pobcy: Defadlt Pre
Misconfiguration! The Dest Zones must be empty!

Eiler by Device ¥ Search Rules "
HoUren Hoamca et S g
" Baimse Tonks HaDaorks Mtk VLAN Tags [NEETEY Applican... Pocts Dast Pofes UALs :::.:_:-:j

| ~ Mandatory - FTD_Access_Control_
] allow_multscast INSIDE_ZOMNE

| « Default - FTD_Access_Control_Policy (-
i G i B E0n. AL U or A CHRGOIY

CUTSIDE_ZONE 24123

Dies wird auch im FM C-Benutzerhandbuch dokumentiert:

~ B BookTContents [ 4 FindMaiches in This B

A Internet multicast routing from address range 224.0.0/24 is not supported; IGMP g
muilticast routing for the reserved addressess.

Boaok Title Page

> Getting Started with Device ]
Configuration Clustering

% Device Operations In clustering, for IGMP and PIM, this feature is only supported on the primary unit.

> Interfaces and Device Settings Additional Guidelines
“ Routing + You must configure an access control or prefilter rule on the inbound security zo
such as 224.1.2.3. However, you cannot specify a destination security zone for !
Static and Default Routes multicast connections during initial connection validation.
Virtual Routers * You cannot disable an interface with PIM configured on it. If you have configurec
ECMP PIM Protocol), disabling the multicast routing and PIM does not remove the PIM
the PIM configuration to disable the interface.
OSPF ) - ) )
s PIMJIGMP Multicast routing is not supported on interfaces in a traffic zone.
BGP
« Do not configure FTD to simultaneously be a Rendezvous Point (RP) and a First |
RIF
Configure IGMP Features
Multicast

IP hosts use IGMP to report their group memberships to directly-connected multic:

Policy Based Routing o } h ) ] }
register individual hosts in a multicast group on a particular LAN. Hosts identify gro




Firewall sendet aufgrund von HSRP keine PIM-Nachrichten an Upstream-Router

192.168.1.x/24

A0 HSRP IP .1
outside

R1
_\\\ﬁ

R2

inside

Multicast client

route outside 0.0.0.0 0.0.0.0 192.168.1.1

In diesem Fall hat die Firewall eine Standardroute Uber das Hot Standby Redundancy Protocol (HSRP) IP
192.168.1.1 und die PIM-Nachbarschaft mit den Routern R1 und R2:

<#root>

firepower#

show run route

route outside 0.0.0.0 0.0.0.0 192.168.1.1 1

Die Firewall verfugt Uber eine PIM-Adjacency zwischen der AulRenseite und der physischen Schnittstelle IP
auf R1 und R2:

<#root>

firepower#

show pi m nei ghbor

Neighbor Address Interface Uptime Expires DR pri Bidir
192.168.1.1 outside 01:18:27 00:01:25 1
192.168.1.2 outside 01:18:03 00:21:29 1 (DR)

Die Firewall sendet keine PIM-Join-Nachricht an das Upstream-Netzwerk. Der PIM-Debug-Befehl debug
pim zeigt folgende Ausgabe an:

<#root>



firepower#

debug pim
IPv4 PIM: Sending J/P to an invalid neighbor: outside 192.168.1.1

RFEC 2362 besagt, dass "ein Router eine periodische Join/Prune-Nachricht an jeden einzelnen RPF-
Nachbarn sendet, der jedem (SG)-, (*,G)- und (*,* ,RP)-Eintrag zugeordnet ist. Join/Prune-Nachrichten
werden nur gesendet, wenn der RPF-Nachbar ein PIM-Nachbar ist.”

Um das Problem zu beheben, kann der Benutzer der Firewall einen statischen Routeneintrag hinzuftigen.
Der Router muss auf eine der beiden IP-Adressen fur die Router-Schnittstelle verweisen, namlich
192.168.1.2 oder 192.168.1.3, in der Regel die IP des aktiven HSRP-Routers.

Beispid:

<#root>

firepower#

show run nroute

firepower#

nmroute 172.16.1.1 255. 255. 255. 255 192.168. 1.2

Sobald die statische Routenkonfiguration fir die RPF-Suche eingerichtet ist, legt die Firewall den
Schwerpunkt auf die Multicast-Routing-Tabelle anstelle der Unicast-Routing-Tabelle der ASA und sendet
die PIM-Nachrichten direkt an den Nachbarn 192.168.1.2.

Hinweis: Die statische Routing-Funktion macht in gewisser Hinsicht den Nutzen der HSRP-
Redundanz zunichte, da die Route nur einen Next-Hop pro Adresse/Netzmaske-K ombination
akzeptiert. Wenn der im Befehl mroute angegebene néchste Hop ausfallt oder nicht erreichbar ist,
greift die Firewall nicht auf den anderen Router zurick.

Die Firewall wird nicht alsLHR betrachtet, wenn sie nicht der DR im L AN-Segment
ist.


https://datatracker.ietf.org/doc/rfc2362/

192.168.1.x/24

inside
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Multicast client

Die Firewall hat R1 as PIM-Nachbarn im LAN-Segment. R1 ist der PIM DR:

<#root>

firepower#

show pi m nei ghbor

Neighbor Address Interface Uptime Expires DR pri Bidir

192.168.1.3 i nsi de 00:12: 50 00:01:38 1 (DR

Wenn eine IGM P-Beitrittsanfrage vom Client eingeht, wird die Firewall nicht zum LHR.

Die Route zeigt zusétzlich Null als OIL an und hat das Flag Pruned:

<#root>

firepower#

show nroute

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,



J - Join SPT
Timers: Uptime/Expires
Interface state: Interface, State

(*, 230.1.1.1), 00:06:30/never, RP 0.0.0.0,
flags

.S

Incoming interface: Null
RPF nbr: 0.0.0.0
Immediate Outgoing interface list:

inside, Null, 00:06:30/never <--- AL has inside and Nul

Umdie Firewall zur LHR zu machen, kann die Prioritat der Schnittstelle DR erhoht werden.

<#root>

firepower#

interface G gabitEthernet0/0

firepower#

pimdr-priority 2

firepower#

show pi m nei ghbor

Neighbor Address Interface Uptime Expires DR pri Bidir

192.168.1. 3 i nsi de 17:05:28 00:01:41 1

Der PIM-Debug-Befehl debug pim zeigt folgende Ausgabe an:

<#root>

firepower#
debug pim

firepower#

IPv4 PIM (*,230.1.1.1) inside Start being |ast hop <--- Firewall considers itself as the lasp hop



IPv4 PIM (*,230.1.1.1) Start being | ast hop

IPv4 PIM: (*,230.1.1.1) Start signaling sources

IPv4 PIM: [@] (*,230.1.1.1/32) NULLIF-skip MRIB modify NS

IPv4 PIM: (*,230.1.1.1) inside FWD state change from Prune to Forward
IPv4 PIM: [@] (*,230.1.1.1/32) inside MRIB modify F NS

IPv4 PIM: (*,230.1.1.1) Updating J/P status from Null to Join
IPv4 PIM: (*,230.1.1.1) J/P scheduled in 0.0 secs

IPv4 PIM: (*,230.1.1.1) Processing timers

IPv4 PIM: (*,230.1.1.1) J/P processing

IPv4 PIM: (*,230.1.1.1) Periodic J/P scheduled in 50 secs
IPv4 PIM: (*,230.1.1.1) No RPF interface to send J/P

Das Flag 'Abgeschnitten’ und der Nullwert werden aus der mroute entfernt:

<#root>

firepower#

show nroute

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.1.1.1), 16:48:23/never, RP 0.0.0.0, flags:

SCJ

Incoming interface: Null
RPF nbr: 0.0.0.0
Immediate Outgoing interface list:

inside, Forward, 16:48: 23/ nnever

Die Firewall lasst M ulticast-Pakete aufgrund eines Fehlersbei der Uber priifung der
Umkehrpfad-Weiterleitung verloren



Multicast client

192.168.1.x/24 192.168.2

route outside 192.168.2.0 255.255.255.128 192.168.1."

In diesem Fall werden die Multicast-UDP-Pakete aufgrund eines RPF-Fehlers verworfen, dadie Firewall
Uber die externe Schnittstelle eine spezifischere Route mit der Maske 255.255.255.128 hat.

<#root>

firepower#

capture capi type rawdata trace interface inside match udp any any

firepower#

show captureture capi

106 packets captured
1: 08:57:18.867234

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 2684 ns

Config:

Additional Information:

MAC Access 1list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Elapsed time: 2684 ns
Config:

Implicit Rule

Additional Information:

MAC Access 1list

packet - nunber 1 trace

192.168.2.2.12345 > 230.1.1.1.12354: udp 500



Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 13664 ns

Config:

Additional Information:

Found next-hop 192.168.1.100 using egress ifc outside

Phase: 4

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 8296 ns

Config:

Additional Information:

Found next-hop 192.168.1.100 using egress ifc outside

Result:

input-interface: inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: drop

Time Taken: 27328 ns

Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: franme 0x0000556bcb1069dd fl ow

(NA) /NA

firepower#

show route static

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP IntexrVRF
Gateway of last resort is not set

S 192.168. 2. 0 255.255. 255.128 [1/0] via 192.168.1.100, outside

A SP-Drop-Captures zeigen den Grund fur das Verwerfen von RPF-Angriffen an:

<#root>

firepower#

show capture asp

Target: OTHER



Hardware: ASAv
Cisco Adaptive Security Appliance Software Version 9.19(1)
ASLR enabled, text region 556bc9390000-556bcd0603dd

21 packets captured

1: 09: 00:53. 608290 192.168.2.2.12345 > 230.1.1.1.12354: udp 500 Drop-reason: (rpf-violated) Rever
2: 09:00:53.708032 192.168.2.2.12345 > 230.1.1.1.12354: udp 500 Drop-reason: (rpf-violated) Re
3: 09:00:53.812152 192.168.2.2.12345 > 230.1.1.1.12354: udp 500 Drop-reason: (rpf-violated) Re
4: 09:00:53.908613 192.168.2.2.12345 > 230.1.1.1.12354: udp 500 Drop-reason: (rpf-violated) Re

Die RPF-Fehlerindikatoren in der MFIB-Ausgabe erhthen sich wie folgt:

<#root>

firepower#

show nfib 230.1.1.1 count

IP Multicast Statistics

7 routes, 4 groups, ©0.00 average sources per group

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc)

Goup: 230.1.1.1

RP-tree:

Forwar di ng: 0/0/0/0, Other: 6788/6788/0

firepower#

show nfib 230.1.1.1 count

IP Multicast Statistics
7 routes, 4 groups, ©0.00 average sources per group
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc)
Group: 230.1.1.1
RP-tree:

Forwarding: 0/0/0/0, Gther: 6812/6812/0 <--- RPF failed counter increased

Die L6sung besteht darin, den Fehler bei der RPF-Priifung zu beheben. Eine Option besteht darin, die
statische Route zu entfernen.

Wenn keine RPF-Prifung mehr fehlschldgt, werden die Pakete weitergeleitet, und der Weiterleitungszahler
in der MFIB-Ausgabe erhéht sich:



<#root>

firepower#

show nfib 230.1.1.1 count

IP Multicast Statistics
8 routes, 4 groups, 0.25 average sources per group
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc)
Group: 230.1.1.1
RP-tree:
Forwarding: @/0/0/@, Other: 9342/9342/0

Source: 192.168.2. 2,

Forwar di ng: 1033/ 9/528/ 39

, Other: 0/0/0
Tot. shown: Source count: 1, pkt count: @

firepower#

show nfib 230.1.1.1 count

IP Multicast Statistics
8 routes, 4 groups, 0.25 average sources per group
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc)
Group: 230.1.1.1
RP-tree:
Forwarding: @/0/0/@, Other: 9342/9342/0

Source: 192.168.2. 2,

Forwar di ng: 1044/ 10/ 528/ 41

, Other: 0/0/0

<--- Forward counter increased

Tot. shown: Source count: 1, pkt count: @

Firewall generiert beim PIM-Switchover zum Source-Tree keinen PIM-Join
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In diesem Fall erkennt die Firewall den Pfad zur Multicast-Quelle Gber die DM Z-Schnittstelle R4 > FW >
R6, wahrend der urspriingliche Datenverkehrspfad von der Quelle zum Client R6 > RP > DW > R4 ist:

<#root>

firepower#

show route 192.168.6. 100

Routing entry for 192.168.6.0 255.255.255.0

Known via "ospf 1", distance 110, metric 11, type intra area

Last update from 192.168.67.6 on dne, 0:36:22 ago

Routing Descriptor Blocks:

* 192.168.67.6, from 192.168.67.6, 0:36:22 ago, via dne

Route metric is 11, traffic share count is 1

R4 initiiert den SPT-Switchover und sendet eine quellenspezifische PIM-Join-Nachricht, sobald der SPT-
Switchover-Grenzwert erreicht ist. In der Firewall findet der SPT-Switchover nicht statt, die (S,G)-Route

verflgt nicht Uber das T-Flag:



<#root>

firepower#

show nrout e

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.1.1.1), 00:00:05/00:03:24, RP 10.5.5.5, flags: S
Incoming interface: inside
RPF nbr: 192.168.57.5
Immediate Outgoing interface list:
outside, Forward, 00:00:05/00:03:24

(192.168. 6.100, 230.1.1.1), 00:00:05/00:03:24, flags: S

Incoming interface: dmz

RPF nbr: 192.168.67.6

Immediate Outgoing interface list:
outside, Forward, 00:00:05/00:03:2

Der PIM-Debug-Befehl debug pim zeigt 2 empfangene PIM-Join-Anforderungen vom Peer R4 an - fir
(*,G) und (S,G). Die Firewall hat eine PIM-Join-Anforderung fur (*,G) Upstream gesendet und konnte

aufgrund des ungultigen Nachbarn 192.168.67.6 keine quell spezifische Anforderung senden:

<#root>

firepower#

debug pim

IPv4 PIM Received J/P on outside from 192.168.47.4 target: 192.168.47.7 (to us) <---

IPv4 PIM J/P entry: Join root: 10.5.5.5 group: 230.1.1.1 flags: RPT WC S <--- 1st

IPv4 PIM: (*,230.1.1.1) Create entry

IPv4 PIM: [@] (*,230.1.1.1/32) MRIB modify DC

IPv4 PIM: [@] (*,230.1.1.1/32) inside MRIB modify A

IPv4 PIM: (*,230.1.1.1) outside J/P state changed from Null to Join

IPv4 PIM: (*,230.1.1.1) outside Raise J/P expiration timer to 21@ seconds
IPv4 PIM: (*,230.1.1.1) outside FWD state change from Prune to Forward
IPv4 PIM: [@] (*,230.1.1.1/32) outside MRIB modify F NS

IPv4 PIM: (*,230.1.1.1) Updating J/P status from Null to Join
IPv4 PIM: (*,230.1.1.1) J/P scheduled in 0.0 secs

IPv4 PIM: (*,230.1.1.1) Processing timers

IPv4 PIM: (*,230.1.1.1) J/P processing

IPv4 PIM: (*,230.1.1.1) Periodic J/P scheduled in 50 secs
IPv4 PIM: (*,230.1.1.1) J/P adding Join on inside

PIMjoin to tt

PIMjoin with root
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Sendi ng J/ P nmessage for neighbor 192.168.57.5 on inside for 1 groups <---

Received J/P on outside from 192.168.47.4 target: 192.168.47.7 (to us) <---

J/P entry: Join root:

192.168. 6.100 group: 230.1.1.1 flags: S <---

(192.168.6.100,230.1.1.1) Create entry
Adding monitor for 192.168.6.100
RPF lookup for root 192.168.6.100: nbr 192.168.67.6, dmz via the rib

(192.168
(192.168

[0] (192.
[0] (192.
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.1) RPF changed from 0.0.0.0/- to 192.168.67.6/dmz

.1) Source metric changed from [0/0] to [110/11]
.1.1.1/32) MRIB modify DC

.1.1.1/32) inside MRIB modify A

.1.1.1/32) outside MRIB modify F NS

.1) outside J/P state changed from Null to Join

. outside Imm FWD state change from Prune to Forward
.1) Updating J/P status from Null to Join

.1) J/P scheduled in 0.0 secs

.1.1.1/32) dmz MRIB modify NS

.1) outside Raise J/P expiration timer to 210 seconds
.1) Processing timers

.1) J/P processing
.1)
.1)

)
)
)
)

Periodic J/P scheduled in 50 secs
J/P adding Join on dmz

Sending J/P to an invalid neighbor: dnmez 192.168. 67.6

I nval i d nei ghbor

Die Ausgabe der Befehle show pim neigbour enthélt kein R6:

<#root>

firepower#

show pi m nei ghbor

Neighbor Address
192.168.47.4
192.168.57.5

Interface
outside
inside

Uptime Expires DR pri Bidir
00:21:12 00:01:44 1
02:43:43 00:01:15 1

PIM ist auf der Firewall-Schnittstelle dmz aktiviert:

<#root>

firepower#

show pi minterface

PI M Join sent fror

1st

1st

PIMjoin to tt

PIMjoin with



Address Interface PIM Nbr Hello DR DR
Count Intvl Prior

192.168.47.7 outside on 1 30 1 this system
192.168.67.7 dnz on 0 30 1 this system
192.168.57.7 inside on 1 30 1 this system

PIM ist auf der R6-Schnittstelle deaktiviert:

<#root>

Ro6#

show ip interface brief

Interface IP-Address 0K? Method Status Protocol
GigabitEthernet@/0 192.168.6.1 YES manual up up
GigabitEthernet@/1 192.168.56.6 YES manual up up
GigabitEthernet@/2 unassigned YES unset administratively down down

G gabi t Et hernet 0/ 3 192. 168. 67. 6 YES manual up up
Tunnel® 192.168.56.6 YES unset up up

R6#

show ip piminterface G gabitEthernet0/3 detail

GigabitEthernet®/3 is up, line protocol is up
Internet address is 192.168.67.6/24
Multicast switching: fast
Multicast packets in/out: ©/123628
Multicast TTL threshold: @

PIM disabled <--- PIMis disabled

Multicast Tagswitching: disabled

Die Losung besteht in der Aktivierung von PIM an der GigabitEthernet0/3-Schnittstelle auf R6:

<#froot>
R6(config-if)#

interface G gabitEthernet0/3

R6(config-if)#

i p pi msparse-node



R6(config-if)#
*Apr 21 13:17:14.575: %PIM-5-NBRCHG: neighbor 192.168.67.7 UP on interface GigabitEthernet@/3

*Apr 21 13:17:14.577: 9%l M5- DRCHG DR change from nei ghbor 0.0.0.0 to 192.168.67.7 on interface G gabit

Die Firewall installiert das T-Flag, das einen SPT-Switchover anzeigt.:

<#root>

firepower#

show nrout e

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, 230.1.1.1), 00:26:30/00:02:50, RP 10.5.5.5, flags: S
Incoming interface: inside
RPF nbr: 192.168.57.5
Immediate Outgoing interface list:
outside, Forward, 00:26:30/00:02:50

(192.168.6.100, 230.1.1.1), 00:26:30/00:03:29, flags: ST

Incoming interface: dmz

RPF nbr: 192.168.67.6

Immediate Outgoing interface list:
outside, Forward, 00:26:30/00:02:39

Firewall verwirft die ersten paar Pakete aufgrund von Punt-Rate Limit

Wenn die Firewall die ersten Pakete eines neuen Multicast-Streams in FP empfangt, kann eine zusétzliche
Verarbeitung durch den CP erforderlich sein. In diesem Fall sendet das FP die Pakete Giber SP an den CP
(FP> SP > CP), um weitere Vorgange auszufihren:

» Erstellung einer Gbergeor dneten Verbindung im FP zwischen den Eingangsschnittstellen und den
| dentitétsschnittstellen.

 Zusétzliche Multicast-spezifische Prifungen, z. B. die RPF-Validierung, die PIM-Kapselung (falls es
sich bel der Firewall um die FHR handelt), die OIL-Prufung usw.

» Erstellen eines (S,G)-Eintrags mit den ein- und ausgehenden Schnittstellen in der mroute-Tabelle.

» Erstellung einer unter geor dneten/Stub-V erbindung im FP zwischen den eingehenden und
ausgehenden Schnittstellen.

Als Tell des Schutzes der Kontrollebene begrenzt die Firewall intern die Paketrate, die an den CP gesendet
wird.



Pakete, die die Ubertragungsrate tiberschreiten, werden in der mit dem Grund fiir das Verwerfen der
Dur chsatzr atenbegrenzung verwor fen:

<#root>

firepower#

show asp drop

Frame drop:

Punt rate limt exceeded (punt-rate-limt) 2062

Verwenden Sie den Befehl show asp cluster counter, um die Anzahl der Multicast-Pakete zu Gberprifen,
die vom SP an den CP gesendet werden:

<#root>

firepower#

show asp cluster counter

Global dp-counters:

Context specific dp-counters:

MCAST_FP_FROM_PUNT 30 Number of multicast packets punted from CP to FP
MCAST_FP_TO_SP 2680 Number of multicast packets punted from FP to SP
MCAST_SP_TOTAL 2710 Number of total multicast packets processed in SP
MCAST_SP_FROM PUNT 30 Nurmber of nulticast packets punted fromCP to SP <--- Nunmber of
MCAST_SP_FROM_PUNT_FORWARD 30 Number of multicast packets coming from CP that are forwarded
MCAST_SP_PKTS 30 Number of multicast packets that require slow-path attention
MCAST_SP_PKTS_TO_CP 30 Number of multicast packets punted to CP from SP
MCAST_FP_CHK_FAIL_NO_HANDLE 2650 Number of multicast packets failed with no flow mcast_handle
MCAST_FP_CHK_FAIL_NO_FP_FWD 30 Number of multicast packets that cannot be fast-path forwarded

Verwenden Sie den Befehl show asp event dp-cp punt, um die Anzahl der Pakete in der FP > CP-
Warteschlange und die Rate von 15 Sekunden zu Uberprifen:

<#root>

firepower#

show asp event dp-cp punt | begi n EVENT- TYPE

EVENT-TYPE ALLOC ALLOC-FAIL ENQUEUED ENQ-FAIL RETIRED 15SEC-RATE
punt 24452 0 24452 ] 10852 1402

mul ti cast



23800 0

23800

0 10200

1402

pim 652 0 652 0 652 0

Wenn die Route aufgefullt wird und die Ubergeordneten/untergeordneten Verbindungen im FP eingerichtet
werden, werden die Pakete im FP als Teil der bestehenden V erbindungen weitergel eitet. In diesem Fall
werden die Pakete von FP nicht an den CP gesendet.

Wieverarbeitet die Firewall die ersten Pakete eines neuen Multicast-Streams?

Wenn die Firewall die ersten Pakete eines neuen Multicast-Streams in datapath empfangt, fihrt sie die
folgenden Aktionen aus:

1. Uberpriift, ob die Sicherheitsrichtlinien Pakete zul assen.

2. Versendet Pakete Uber Pfad FP an den CP.

3. Erstellt eine Uber geor dnete Verbindung zwischen den Eingangsschnittstellen und den
| dentitatsschnittstellen:

<#root>

firepower#

show capture capi packet-nunber 1 trace

10 packets captured

1: 08:54:15.007003 192.168. 1. 100. 12345 > 230.1.1.1.12345: udp 400

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface
Result: ALLOW

Config:

Additional Information:



Found next-hop 192.168.2.1 using egress ifc

Phase: 4

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:

Phase: 5

Type: NAT

Subtype: per-session
Result: ALLOW

Config:

Additional Information:

Phase: 6

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 7

Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW

Config:

Additional Information:

Phase: 8

Type: QOS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 9

Type: MILTI CAST

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 10

Type: FLOW CREATI ON

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 19, packet dispatched to next nodule <---

New f | ow



Result:

input-interface: inside
input-status: up
input-line-status: up
output-interface: inside
output-status: up
output-line-status: up

Action: allow

Sysdlogs:

<#root>

firepower# Apr 24 2023 ©8:54:15: %ASA-7-609001: Built local-host inside:192.168.1.100
Apr 24 2023 08:54:15: %FTD-7-609001: Built local-host identity:230.1.1.1

Apr 24 2023 08:54:15: %TD 6-302015: Built inbound UDP connection 19 for inside:192.168. 1. 100/ 12345 (19

Diese Verbindung wird in der Ausgabe des Befehls show conn all angezeigt:

<#root>

firepower#

show conn all protocol udp

13 in use, 17 most used

UDP inside 192.168.1.100:12345 NP Identity Ifc 230.1.1.1:12345, idle 0:00:02, bytes 0, flags a€“

4. Der CP aktiviert den Multicast-Prozess fur zusétzliche Multicast-spezifische Prifungen, z. B. die
RPF-Validierung, die PIM-Kapselung (falls es sich bei der Firewall um die FHR handelt), die OL-
Prifung usw.

5. Der CP erstellt einen (S,G)-Eintrag mit den eingehenden und ausgehenden Schnittstellen in der Route:

<#root>

firepower#

show nroute

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State



(*, 230.1.1.1), 00:19:28/00:03:13, RP 192.168.192.168, flags:

Incoming interface: inside

RPF nbr: 192.168.2.1

Immediate Outgoing interface list:
outside, Forward, 00:19:28/00:03:13

(192.168.1.100, 230.1.1.1), 00:08:50/00:03:09, flags: ST

Inconmng interface: inside

RPF nbr: 192.168.2.1
Immediate Outgoing interface list:

out si de, Forward, 00:00:32/00:02:57

S

6. Der CP weist den FP Uiber den Pfad CP > SP > FP an, eine unter geor dnete/Stub-V erbindung
zwischen den eingehenden und ausgehenden Schnittstellen zu erstellen:

Diese Verbindung ist nur in der Ausgabe des Befehls show local-host sichtbar:

<#root>

firepower#

show | ocal - host

Interface outside: 5 active, 5 maximum active
local host: <224.0.0.13>,

local host: <192.168.3.100>,

local host: <230.1.1.1>,

Conn:

UDP outside 230.1.1.1:12345 inside 192.168.1.100:12345

0:00:04, bytes 4000, flags -

local host: <224.0.0.5>,

local host: <224.0.0.1>,

Interface inside: 4 active, 5 maximum active
local host: <192.168.1.100>,

Conn:

UDP outside 230.1.1.1:12345 inside 192.168.1.100:12345

0:00:04, bytes 4000, flags -

local host: <224.0.0.13>,

local host: <192.168.2.1>,

local host: <224.0.0.5>,

Interface nlp_int_tap: @ active, 2 maximum active
Interface any: @ active, @ maximum active

idle

idle



In den Softwareversionen mit der Cisco Bug-1D CSCwe21280 wird auch die Syslog-Meldung 302015 fur
die untergeordnete V erbindung/Stub-V erbindung generiert:

<#root>

Apr 24 2023 08:54:15: %FTD-6-302015:

Bui It out bound UDP connection 20 for outside:230.1.1.1/12345 (230.1.1.1/12345) to inside:192.168. 1. 100/

Wenn sowohl Uber- al's auch untergeordnete/ Stub-V erbindungen hergestellt werden, stimmen die
eingehenden Pakete mit der vorhandenen V erbindung tUberein und werden in FP:

<#root>

firepower#

show capture capi trace packet-nunber 2

10 packets captured
2: 08:54:15.020567 192.168.1.100.12345 > 230.1.1.1.12345: udp 400
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: FLOW LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 19, using existing flow <--- Existing flow

Result:
input-interface: inside


https://tools.cisco.com/bugsearch/bug/CSCwe21280

input-status: up
input-line-status: up
Action: allow

| CM P-Multicast-Datenverkehr filtern

Sie kénnen ICM P-Muulticast-Datenverkehr nicht mit einer ACL filtern. Sie missen Control Plane Policy
(ICMP) verwenden:

Cisco Bug-1D CSCsl26860 ASA filtert Multicast-1CMP-Pakete nicht

Bekannte PIM -Multicast-Fehler

Sie kénnen das Bug Search Tool fir bekannte Fehler verwenden: https://bst.cloudapps.cisco.com/bugsearch

Die meisten ASA- und FTD-Fehler sind unter dem Produkt " Cisco Adaptive Security Appliance (ASA)
Software" aufgefuhrt:


https://tools.cisco.com/bugsearch/bug/CSCsl26860
https://bst.cloudapps.cisco.com/bugsearch

||||||I||
CISCO

Products Support & Learn Partners Events & Videos

Bug Search Tool

Search For

PiM

Product

Series/Model v ICisco Adaptive Security Appliance (ASA) Software 9

Release

Affecting or Fixed in Releases v

@ Save Search Email Search Clear

94 Results | Sorted by Severity Sort By: Sho
Filters Clear Filters
CSCsy08778 no pim on one subif disables eigrp on same physical of &
Symptom: eigrp stops working on one subinterface, if "no pim® is issued on another subinterf
Severity same physical interface. Conditions: The physical interface belongs to the 4-GE module. If us
Show All A Severity: 2 | Status: Fixed | Updated: Nov 09, 2016 | Cases:3 |
Status CSCtg52478 PIM nbr jp_buffer can be corrupted under stress
Symptom: memory cormuption of pim nbr structure Conditions: multicast w/ PIM-5M and hea

Zugehorige Informationen

* Fehlerbehebung und algemeine Probleme mit ASA Multicast
* FirePOWER Management Center-Multicast
o Zusammenfassung der FirePOWER-M ulticast-Flags



https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/115804-asa-multi-probs-00.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-multicast.html
/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_6.html#wp2293978542
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