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Einleitung
In diesem Dokument wird beschrieben, wie die externe Authentifizierung Uber das Microsoft Lightweight

Directory Access Protocol (LDAP) mit Cisco FirePOWER Management Center (FMC) und FirePOWER
Threat Defense (FTD) aktiviert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
e FTD von Cisco

e Cisco FMC
* Microsoft-LDAP

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* FTD 6.5.0-123



« FMC6.5.0-115
* Microsoft Server 2012

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Das FMC und die verwalteten Gerdte umfassen ein standardmaldiges Administratorkonto fir den
Verwaltungszugriff. Sie konnen benutzerdefinierte Benutzerkonten auf dem FMC und auf verwalteten
Geréten entweder als interne Benutzer oder, falls fur Ihr Modell unterstiitzt, als externe Benutzer auf einem
LDAP- oder RADIUS-Server hinzufiigen. Die Authentifizierung externer Benutzer wird fur FMC und FTD
unterstitzt.

af» Interner Benutzer - Das FMC/FTD-Gerét Uberprift eine lokale Datenbank auf
Benutzerauthentifizierung.

af» Externer Benutzer - Wenn der Benutzer nicht in der lokalen Datenbank vorhanden ist, werden die

Systeminformationen eines externen LDAP- oder RADIUS-Authentifizierungsserversin die
Benutzerdatenbank eingefiigt.

Netzwer kdiagramm

| —
LDAP EMC
IP:192.0.2.10 IP:192.0.2.5

Konfigurieren

Grundlegende L DAP-Konfiguration in der FM C-GUI

Schritt 1: Navigieren Sie zu System > Users > External Authentication:
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Schritt 2: Auswahlen Add External Authentication Object:
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&) Add External Authentication Object

Schritt 3: Fullen Sie die erforderlichen Felder aus:

External Authentication Object

Buthenticaton Methed

CaC Ll use for CAC authentication and authorization
Harne = | s=c-ioer | Name the External Authentication Object
Server Type | 145 sctive Cirectory v | Setbetauts | | Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Mame/1P Address * 152.0.2.10 ex. IF or hostname
Port = | &3 I | Default port is 389 or 636 for SSL

Backup Server (Optional)
Host Mame/ TP Address | | . [P or hostrame

Port 389

e *Base DN specifies where users will be found

Base DH = | pe-sec-Lam | || Feich Ons ex. de=sourcefire, de=cam

Base Filter . (cn=jmmith]), (lcn=pmith], {Bfon=jemith ) |{on =bsmith ){on= cemith*]))

User Name ~ I Administrator@SEC-LABO I | . cne=jsmith, de=gourcefire, de=com

Fassned — " Username of LDAP Server admin
Confirm Paszword * ey

Show Advanced Optons .

Attribute Mapping ’;Default when 'Set Defaults’ option is clicked
UL Acoess Attnibute * phMaccountiame | Faleh Al

Shell Access Attribube = =AMACcour |




Group Controlled Access Roles (Optional) »
Afcegs Ader

Adrmurustrator

Discovery Admin

Esternal Database LUiser

Intrusicn fdmen

Maintenance User

HNetwork Admir

Security Analyst

Securtty Analyst [Resd Onby

To spesafy the defsult user role of user is nok fourd In &any group

Group Member URL Attribute

Shell Access Filter

Shell Access Filter I

(Mandatory For FTD devices

Additional Test Parameters

User Hame

S Test Cance

Schritt 4: Aktivieren Sie das External Authentication Objekt und Speichern:
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Shell-Zugriff flr externe Benutzer

Das FMC unterstiitzt zwel verschiedene interne Admin-Benutzer: einen flr die Webschnittstelle und einen
weiteren mit CLI-Zugriff. Das bedeutet, dass klar unterschieden wird, wer auf die GUI zugreifen kann und
wer auch auf die CLI zugreifen kann. Zum Zeitpunkt der Installation wird das Kennwort fir den
Standardadmin-Benutzer synchronisiert, damit es auf der GUI und der CLI identisch ist. Sie werden jedoch
von verschiedenen internen Mechanismen tberwacht und kdnnen sich letztendlich unterscheiden.

Externen LDAP-Benutzern muss ebenfalls der Zugriff auf die Shell gewahrt werden.

Schritt 1: Navigieren Sie zu System > Users > External Authentication UNd Klicke auf shell Authentication Dropdown-Feld,
wieim Bild zu sehen und zu speichern:
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Schritt 2: Bereitstellen von Anderungenin FMC

Nach der Konfiguration des Shell-Zugriffs fur externe Benutzer wird die Anmeldung Giber SSH aktiviert
(siehe Abbildung):

192.0.2.6 - PuTTY

Externe Authentifizierung gegeniiber FTD

Die externe Authentifizierung kann auf FTD aktiviert werden.

Schritt 1: Navigieren Sie zu Devices > Platform Settings > External Authentication. Klicken Sie auf Enabled und speichern:
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Benutzerrollen

Benutzerberechtigungen basieren auf der zugewiesenen Benutzerrolle. Sie kénnen auch benutzerdefinierte
Benutzerrollen mit Zugriffsberechtigungen erstellen, die auf die Anforderungen Ihrer Organisation
zugeschnitten sind, oder Sie konnen vordefinierte Rollen verwenden, z. B. Sicherheitsanalyst und
Ermittlungsadministrator.

Es gibt zwel Arten von Benutzerrollen:

1. Benutzerrollen fur Webschnittstelle
2. CLI-Benutzerrollen

Eine vollstéandige Liste der vordefinierten Rollen und weitere Informationen finden Sie unter Benutzerrollen.

Um eine Standardbenutzerrolle fir alle externen Authentifizierungsobjekte zu konfigurieren, navigieren Sie
ZU System > Users > External Authentication > Default User Role. Wahlen Sie die Standard-Benutzerrolle aus, die Sie
zuweisen machten, und klicken Sie auf save.


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Default User Role Configuration

e
Exterral Databaw User (Resd Oriy]
oty drstys

Thrwa? Irdslagarcy Darmchor (TE0) U

Webw-Od-Lied [Read Oedy) | Gobael]

Um eine Standardbenutzerrolle auszuwahlen oder bestimmten Benutzern in einer bestimmten Objektgruppe
bestimmte Rollen zuzuweisen, kdnnen Sie das Objekt auswahlen und zu navigieren. Group Controlled Access Roles
wieim Bild zu sehen:

Group Controlled Access Roles (Optional) »

Brress Admen

Admerestrator h.petterGSEC-LAR
Distovery Ademn

External Datsbase Uger mrogersip SEC-LAB
Intrugeon Adimen

Metwork Admin Fsmpson@SEC-LAR
Seoanty Anagbyst raeasley B SEC-LAB
Secunty Anabyst (Reed Only)

Secunty Approver

Theest intellgance Director (TID) User

ipa-0ndy-User [Read Only) . impscn S 5EC-LAR
Accesa dderen
o
Exfernal Dalabase User bl
SSL oder TLS

DNS muss im FMC konfiguriert werden. Der Grund hierfir ist, dass der Betreff-Wert des Zertifikats mit
dem des Authentication Object Primary Server Hostname. Nach der Konfiguration von Secure LDAP werden bei der
Paketerfassung keine Anforderungen fur die Klartextbindung mehr angezeigt.

SSL andert den Standardport in 636, und TL S behélt den Wert 389 bei.

Hinweis: Fir die TLS-Verschlusselung ist ein Zertifikat auf alen Plattformen erforderlich. Fir SSL
bendtigt die FTD auch ein Zertifikat. Fir andere Plattformen ist fir SSL kein Zertifikat erforderlich.
Eswird jedoch empfohlen, immer ein Zertifikat fir SSL hochzuladen, um Man-in-the-Middle-



Angriffe zu verhindern.

Schritt 1: Navigieren Sie Zu Devices > Platform Settings > External Authentication > External Authentication Object Und geben
Siedie SSL/TLS-Informationen fir die erweiterten Optionen ein:

LDAP-Specific Parameters

Base DN * DC=5EC-LAB Fetch DNs ex. de=sourcefire, de=com
Base Filter ex. (cn=jsmith), (!'cn=jsmith)]
User Name ™ h.potter® SEC-LAB ex. cn=jsmith,dc=sourcefire,
Pacewcnd * Lo sossssmnsmmarnismes
Confirm Pazsword ™ T ——

I Show Advanced Options do I
Encryption S5L TLY'® None

ISSL Certificate Upload Path Mo file chose | &x. PEM Format (base64 ence
User Name Template Bs ex, cn=%s,dc=sourcefire dc=
Timeout {Seconds) 30

Schritt 2: Laden Sie das Zertifikat der Zertifizierungsstelle hoch, die das Zertifikat des Servers signiert hat.
Das Zertifikat mussim PEM-Format vorliegen.

LDAP-Specific Parameters

Base DN * DC=5EC-LAB Felch DNz &%, de=sourcefire de=com

Base Filter ex. [cn=)smith], (!cn=jsmitt

Uzer Name * h.potter@SEC-LAB ex. cn=)smith,dc=sourcefire

Paszword ™ I —————

ConfirmPacsward® 0 |eesssssssssnis

Show Advanced Options v

Encryption S5L® TLS () None

S5L Certificate Upload Path Chones Fie JjSn-Saik-Daans.oar , ex. PEM Format {base6d ent
CETITCaTE 112t DEETT IS0 eT L SEIErL [0 CEaT Toauey Tt icate)

User Name Template S ex. on="%s, dc=sourcefire,dc

Timeout (Seconds) 30

Schritt 3: Speichern Sie die Konfiguration.
Uber prtifung

Test-Suchbasis

Offnen Sie eine Windows-Eingabeaufforderung oder PowerShell, in der LDAP konfiguriert ist, und geben
Sie den folgenden Befehl ein: dsquery user -name

Beispiele:



PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

ey Administrator: Windows PowerShell

uery user -name harry=
= C-LAB
Qmin1 LAt
dministra dsquery user -name *
C W =5EC-LAB
uest,CN=Users
crbtgt ,CN=User

Simpson ,CN=Us
Robert B.

"CN=Maggie Simpson,CN
"CN=Marge Simpson,CN=
"CN=Matthew Murdock,C
"CN=Neville Longbottom,CHN
"CN=Peter B. Parker ,CN=Us
CN=Ron Weasley,CN=User
even Rogers,C
dministra

shAdministrators
Administrator=>

L DAP-Integration testen

Navigieren Sie zu System > Users > External Authentication > External Authentication Object. Unten auf der Seite befindet
sich ein Additional Test Parameters -Bereich, wie im Bild zu sehen:

Additional Test Parameters
User Name h.potter

Password nesee

“Required Field

Save Test Cancel

Wahlen Sie den Test aus, um die Ergebnisse anzuzeigen.
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W SUCCEss

Tesd Commpiste

Exteinal Authentcation Object

Agtherticaton Method Liap ¥

Server TYpe WS dcfive Dweclory T | Sei Delaalis

| Capturing from Ettesmet]
Filg  Ed  Vebw G Capbore  Asakee  Seetsci  Telephony Wiedesi Took  Help
WG XE qeasSTii([aaan
T e port== 00 B i ackr == 132,02, F
P Tiestt oot Cewtraion Peoloanl  Levglh ke
1799 55, 131546 192.8.2.5 152.8.2.18 ToR 56 JOTEA o 380 [A0K] Seq=1 Arkel Mine2931) Len=8 TSval-MTTLRSA TSecr=15MaD66

| L 5%, 101547 192.9..1.% 152.0.2.10 LE 2T BirdReguestil] “{NsMarry Potter (Mslisers D500 -LAD " shmple

§ 1M 55003134 192.8.2,18 192.8.3.5 LD SIREEpoTa] 1] SeCERE
LI 55,0020 92.8.0.% 192.9.2.10 e 66 J9TEE = 389 [AK] Seqedd Acke2) Win=I9013 Leeed THeal=MTTIINME Theor=TSPNENGE
LBO3 55.132H3 W28 1h2.0.3.18 Loas 73 enbindegurat(2)

[ imes 83032018 132.0.1.% 18210 Tor 66 JOTEE o 3O [FIN, AIK] Seqefd Ackeld WineIIN12 Lensd Tival-M77125350
LB 55193517 192.8.2.18 153.8.2.5 Toe 66 180 o JOTE [AK] Seqedd ACkeT® Win-S5560 Lesed TSwal=ISPREded TSecr=10TT1MS4

b Frame 1003: 137 bytes oo wire (1818 bits), 1I7 bytes caplured [LOLS BB} oo Interface hDewloe \WPF_{TPOCNLPE-B2S- 4P 1 -BELT - DAREPRER1NE ], 1d @
b Ethornet 1T, Src: Wesce_dicfidd (B8zBc:29:3:cfiid), Dat: Weeare ek dd:f7 (B8clc:Thoeb:1d:F7)
F Imternet Protocsl werdlon 4, 3re: 192.0.2.%, Ban: 192.9.1.18
Trassadssion Coatral Pretocol, Sr¢ Port: 3784, San Pore: M99, Seqr 0, Aok 0, Les: &1
Lightwelpht Directory Arcess Protocol
4 LDAPMsreage bindleguestil) "Cl=Harry Potter ,CHeliuers DO-S0C-LAR = pimpls
stadagell: 1
4 protocolip: bladBequest (B}
4 bisdEegqueit
weralen: 3
mmme | CMsHarry Potter,{Wsifiers DOsSOC-LAR
4 guthestication: sisple ()

h

simple: clice

[Besponye Tn: 18830

Fehlerbehebung

Wieinteragieren FMC/FTD und LDAP, um Benutzer herunterzuladen?

Damit FMC Benutzer von einem Microsoft LDAP-Server abrufen kann, muss das FMC zunéchst eine
V erbindungsanforderung an Port 389 oder 636 (SSL) mit den L DA P-Administratoranmel deinformationen
senden. Sobald der LDAP-Server FM C authentifizieren kann, antwortet er mit einer Erfolgsmeldung.

Schliefdlich kann FMC eine Anfrage mit der Suchanforderungsnachricht wie in der folgenden Abbildung
beschrieben stellen:

<< --- FMC sends: bindRequest(1) "Administrator@SEC-LABQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Beachten Sie, dass bei der Authentifizierung Kennworter standardmaldig unverschllisselt gesendet werden:



85 4.751966 192.8.2.5 192.8.2.18 TCP G5 38882 + 389 [ACK] Seqs=l Acks]l Win=29312 Lens@ TSwal=3@73520344 TSecr=25348746

BE 4.751597 192.8.2.% 192.8.2.18 LOAP [118 bindRequest{1) “AdwinistratorBSEC-LABE" simple |

# 87 4.752536 192.8.2.18 192.8.2.5 LDAP B8 bindResponse(l) success
BB 4.752583 192.8.2.5 192.8.2.18 TCP 66 3BDA2 -+ 380 [ACK] SequdS Ack=23 Wine20312 Len=d TSval=3873529345 TSecr=25348746
B9 4. 752634 192.8.2.% 192.8.2.18 LOAP | 122 searchRequest{2) "DC-SEC-LeB * wholeSubtree |

Frame 86: 118 bytes on wire (B88 bits), 118 bytes captured (888 bits) on interface ‘\Device\WPF_{77DCI1F6-BI58-4F19-B412-E4596FI6108Y, id @
Ethernet II, Src: Wware XM:cf:dd (8@:8cr29:29:cfrad), Dst: VWware_eb:ld:f7 (@@:@c:29rebrid:f7)
Internet Protocol Verslom 4, Src: 192.9.2.5, Dst: 192.9.2.18
Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, ack: 1, Len: 44
Lightweight Directory Access Protocol
4 LpaPHessage bindRequest(l) “Adminlstrator@SEC-LABR" simple
messagelD: 1
4 protocolOp: bindReguest (@)
[F DIndRequest
version: 3
name: Administraton@SEC-LABS
4 authentication: sisple (8)
simple: Clscotjic
[Besponse In: B7]

[ - - - - A

Wieinteragieren FMC/FTD und L DAP, um eine Benutzeranmeldeanfrage zu
authentifizieren?

Damit sich ein Benutzer bei aktivierter LDAP-Authentifizierung bel FMC oder FTD anmelden kann, wird
die erste Anmeldeanforderung an Firepower gesendet. Benutzername und Kennwort werden jedoch an
LDAP welitergeleitet, um eine Erfolgs-/Ablehnungsantwort zu erhalten. Das bedeutet, dass FMC und FTD
Passwortinformationen nicht lokal in der Datenbank speichern und stattdessen auf die Bestétigung des
LDAP warten, wie es weitergeht.

\“‘*\\\ 1) Login request from PC to FMC

S
™~

N

2) Forward Username and password to LDAP

LDAP 3) Success/Deny EMC
IP:192.0.2.10 IP: 192.0.2.5



nimiir
CISCO

Firepower
Management

Center

A *Ethern:
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 JBRB Res=Tos[Elaaaqnm
(W | tcp.port==389 && ip.addr ==192.0.2.5 && kap.messagelD == 1
o, Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.1@ LDAP 118 bindRequest(l) "Administrator
i 59 13:11:59.697473 192.8.2.18 192.8.2.5 LDAP 88 bindResponse(l) success
67 13:11:59.697773 192.8.2.5 152.6.2.18 LDAP 118 bindRequest({l) “Administrator
69 13:11:59.699474 192.8.2.18 192.6.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 182.6.2.18 LDAP 127 bindRequest{l) “CN=Harry Pott
98 13:11:59.7306598 192.0.2.18 152.8.2.5 LDAP 88 bindResponse(l) success

Wenn der Benutzername und das Passwort akzeptiert werden, wird ein Eintrag in der Web-GUI

hinzugefugt, wie im Bild zu sehen:

Owverview  Analysis  Policies  Devices  Objects t =T

il W [ELFe e [ PR
m ther Holes U xternal Authentication
Usermare aes Ratbeeitic abuses M tbesed Pasnesed Lot e
admin L g Ieneira 1

Fuhren Sie den Befehl show user in FMC CLISH aus, um die Benutzerinformationen zu tberprifen: > show

user



Der Befehl zeigt detaillierte Konfigurationsinformationen fir die angegebenen Benutzer an. Diese Werte
werden angezeigt:

Login (Anmeldung): der Anmeldename

UID - die numerische Benutzer-I1D

Auth (Lokal oder Remote) - wie der Benutzer authentifiziert wird

Zugriff (Basic oder Config) - die Berechtigungsebene des Benutzers

Aktiviert (Aktiviert oder Deaktiviert) - ob der Benutzer aktiv ist

Zuriicksetzen (Jaoder Nein) - ob der Benutzer das Kennwort bei der ndchsten Anmeldung andern muss
Exp (Niemals oder eine Zahl) &€” die Anzahl der Tage, bis das Passwort des Benutzers gedndert werden
muss

Warnen (k. A. oder Zahl): Die Anzahl der Tage, die ein Benutzer erhdlt, um sein Kennwort vor Ablauf zu
andern

Str (Jaoder Nein) - ob das Passwort des Benutzers die Kriterien zur Uberprifung der Stérke erfiillen muss
Sperren (Jaoder Nein) - ob das Benutzerkonto aufgrund zu vieler Anmeldefehler gesperrt wurde

Max. (k. A. oder Zahl): Die maximale Anzahl fehlgeschlagener Anmeldungen, bevor das Konto des
Benutzers gesperrt wird.

SSL oder TL S funktionieren nicht wie erwartet

Wenn Sie DNS auf den FTDs nicht aktivieren, sehen Sie Fehler im Pigtail-Protokoll, die darauf hindeuten,
dass LDAP nicht erreichbar ist:

T00t@SEC-FMC:/$ sudo cd /var/common
T00t@SEC-FMC: /var/common$ sudo pigtail

MSGS: ©3-@5 14:35:31 SEC-FTD sshd[10174]:
sshd[10174]:
sshd[10138]:
sshd[10138]:
sshd[10138]:
sshd[10138]:

MSGS:
MSGS:
MSGS:
MSGS:
MSGS:

03-05
03-05
03-05
03-05
03-05

14:
14:
14:
14:
14:

35:
35:
35:
35:
35:

31
33
33
33
33

SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD

pam_unix(sshd:auth): authentication failure; logname= uid=0 el
pam_ldap: ldap_starttls_s: Can't contact LDAP server

error: PAM: Authentication failure for h.potter from 192.0.2.:
Failed keyboard-interactive/pam for h.potter from 192.0.2.15 j
error: maximum authentication attempts exceeded for h.potter -
Disconnecting authenticating user h.potter 192.0.2.15 port 61

Stellen Sie sicher, dass Firepower den FQDN der LDAP-Server aufldsen kann. Wenn nicht, fiigen Sie den
richtigen DNS wie im Bild zu sehen.

FTD: Rufen Siedie FTD-CLISH auf, und fuhren Sie den folgenden Befehl aus: > configure network dns servers



s 192.0.2.6 - PuTTY

FMC: Auswahlen system > Configuration, und wahlen Sie dann Management Interfaces
(Verwaltungsschnittstellen) aus, wie im Bild zu sehen:



Access List
Access Control Preferences

= Interfaces

- e e
Audit Log Certificate
Change Reconciliation © e peememet TS 000C2929:CRID 192025 o
DS Cache
Cashboand »Routes
Databace
Email Nobifscaticn IPwl et A O
External Outabase Access Dutmeton  Wetmask  iertece  Geewsy
HTTPS Certificate - 192.0.2.1 &
Information

1PvE Routes 4 9

Tntrusisn Palicy Preferences

e et o
ri Banner
I » Management Tnterfaces *Shared Settings

Hetwork Analysis Policy Preferences T SEC-FMC
Process Cloamsions
REST AP[ Preferences
Stnrige Prmary DNS Seresr :19.2.{:.2.10
SHMP Secondary DNE Server
Shall Timeout Tertiary DNS Server
Time Remiote Manasgmant Port 8105
Time Synchronization
UCAPL/EE Compliance *ICMPvE
Usar Cordipurtisn Riiow Sandeng Echa Rep'y 2
Vibware Tools Packets
Vulnerability Mappng Allow Sending Destnation @
Weh Anslytics Urireachable Packets
vpru:.qlr
Enabied L
| Sam || Cance |

Stellen Sie sicher, dass es sich bei dem auf FM C hochgeladenen Zertifikat um das Zertifikat der
Zertifizierungsstelle handelt, die das Serverzertifikat des LDAP signiert hat, wie im Bild gezeigt:



" Certificate ot

General |De13ils | Certification Path |

L= ﬁ Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: WINM.SEC-LAB

Issued by: WIN-HIRSR13M3PE-CA

Valid from 2/25/2020 to 2/26/2021

|Ir1513|| Certificate... | Issuer Statement

ed (Select to

Certificate

General | Details | Certification Path |

| = a Certificate Information

This certificate is intended for the fo

» Allissuance polices
» All application polides

Issued to: WIN-HSRS5R 13MBPa-CA

Issued by: WIN-HIRSR 13MBPE-CA

Valid from 2/25/2020 to 2/25/2:

Install Certific

Verwenden Sie die Paketerfassung, um zu bestétigen, dass der LDAP-Server die richtigen Informationen

sendet:



A *Ether
dm:® JBRBE RessETaZ[E@aqaHn
(W Jicap 1) ¥ 88 p.addr ==192.0.2.5
Ne. Time Source: Destnation Protocel  Length Info
3 8.143722 192.8.2.5 192.8.2.15 TLSV1.2 187 Application Data
4 8.1439@5 192.@.2.15 192.8.2.5 TLSv1.2 123 application Data
22 2.720716 192.8.2.15 192.8.2.5 TLSvi.2 1211 Application Data
29 3.956497 192.9.2.5 192.8.2.15 LDAP 97 extendedReq(l) LDAP_START_TLS_OID
38 3.956605 192.9.2.15 192.9.2.5 LDAP 112 extendedResp(l) LDAP_START_TLS OID
1 32 3.856921 192.0.2.5 192.8.2.15 TLSv1.2 313 Client Hello
33 3.857324 192.0.2.15% 192.8.2.5 LSvl. erver 0, Lert cate, rver xchange, Lert cat
35 3.9e0532 192.0.2.5 192.8.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encr
36 3.861678 152.09.2.15 152.8.2.5 TLSv1.2 173 Change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-BECB-4EB4-A462-217C1ALR
b Ethernet II, Src: VMware 69:cB:c6 (00:0c:20:69:c8:c6), Det: Vware 20:cf:2d (00:02:20:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.9.2.5% s Cisco Firepower har
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
F |

Transport Layer Security
4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 1444
I Handshake Protocol: Server Helle
4 Handshake Protocol: Certlificate
Handshake Type: Certificate (11)
Length: 1124
Certificates Length: 1121
4 Certificates (1121 bytes)
Certificate Length: 1118

&« Z & fn

Users User Ro

External Authen!

Authentication Method

4 Certificate: 3082045230820342200302010202133200000004560380ch.. |id-at-commoniiame=WIN, SEC-LAS id CAC
b signedfertificate .
¢ algorithmIdentifier (sha2SéWithRSAEncryption) Mame
Padding: @ Description
encrypted: 3645eb1123788982e7a5178F36022Fa203e77badle43bbdd...
I Handshake Protocol: Server Key Exchange Server Type

I+ Handshake Protocol: Certificate Request

4 Handshake Protocel: Server Helles Done
Handshake Type: Server Hello Done (14)
Length: @

Primary Server
Host Name/IP Address
Part =

Zugehorige Informationen

» Benutzerkonten fir M anagementzugriff

» Cisco FirePOWER Management Center Lightweight Directory Access Protocol - Authentifizierung
Umgehung von Schwachstellen

» Konfiguration des L DA P-Authentifizierungsobjekts auf dem FireSIGHT-System

» Technischer Support und Dokumentation fur Cisco Systeme



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
https://www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/de_de/support/index.html
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