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Zugehdrige | nformationen

Einleitung

In diesem Dokument werden verschiedene Verfahren zur Analyse von Paketerfassungen beschrieben, die
der effektiven Fehlersuche bei Netzwerkproblemen dienen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

* FirePOWER Pl attformarchitektur
* NGFW-Protokolle
« NGFW Packet-Tracer

Bevor Sie mit der Analyse der Paketerfassung beginnen, sollten Sie aul3erdem folgende Anforderungen
erfllen:

« Protokollvorgang kennen - Beginnen Sie nicht mit der Uberprifung einer Paketerfassung, wenn Sie
nicht wissen, wie das erfasste Protokoll funktioniert.

» Kennedie Topologie - Du musst die End-to-End-Transitgeréte kennen. Wenn dies nicht moglich ist,
mussen Sie zumindest die vor- und nachgeschalteten Geréte kennen.

» Kennen Siedie Appliance - Sie missen wissen, wie [hr Gerdt mit Paketen umgeht, welche
Schnittstellen beteiligt sind (Eingang/Ausgang), welche Gerétearchitektur verwendet wird und welche
Erfassungspunkte vorhanden sind.

» Konfiguration kennen - Sie mussen wissen, wie ein Paketfluss vom Gerét behandelt werden soll,
und zwar in Bezug auf:

- Routing-/Ausgangsschnittstelle
- Anwendung von Richtlinien
- Network Address Trandation (NAT)

» Kenntnisder verfugbaren Tools - Neben den Erfassungen wird empfohlen, andere Tools und
Techniken (wie Protokollierung und Tracer) anzuwenden und diese bei Bedarf mit den erfassten
Paketen zu korrelieren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:



* Die meisten Szenarien basieren auf FP4140 mit FTD-Software 6.5.x.
« FMC mit Software 6.5.x

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Die Paketerfassung zahlt zu den am haufigsten Ubersehenen Tools zur Fehlerbehebung, die derzeit verfiigbar
sind. Das Cisco TAC |6st taglich viele Probleme durch die Analyse der erfassten Daten.

Das vorliegende Dokument soll Netzwerk- und Sicherheitstechniker dabei unterstiitzen, gangige
Netzwerkprobleme zu identifizieren und zu beheben, die hauptsachlich auf einer Paketerfassungsanalyse
basieren.

Allein diesem Dokument vorgestellten Szenarien basieren auf tatschlichen Benutzerfdllen aus dem Cisco
Technical Assistance Center (TAC).

Das Dokument behandelt die Paketerfassung aus der Sicht der Cisco Next-Generation Firewall (NGFW).
Die gleichen Konzepte gelten jedoch auch fir andere Gerétetypen.

Sammeln und Exportieren von Aufzeichnungen aus der NGFW-
Produktfamilie

Bel einer FirePOWER-Appliance (1xxx, 21xx, 41xx, 93xx) und einer FirePOWER Threat Defense (FTD)-
Anwendung kann eine Paketverarbeitung wie im Bild dargestellt dargestellt dargestellt dargestellt werden.

—

FTD Snort engine

Internal
Switch

FTD LINA engine

1. Ein Paket gelangt an die Eingangsschnittstelle, und es wird vom internen Chassis-Switch verarbeitet.

2. Das Paket gelangt in die FTD Lina-Engine, die hauptsachlich L3/L4-Prifungen durchfihrt.

3. Wenn die Richtlinie erfordert, wird das Paket von der Snort-Engine gepruft (hauptsachlich L7-
Inspektion).

4. Die Snort-Engine gibt ein Urteil fir das Paket zurick.

5. Die LINA-Engine verwirft oder leitet das Paket basierend auf dem Urteil von Snort weiter.

6. Das Paket gelangt Uber den internen Chassis-Switch aus dem Chassis.

Basierend auf der gezeigten Architektur kénnen die FTD-Aufnahmen an drei (3) verschiedenen Orten
gemacht werden:



* FXOS
* FTD Lina-Engine
* FTD Snort-Engine

Erfassen von FXOS-Inhalten

Der Prozess wird in diesem Dokument beschrieben:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-
quide/b GUI FXOS ConfigGuide 271/troubleshooting.html#concept E8823CC63C934A909BBCODF12F301DEI

FXOS-Aufnahmen kénnen aus Sicht des internen Switches nur in Eingangsrichtung gemacht werden.

FTD Snort engine
Internal
Switch

X0S

FTD Lina engine

FTD Snort engine

FTD Lina engine

Diein den Punkten 2, 3 und 4 erfassten Pakete weisen ein Virtual Network Tag (VNTag) auf.

Hinweis: FXOS-Aufnahmen auf Chassis-Ebene sind nur auf den Plattformen FP41xx und FP93xx
verflgbar. FP1xxx und FP21xx bieten diese Funktion nicht.

FTD-Lina-Erfassungen aktivieren und erfassen

Wichtigste Punkte:

» Eingangsschnittstelle
» Ausgangs-Schnittstelle
» Accelerated Security Path (ASP)


/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED
/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED

FTD Snort engine
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Switch
(FX0S)

e IR L ER-LEIRE  Asp (Slow Path + Fast Path)

interfaces

Sie kdnnen entweder die Firepower Management Center-Benutzeroberfldche (FMC Ul) oder FTD CLI
verwenden, um die FTD-Lina-Aufnahmen zu aktivieren und zu sammeln.

Aktivieren Sie die Erfassung Uber die CLI auf der INSIDE-Schnittstelle:

<#root>

firepower#

capture CAPlI interface INSIDE match icnmp host 192.168.103.1 host 192.168.101.1

Diese Erfassung gleicht den Datenverkehr zwischen den IP-Adressen 192.168.103.1 und 192.168.101.1 in
beide Richtungen ab.

Aktivieren Sie die ASP-Erfassung, um alle Pakete anzuzeigen, die vom FTD Lina-Modul verworfen

wurden:

<#root>

firepower#

capture ASP type asp-drop al

FTD-Lina-Aufzeichnung auf einen FTP-Server exportieren:

<#root>

firepower#

copy /pcap capture: CAPI ftp://ftp_usernane: ftp_password@92. 168. 78. 73/ CAPI . pcap

FTD-Lina-Aufzeichnung auf einen TFTP-Server exportieren:

<#root>

firepower#



copy /pcap capture: CAPl tftp://192.168.78.73

Ab der Version FMC 6.2.x kdnnen Sie FTD Lina Captures von der FMC Ul aus aktivieren und sammeln.
Eine andere Mdglichkeit, FTD-Aufnahmen von einer FM C-verwalteten Firewall zu sammeln, ist diese.
Schritt 1

Bei LINA- oder ASP-Erfassung kopieren Sie die Erfassung auf die FTD-Diskette.

<#root>

firepower#

copy /pcap capture:capin di sk0: capi n. pcap

Source capture name [capin]?

Destination filename [capin.pcap]?
1

Schritt 2

Navigieren Siein den Expertenmodus, suchen Sie die gespeicherte Aufzeichnung, und kopieren Sie siein
den Speicherort /ngfw/var/common:

<#root>

firepower#

Console connection detached.
>

expert

admin@firepower:~$

sudo su

Password:
root@firepower: /home/admin#

cd /mt/di skO
root@firepower:/mnt/disko#
Is -al | grep pcap

-IWXr-Xr-x 1 root root 24 Apr 26 18:19 CAPI.pcap
-IWXr-xr-x 1 root root 30110 Apr 8 14:10

capi n. pcap

-Trwxr-xr-x 1 root root 6123 Apr 8 14:11 capin2.pcap
root@firepower:/mnt/disko#

cp capin. pcap /ngfw var/comon



Schritt 3

Melden Sie sich beim FMC an, dasdie FTD verwaltet, und navigieren Sie zu Devices (Ger éte) > Device
Management (Ger &teverwaltung). Suchen Sie das FTD-Gerét, und wahlen Sie das Symbol
Fehlerbehebung:

Schritt 4

Erweiterte Fehler behebung auswahlen:

ajrafi, Firepower Management Center

Ovangiew Analysig Folicies
cIsco Q . ’

Health Monitor
Applianca

o

Geben Sie den Namen der Erfassungsdatei an, und wahlen Sie Her unter laden:

.I{||I5.|I:Inll Firepower h"fqnagcmcl-'t Center Q, Overview Analysis Policies Devices Objects AN intelligence
Advanced Troubleshooting
mzafeiro_FP2110-2
File Download Threat Defensea CLI Packeat Tracer Capture w/Trace
File
capin.pcap

Weitere Beispiele zum Aktivieren/Sammeln von Erfassungen Uber die FM C-Benutzeroberflache finden Sie
in diesem Dokument:

https://www.cisco.com/c/en/us/support/docs/security/firepower-nafw/212474-working-with-firepower-
threat-defense-f.html

Aktivieren und Sammeln von FTD Snort-Erfassungen

Der Fangpunkt ist hier im Bild dargestellt.


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

FTD Snort engine
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Snapshot-Erfassung aktivieren:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.168.101.1

So schreiben Sie die Aufzeichnung in eine Datei mit dem Namen "capture.pcap” und kopieren sie per FTP
auf einen Remote-Server:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)



Options:

-w capture. pcap host 192.168.101.1

CTRL + C <- to stop the capture

>

file copy 10.229.22.136 ftp / capture. pcap
Enter password for ftp@10.229.22.136:
Copying capture.pcap

Copy successful.

>

Weitere Erfassungsbei spiele auf Snort-Ebene mit verschiedenen Erfassungsfiltern finden Siein diesem
Dokument:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-
threat-defense-f.html

Fehlerbehebung

Fall 1. Kein TCP-SYN an der Ausgangsschnittstelle

Die Topologieist im folgenden Bild dargestellt:

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 £1/3.202
INSIDE OUTSIDE
\
E1/3.203

192.168.3.x/24| DMZ

Problembeschreibung: HT TP funktioniert nicht
Betroffener Datenfluss:

Quelle IP: 192.168.0.100


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Ziel-IP: 10.10.1.100

Protokoll: TCP 80
Erfassungsanalyse

Aktivieren Sie Aufnahmen auf der FTD LINA-Engine:

<#froot>

firepower#

capture CAPl int INSIDE match ip host 192.168.0.100 host 10.10.1.100
firepower#

capture CAPO int QOUTSIDE match i p host 192.168.0.100 host 10.10.1.100

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 g £1/3.202

i E$ % INSIDE —@_ OUTSIDE

192.168.3.x/24] DMZ

Erfassungen - Funktionsszenario:
AlsBasisist esimmer sehr niitzlich, Aufzeichnungen aus einem funktionalen Szenario zu haben.

Erfassung auf NGFW INSIDE-Schnittstelle, wie in der Abbildung dargestellt:

c1/2.203 | AP0



M crPl-working.peap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dE 28 1 NRRE AesEFEEEQQAQT
(A [tep.stream eq 1 o
. Timeg Source Destination Pratocol  Length Infg
2 9.258878 |192.168.08.168 18.18.1.188 TCP 66 1779 + 88 [SYN] Seq=0|Win=8192 Len=0 MS55=1460 WS=d4
3 0.80122]1 |10.10.1.160 192.168.9. 1889 TCP 66 88 » 1779 [SYN, ACK] $eq=0 Ack=1 Win=8192 Len=@ M5
4 0.000488 |192.168.06.166 16.16.1.188 TCP 54 1779 + 80 [ACK] Seq=1|Ack=1 Win=66248 Len=@
5 9.000290 |192.168.0.168 16.18.1.188 HTTP 369 GET f HTTP/1.1 =
eﬁ 0.8902182 |16.18.1.168 192.168.8.180 HTTP 966 HTTP/1.1 200 OK (text/html) e
7 8.066830 |192.168.6.168 16.16.1.188 HTTP 331 GET /fwelcome.png HTTP/1.1
B 0.821727 |18.1€.1.180 192.168.98.180 TCP 1434 88 + 1779 [ACK] Seq=913 Ack=593 Win=65792 Len=1388
9 9.000000 |16.18.1.168 192.168.8. 108 TCP 1434 80 » 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=138
18 9.080626 |192.168.0.108 168.10.1.186 TCP 54 1779 + 88 [ACK] Seq=593 Ack=3673 Win=66248 Len=8
» Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits}
> Ethernet II, Srci Cisco fc:fc:d8 (dc:de:35:fc:fc:d8),| Dst: Cisco f6:1d:ae (@0:be:75:f6:1d:ae) o
» Internet Protocol Version 4, Src: 192.168.6.10@, Dst: 16.10.1.100
» Transmisslon Control Protocol, 5rc Port: 1779, Dst Port: 80, Seq: @,

Wichtigste Punkte:

1. TCP-3-Wege-Handshake

2. Bidirektionaler Datenaustausch.

3. Keine Verzogerungen zwischen den Paketen (basierend auf der Zeitdifferenz zwischen den Paketen)
4. Quell-MAC ist das richtige Downstream-Gerét.

Die Erfassung, die Uber die NGFW OUTSIDE-Schnittstelle erfolgt, wird im folgenden Bild dargestellt:

‘ CAPO-working.pcap
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

AN @1 REB QesEFE_EAQQE
N |tcp.siream eq 1
Ha, Time Source Destination Frotocol  Length Inf |
— | 28.259787 192.168.8.108 16.18.1.168 TCP 781779 » 88 [5YN] Seq=0 Win=8192 Len=8 M55=1388 W-
3 0.888534 18.10.1.168 192.168.6. 198 TCP 78 88 + 1779 [SYN, ACK] 5eq=0 Ack=1 Win=8192 Len=8
4 9.808564 192.168.0.188 19.18.1.168 TCP 58 1779 + 88 [ACK] Seq=1 Ack=1 Win=66248 Len=8
5 0.888534 192.168.0.188 18.18.1.188 HTTP 373 GET f HTTP/1.1
6 0.881663 19.10.1.18€ 192.168.8.100 HTTP 978 HTTP/1.1 288 0K (text/html)
7 0.867273 192.163.0.160 16.16.1.106 HTTP 335 GET fwelcome.png HTTP/1.1
30.821422 18.10.1.168 192.168.9.108 TCP 1438 80 +» 1779 [ACK] Seq=913 Ack=593 Win=65792 Len=12
9 Q.000015 19.18.1.16€ 192.168.8.120 TCP 1438 8@ » 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=]
. .
> Frame 2: 7@ bytes on wire (56@ bits), 7@ bytes captured (568 bits)
» Ethernet II, Src: Cisco f6:1d:Be (0@:be:75:f6:1d:8e),|Dst: Cisco fe:fe:d8 (dc:de:35:fc:fc:dB) 6
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 202
» Internet Protocol Version 4, Src: 192_.168.8.188, Dst: 18.10.1.168
% Transmission C .-I.:;_._.:| F .._-;;_._:._...:_|__ Src Port ‘If_. g Yt Part: B e

Wichtigste Punkte:

1. Die gleichen Daten wie bei der CAPI-Erfassung.
2. Die Ziel-MAC ist dasrichtige Upstream-Gerét.

Erfassungen - Szenario ohne Funktion



Aus der Gerdte-CL | sehen die Aufnahmen wie folgt aus:

<#root>

firepower#

show capture

capture CAPI type raw-data interface INSIDE
[Capturing - 484 bytes]

match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE

[Capturing - O bytes]

match ip host 192.168.0.100 host 10.10.1.100

CAPI-Inhalt:

<#root>

firepower#

show capture CAPI

6 packets captured

1: 11:47:46.911482  192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
2: 11:47:47.161902 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
3: 11:47:49.907683 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
4: 11:47:50.162757 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 11:47:55.914640 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460@,nop,nop,sackOK>
6: 11:47:56.164710 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(@) win 8192 <mss 1460, nop,nop, sackOK>



<#root>

firepower#

show capt ure CAPO

0 packet captured

@ packet shown

Diesist das Bild der CAPI-Erfassung in Wireshark:

.Hu. Time Source Destination Pratecal Length Tiifos
10.080008 192.168.8.100 16.18.1.186 TCP B6(3171 + 88 [SYN] Seq=0 Win=8192 Len=§ 1 =1468 |

192.168.9.108 16.18.1.1868 TCP 663172 » 88 [SYN] Seq=@ Win=5192 Len=8

Frame 1l: o6 bytes om wire (528 bits), 66 bytes captured (528 bits)

Ethernet Inc:l Cisco_fc:fc:dg (dc:de:35:fc:fc:d8}] Dst: Cisco f6:1d:ae (89:be:75:f6:1d:ae)
Internet P ol Version 4, Src: 192.168.0.100, Dst: 19.10.1.100
Transmission Control Protocol, Src Port: 3171, Dst Port: 88, Seq: @, Len: @

Wichtigste Punkte:

1. Eswerden nur TCP-SY N-Pakete angezeigt (kein TCP-3-Wege-Handshake).

2. Esgibt 2 TCP-Sitzungen (Quellport 3171 und 3172), die nicht eingerichtet werden konnen. Der
Quell-Client sendet die TCP-SY N-Pakete erneut. Diese neu tibertragenen Pakete werden von
Wireshark als TCP-Neutbertragungen identifiziert.

3. Die TCP-Neuubertragungen erfolgen alle ~3, dann 6 usw. Sekunden.

4, Die Quell-MAC-Adresse stammt vom korrekten Downstream-Gerét.

Auf der Grundlage der beiden Aufzeichnungen kann der Schluss gezogen werden, dass

 Ein Paket eines bestimmten 5-Tupels (src/dst 1P, src/dst Port, Protokoll) kommt an der Firewall an der
erwarteten Schnittstelle (INSIDE) an.
» Ein Paket verlasst die Firewall nicht auf der erwarteten Schnittstelle (AUSSEN).

Empfohlene M alRnahmen

Mit den in diesem Abschnitt aufgefihrten Mal3nahmen soll das Problem weiter eingegrenzt werden.
MaRnahme 1: Uberpriifen der Ablaufverfolgung eines emulierten Pakets

Verwenden Sie das Tool zur Paketverfolgung, um festzustellen, wie ein Paket von der Firewall behandelt
werden soll. Wenn das Paket von der Firewall-Zugriffsrichtlinie verworfen wird, sieht die Ablaufverfolgung
des emulierten Pakets dhnlich wie diese Ausgabe aus.

<#root>

firepower#



packet-tracer input INSIDE tcp 192.168.0.100 11111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4

Type: ACCESS- LI ST

Subtype: log

Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

MaRnahme 2: Uberpriifen Sie die Spuren von aktiven Paketen.

Aktivieren Sie die Paketverfolgung, um zu Gberprifen, wie die echten TCP-SY N-Pakete von der Firewall
verarbeitet werden. Standardmal3ig werden nur die ersten 50 eingehenden Pakete verfolgt:



<#root>

firepower#

capture CAPI trace

L 6schen Sie den Erfassungspuffer:

<#root>

firepower#

cl ear capture /al

Falls das Paket von der Firewall-Zugriffsrichtlinie verworfen wird, sieht die Ablaufverfolgung ahnlich wie
diese Ausgabe aus:

<#root>

firepower#

show capture CAPI packet-nunber 1 trace

6 packets captured

1: 12:45:36.279740 192.168.0.100.3630 > 10.10.1.100.80: S 2322685377:2322685377(@) win 8192 <m:
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4

Type: ACCESS- LI ST

Subtype: log



Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

1 packet shown

Maldnahme 3: FTD-Lina-Protokolle Gberprifen.
Um Syslog auf FTD Uber FMC zu konfigurieren, lesen Sie dieses Dokument:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-L ogging-on-FTD-
vVia-FM C.html

Eswird dringend empfohlen, einen externen Syslog-Server fur FTD-Lina-Protokolle zu konfigurieren.
Wenn kein entfernter Syslog-Server konfiguriert ist, aktivieren Sie wahrend der Fehlerbehebung lokale
Pufferprotokollein der Firewall. Diein diesem Beispiel gezeigte Protokollkonfiguration ist ein guter
Ausgangspunki:

<#root>
firepower#

show run | oggi ng
a€|

logging enable
logging timestamp

logging buffer-size 1000000
logging buffered informational

Stellen Sie den Terminal-Pager auf 24 Leitungen ein, um den Terminal-Pager zu steuern:

<#root>

firepower#


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html

term nal pager 24

L 6schen Sie den Erfassungspuffer:

<#root>

firepower#

cl ear | ogging buffer

Testen Sie die Verbindung, und tUberpriifen Sie die Protokolle mit einem Parserfilter. In diesem Beispiel
werden die Pakete von der Firewall-Zugriffsrichtlinie verworfen:

<#root>

firepower#

show | oggi ng | include 10.10.1.100

Oct 09 2019 12:55:51:
Oct 09 2019 12:55:51:
Oct 09 2019 12:55:54:
Oct 09 2019 12:55:54:

Malnahme 4: Uberprifen Sie die Firewall-ASP-Drops.

%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:

Deny tcp
Deny tcp
Deny tcp
Deny tcp

SIC
SIC
SIC
SIC

INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80

Wenn Sie vermuten, dass das Paket von der Firewall verworfen wird, konnen Sie die Zahler aller Pakete
sehen, die von der Firewall auf Softwareebene verworfen wurden:

<#root>

firepower#

show asp drop

Frame drop:

No route to host (no-route)

Flow is denied by configured rule (acl-drop)

234
71

Last clearing: ©7:51:52 UTC Oct 1@ 2019 by enable_15

Flow drop:

Last clearing: ©7:51:52 UTC Oct 1@ 2019 by enable_15

Sie kénnen Aufnahmen aktivieren, um alle ASP-V erwerfungen auf Softwareebene anzuzeigen:

<#root>



firepower#

capture ASP type asp-drop all buffer 33554432 headers-only

Tipp: Wenn Sie sich nicht fur den Paketinhalt interessieren, konnen Sie nur die Paket-Header erfassen
(nur Header-Option). Dadurch kdnnen Sie viel mehr Pakete im Capture-Puffer erfassen. Zusétzlich
konnen Sie die Grol3e des Capture-Puffers (standardméaldig 500 KB) auf einen Wert von bis zu 32 MB
(Pufferoption) erhthen. Ab FTD Version 6.3 kdnnen Sie mit der Dateigrof3enoption eine
Erfassungsdatel von bis zu 10 GByte konfigurieren. In diesem Fall kdnnen Sie den Inhalt der
Aufnahme nur im pcap-Format sehen.

Um den Inhalt der Erfassung zu Uberprifen, konnen Sie die Suche mithilfe eines Filters eingrenzen:

<#root>

firepower#

show capture ASP | include 10.10.1.100

18: ©7:51:57.823672 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(@) win 8192 <mss
19: ©7:51:58.074291 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(@) win 8192 <mss
26: 07:52:00.830370  192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss
29: 07:52:01.080394  192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss
45: 07:52:06.824282 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss
46: ©7:52:07.074230 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss

Dadie Pakete in diesem Fall bereits auf Schnittstellenebene verfolgt werden, wird der Grund fur den Verfall
in der ASP-Erfassung nicht erwahnt. Denken Sie daran, dass ein Paket nur an einem Ort verfolgt werden
kann (Eingangsschnittstelle oder ASP-Drop). In diesem Fall wird empfohlen, mehrere ASP-Drops
durchzufiihren und einen bestimmten ASP-Dropgrund festzulegen. Diesist ein empfohlener Ansatz:

1. Loschen Sie die aktuellen ASP-Zahler zum Ablegen:

<#root>

firepower#

cl ear asp drop

2. Senden Sie den Fluss, den Sie bei der Fehlerbehebung verwenden, Uber die Firewall (fihren Sie einen
Test aus).

3. Uberprifen Sie erneut die ASP-Zahler fiir das Ablegen, und notieren Sie die erhdhten Zahler.

<#root>

firepower#

show asp drop

Frame drop:
No route to host (

s ot r LY ts s Lw



no-route

) 234
Flow is denied by configured rule (

acl -drop

) 71

4. Aktivieren Sie ASP-Erfassung(en) fur die bestimmten erkannten Drops:

<#root>

firepower#

capture ASP_NO ROUTE type asp-drop no-route
firepower#

capture ASP_ACL_DROP type asp-drop acl-drop

5. Senden Sie den Fluss, den Sie bei der Fehlerbehebung verwenden, Uber die Firewall (fihren Sie einen

Test aus).

6. Uberpriifen Sie die ASP-Aufnahmen. In diesem Fall wurden die Pakete aufgrund einer fehlenden Route

verworfen:

<#root>

firepower#

show capture ASP_NO ROUTE | include 192.168.0.100.*10. 10.1. 100

93:
95:
101:
102:
116:
117:

MaRnahme 5: Uberpriifen Sie die FTD Lina-Verbindungstabelle.

07:
07:
07:
07:
07:
07:

53:
53:
53:
53:
54:
54:

52.

52

01

381663

.632337
55.
55.

375392
626386

.376231
01.

626310

192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.

(SENSENSE I SIS

.100.
.100.
.100.
.100.
.100.
.100.

12417
12418
12417
12418
12417
12418

V V. V V V V

10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.

e

.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:

nunmoumouvmunmon

3451917925
1691844448
3451917925
1691844448
3451917925
1691844448

3451917925
1691844448
3451917925
1691844448
3451917925
1691844448

~ o~ o~ o~ o~ o~

0)
0)
0)
0)
0)
0)

win
win
win
win
win
win

8192
8192
8192
8192
8192
8192

Es kann Félle geben, in denen Sie erwarten, dass das Paket die Schnittstelle X' verlasst, aber aus welchen
Grunden auch immer, es verlasst die Schnittstelle "Y'. Die Bestimmung der Firewall-Ausgangsschnittstelle

basiert auf der folgenden Reihenfolge:

1. Suche nach Verbindung wurde eingerichtet
2. NAT-Suche (Network Address Tranglation) - Die UN-NAT-Phase (Ziel-NAT) hat Vorrang vor der

PBR- und Routensuche.

3. Richtlinienbasi ertes Routing
4. Routingtabellen-Suche

So Uberprifen Sie die FTD-V erbindungstabelle:

<mss
<mss
<mss
<mss
<mss
<mss
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<#froot>
firepower#
show conn

2 in use, 4 most used
Inspect Snort:
preserve-connection: 2 enabled, @ in effect, 4 most enabled, @ most in effect

TCP
Dvz

10.10.1.100:

80

I NSI DE
192.168.0.100:
11694
, idle 0:00:01, bytes 0, flags
aA N1
TCP
[D)\Y/4
10.10.1.100:80
I NSI DE
192.168.0.100:
11693
, idle 0:00:01, bytes 0, flags

aA N1

Wichtigste Punkte:

» Basierend auf den Flaggen (Aa) ist die Verbindung embryonal (halb gedffnet - nur TCP SYN wurde
von der Firewall gesehen).

» Auf Basisder Quell-/Ziel-Portsist die Eingangsschnittstelle INSIDE, und die Ausgangsschnittstelle
ist DMZ.

Dies kann im Bild hier visualisiert werden:



Expected forwardin

Client 192.168.1.%/24 192.158';.2.x124
192.168.0.100

E1/2 E1/3.202
INSIDE OUTSIDE .
¢
Actual forwarding 1/3.203

192.168.3.x/24¢ DMZ

Hinweis: Da alle FTD-Schnittstellen die Sicherheitsstufe 0 haben, basiert die
Schnittstellenreihenfolge in der angezeigten Verbindungsausgabe auf der Schnittstellennummer.
Insbesondere wird die Schnittstelle mit hoherer vpif-num (Virtual Platform Interface Number) als
inside und die Schnittstelle mit niedrigerer vpif-num als outside ausgewahlt. Der Wert fir interface
vpif wird mit dem Befehl show interface detail angezeigt. Zugehorige Erweiterung, Cisco Bug-1D
CSCvi15290 ENH: FTD zeigt die Verbindungsrichtung in der FTD-"show conn"-Ausgabe an

<#root>

firepower#

show interface detail | i Interface nunber is|Interface [P|E.*is up

Interface Ethernetl/2 "INSIDE", is up, line protocol is up
Interface number is

19

Interface Ethernetl1/3.202 "OUTSIDE", is up, line protocol is up
Interface number is

20

Interface Ethernetl1/3.203 "DMZ", is up, line protocol is up
Interface number is

22
Hinweis: Ab Firepower Software 6.5, ASA Version 9.13.x liefern die Befehlsausgaben show conn
long und show conn detail Informationen Gber den Verbindungsinitiator und den Responder

Ausgabe 1.

<#root>

firepower#

show conn | ong


https://tools.cisco.com/bugsearch/bug/CSCvi15290

TCP OUTSIDE: 192.168.2.200/80 (192.168.2.200/80) INSIDE: 192.168.1.100/46050 (192.168.1.100/46050), flac

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Ausgabe 2:

<#root>

firepower#

show conn det ai

TCP OUTSIDE: 192.168.2.200/80 INSIDE: 192.168.1.100/46050,
flags aA N1, idle 4s, uptime 11s, timeout 30s, bytes @

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Zusétzlich zeigt show conn long die NATed-1Psin einer Klammer an, wenn es sich um eine Network
Address Translation handelt:

<#root>

firepower#

show conn | ong

TCP OUTSIDE: 192.168.2.222/80 (192.168.2.222/80) INSIDE: 192.168.1.100/34792 (192.168.2.150/34792), fla
Initiator: 192.168.1.100, Responder: 192.168.2.222
Connection lookup keyid: 262895

Malnahme 6. Uberpriifen Sie den ARP-Cache (Address Resolution Protocol) der Firewall.

Wenn die Firewall den n&chsten Hop nicht aufldsen kann, verwirft die Firewall unbeaufsichtigt das
urspriingliche Paket (in diesem Fall TCP SY N) und sendet kontinuierlich ARP-Anforderungen, bis der
néchste Hop aufgel 0st ist.

Um den ARP-Cache der Firewall anzuzeigen, verwenden Sie den folgenden Befehl:

<#root>

firepower#

show arp



Um zu Uberprifen, ob es nicht aufgel 6ste Hosts gibt, konnen Sie den folgenden Befehl verwenden:

<#root>
firepower#
show arp statistics

Number of ARP entries in ASA: 0

Dropped blocks in ARP: 84

Maximum Queued blocks: 3

Queued blocks: @

Interface collision ARPs Received: 0
ARP-defense Gratuitous ARPS sent: 0
Total ARP retries:

182 < indicates a possible issue for some hosts

Unresolved hosts:

< this is the current status

Maximum Unresolved hosts: 2

Wenn Sie den ARP-Vorgang weiter Uberprifen mochten, konnen Sie eine ARP-spezifische Erfassung
aktivieren:

<#root>

firepower#

capture ARP ethernet-type arp interface OUTSI DE

firepower#

show capture ARP

4: 07:15:16.877914 802.1Q vlan#202 PO arp

who- has 192.168.2.72 tell 192.168.2.50

5: 07:15:18.020033 802.1Q vlan#202 P® arp who-has 192.168.2.72 tell 192.168.2.50

In dieser Ausgabe versucht die Firewall (192.168.2.50), den néchsten Hop (192.168.2.72) aufzul 6sen, es
gibt jedoch keine ARP-Antwort.



Client
192.168.0.100

192.168.2.x/24

A £1/3.202
OUTSIDE /2 |

arp who-has 192.168.2.72 tell 192.168.2.

--.llllllllll.r'
arp who-has lgi.lﬁﬂ. 272 tell 192.168.2.

E1/3.203
192.168.3.x/24] DMZ

192.168.1.x/24

Die Ausgabe hier zeigt ein funktionelles Szenario mit der richtigen ARP-Auflésung:

<#root>

firepower#

show capture ARP

2 packets captured
1: 07:17:19.495595 802.1Q vlan#202 POQ
arp who-has 192.168.2.72 tell 192.168.2.50

2: 07:17:19.495946 802.1Q vlan#202 PO

arp reply 192.168.2.72 is-at 4c:4e:35:fc:fc:d8

2 packets shown

<#root>

firepower#

show arp

INSIDE 192.168.1.71 4c4e.35fc.fcd8 9
OUTSIDE 192.168.2.72 4c4e.35fc.fcd8 9

Fallskein ARP-Eintrag vorhanden ist, zeigt die Ablaufverfolgung eines aktiven TCP-SY N-Pakets
Folgendes an:

<#root>

firepower#

show capture CAPlI packet-nunber 1 trace

6 packets captured



1: 07:03:43.270585

192.168. 0.100. 11997 > 10. 10. 1. 100. 80

: S 4023707145:4023707145(0) win 8192 <mss 1460@,nop,wscale 2,nop,nop,sackOK>
Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:

MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE
a€|

Phase: 14

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 4814, packet dispatched to next module
a€|

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:
input-interface: INSIDE
input-status: up
input-line-status: up

out put-interface: QUTSIDE

output-status: up
output-line-status: up

Action: allow

Wiein der Ausgabe zu sehen ist, zeigt die Ablaufverfolgung "Action: allow" an, selbst wenn der néchste
Hop nicht erreichbar ist und das Paket stcumm von der Firewall verworfen wird! In diesem Fall muss auch
das Paket-Tracer-Tool Uberprift werden, da es eine genauere Ausgabe ermoglicht:



<#root>

firepower#

packet-tracer input INSIDE tcp 192.168.0.100 1111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE
a€|

Phase: 14

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 4816, packet dispatched to next module
a€|

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Dr op-reason: (no-v4-adjacency) No valid V4 adjacency, Drop-location: frame 0x00005647a4e86109 fl ow (NA)/

Bei den aktuellen ASA/Firepower-Versionen wurde die vorherige Meldung optimiert, um:



<#root>

Drop-reason: (no-v4-adjacency) No valid V4 adjac
Check ARP table (show arp) has entry for nexthop

., Drop-location: f

M dgliche Ursachen und empfohlene Aktionen - Zu

ency.

sammenfassung

Wenn Sie nur ein TCP-SY N-Paket an den Eingangsschnittstellen sehen, aber kein TCP-SY N-Paket von der
erwarteten Ausgangsschnittstelle gesendet wird, gibt es einige mogliche Ursachen:

M 6gliche Ursache Empf

ohlene M al3nahmen

Das Paket wird von der Firewall-
Zugriffsrichtlinie verworfen.

Verwenden Sie Packet-Tracer oder capture
wi/trace, um zu sehen, wie die Firewall mit dem
Paket umgeht.

Firewall-Protokolle Gberprifen.

Uberpriifen Sie die Firewall-ASP-Drops (show asp
drop oder capturetype asp-drop).

FM C-V erbindungsereignisse Uberprifen. Dabel wird
davon ausgegangen, dass fur die Regel die
Protokollierung aktiviert ist.

Der Erfassungsfilter ist falsch.

Verwenden Sie die Paketverfolgung oder Erfassung
mit Trace, um festzustellen, ob eine NAT-
Ubersetzung vorliegt, die die Quell- oder Ziel-1P-
Adresse andert. Passen Siein diesem Fall den
Erfassungsfilter an.

show conn long zeigt die NATed-1Ps an.

Das Paket wird an eine andere
Ausgangsschnittstelle gesendet.

Wenn

sall.

Verwenden Sie die Paketver folgung oder Erfassung
mit Ablaufverfolgung, um zu sehen, wie die
Firewall mit dem Paket umgeht. Denken Sie an die
Reihenfolge der Vorgange, die die Ermittlung der
Ausgangsschnittstelle, die aktuelle Verbindung, UN-
NAT, PBR und die Suche in der Routing-Tabelle
betreffen.

Firewall-Protokolle Gberprufen.

Uberpriifen Sie die Firewall-Verbindungstabelle
(show conn).

das Paket an eine falsche Schnittstelle gesendet wird,

weil esmit einer aktuellen Verbindung Uberei nstimmt,
verwenden Sie den Befehl clear conn address, und geben
Sie das 5-Tupel der Verbindung an, die gel 6scht werden




Es gibt keine Route zum Ziel.

* Verwenden Sie Packet-Tracer oder capture
wi/trace, um zu sehen, wie die Firewall mit dem
Paket umgeht.

« Uberpriifen Sie die Firewall-ASP-Drops (show asp
drop) auf Grinde fur ein nicht rotierendes
Dropdown.

Es gibt keinen ARP-Eintrag auf der
Ausgangsschnittstelle.

« Uberpriifen Sie den Firewall-ARP-Cache (show arp).

» Verwenden Sie die Paketverfolgung, um
festzustellen, ob eine gultige Adjacency vorhanden
ist.

Die Ausgangsschnittstelle ist ausgefallen.

Uberpriifen Sie die Ausgabe des Befehls show interfaceip
brief auf der Firewall, und Uberpriifen Sie den
Schnittstellenstatus.

Fall 2: TCP SYN vom Client, TCP RST vom Server

Dieses Bild zeigt die Topologie:

Client
192.168.0.100

Problembeschreibung: HT TP funktioniert nicht
Betroffener Datenfluss:

QuelleIP: 192.168.0.100

Ziel-1P: 10.10.1.100

Protokoll: TCP 80

Erfassungsanalyse

192.168.1.x/24 192.168.2.x/24
E1/2 E1/3.202
INSIDE OUTSIDE
¢
E1/3.203

192.168.3.x/24] DMZ




Aktivieren Sie Aufnahmen auf der FTD LINA-Engine.

<#root>

firepower#

capture CAPI int INSIDE natch ip host 192.168.0.100 host 10.10.1.100
firepower#

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 E1/3.202
INSIDE OUTSIDE

192.168.3.x/24] DMZ

Erfassungen - Nicht-funktionales Szenario:

Aus der Gerdte-CL 1 sehen die Aufnahmen wie folgt aus:

<#root>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing -

834 bytes

]
match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE [Capturing -

878 bytes

]
match ip host 192.168.0.100 host 10.10.1.100

CAPI-Inhalt:

<#root>

firepower#



show capture CAPI

1: 05:20:36.654217 192.168.0.100.22195 > 10.10.1.100.80:

S

1397289928:1397289928 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904311 192.168.0.100.2219% > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
3: 05:20:36.905043 10.10.1.100.80 > 192.168.0.100.22196:

R

1850052503:1850052503 (@) ack 2171673259 win @
4: 05:20:37.414132  192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 05:20:37.414803 10.10.1.100.80 > 192.168.0.100.22196:

R

31997177:31997177(0) ack 2171673259 win @
6: 05:20:37.914183  192.168.0.100.2219 > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460, nop,nop, sackOK>

CAPO-Inhalt:

<#root>

firepower#
show capt ure CAPO

1: 05:20:36.654507 802.1Q vlan#202 PQ 192.168.0.100.22195 > 10.10.1.100.80:
S

2866789268:2866789268(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904478 802.1Q vlan#202 P2 192.168.0.100.2219% > 10.10.1.100.80:

S

4785344:4785344(@) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
3: 05:20:36.904997 802.1Q vlan#202 P2 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4785345 win 0
4: ©05:20:37.414269 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4235354730:4235354730(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
5: 05:20:37.414758 802.1Q vlan#202 P2 10.10.1.100.80 > 192.168.0.100.22196:



0:0(0) ack 4235354731 win @
6: ©5:20:37.914305 802.1Q vlan#202 P@ 192.168.0.100.22196 > 10.10.1.100.80:

S

4118617832:4118617832(0) win 8192 <mss 138@,nop,nop,sackOK>

Dieses Bild zeigt die Erfassung von CAPI in Wireshark.

.Nn. Time Source Destinakion Frotocol Length Info
1 0.0600800 192.168.6.108 16.18.1.16 TCP 66 22195 = 3@ [SYN =@ Win=8192 Len=0 MS55=146@ |

28.250@94 192.168.0.12@ 10.10.1.10@ TCp 66 22196 + 8@ [SYN =8 Win=8192 Len=0 MS55=146@
.8ee732 18.1e.1. ! 1¢ A 80 + 22196 [RST, ACK] Seg=1 Ack=1 Win=0 Len=0

50.008671 16.10.1. 192.168.¢€ . 24 80 » 2 5 ACK] *

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco fc:fc:d8 (4c:de:35:fc:fc:dB), Dst: Cisco f6:1d:ae {&B:he:?S:fﬁ:ld:aeo
Internet Protocol Version 4, Src: 192.168.8.100, Dst: 19.16.1.100

Transmission Control Protocol, Src Port: 22195, Dst Port: 80, Seg: @, Len: @

Wichtigste Punkte:

1. Die Quelle sendet ein TCP SY N-Paket.

2. Eine TCP-RST wird an die Quelle gesendet.

3. Die Quelle Ubertrégt die TCP-SY N-Pakete erneut.

4. Die MAC-Adressen sind korrekt (bei eingehenden Paketen gehort die Quell-MAC-Adresse zum
Downstream-Router, die Ziel-MAC-Adresse zur INSIDE-Schnittstelle der Firewall).

Dieses Bild zeigt die Aufnahme von CAPO in Wireshark:

Ha. Time Source Diestination Protocod  Length Info

| 1 2819-18-11 67:20:36.654507 192.168.0.160 16.16.1. 180 TCP 70 22195 + 8@ [SYN] Win=£192 Len=0 M55=138
2 2819-18-11 87:28:36.984478 192.168.9.160 18.18.1.184 TCP 78 22196 + @ [SYN] =3 Win=B192 Len=0 M55-=138
3 281 a7 36.984997 19.10.1.108 92. B 58 8@ + 22196 q

Ack=1 Win=0 Len=0
37.414758 18.18.1.108 15 B 58 8@ + 22196 WK 1 Ack=1 Win=8 Len=0

58 80 + 22196 [RS ACK] Seqg=1 Ack=1 Win=8 Len=0

B-11 a7 : 12 18.18.1._ 186 a3 Jled 58 B@ » 22195 [RST, A

-18-11 87:29:48.155173 12.18.1.128 58 B8 + 22195 [R5T, ACK] Seqg=1 Ack=1 Win=@ Len=8

Frame 1: 7@ bytes on wire (560 bits), 7@ bytes cap& (560 bits)

Ethernet II, Src: Cisco f6:1d:Be (@Q:be:75:¥6:1d:8e¥y Dst: Cisco_fc:fc:dB (dAc:de:35:fc:fc:dB)
882,10 Virtwal LAN, PRI: &, DEI: @, ID: 202

Internet Protocol Version 4, Src: 192.168.8.188, Dst: 16.10.1.168

Transmission Control Protocol, Sec Port: 22195, Dst Port: 88, Seq: @, Len: @

Wichtigste Punkte:



1. Die Quelle sendet ein TCP SY N-Paket.

2. Eine TCP-RST kommt tiber die OUTSIDE-Schnittstelle an.

3. Die Quelle Ubertragt die TCP-SY N-Pakete erneut.

4. Die MAC-Adressen sind richtig (bel Ausgangspaketen ist die Firewall AUSSERHALB die Quell-
MAC, der Upstream-Router die Ziel-MAC).

Auf der Grundlage der beiden Aufzeichnungen kann der Schluss gezogen werden, dass

» Der TCP-3-Wege-Handshake zwischen Client und Server wird nicht abgeschl ossen

* Esgibt eine TCP-RST, die an der Firewall-Ausgangsschnittstelle eingeht.

» Die Firewall kommuniziert mit den entsprechenden Upstream- und Downstream-Geréten (basierend
auf den MAC-Adressen).

Empfohlene Maf3nahmen

Mit den in diesem Abschnitt aufgefihrten Mal3nahmen soll das Problem weiter eingegrenzt werden.
Malnahme 1: Uberprifen Sie die Quell-MAC-Adresse, die die TCP-RST sendet.

Uberpriifen Sie, ob die Ziel-MAC im TCP-SY N-Paket mit der Quell-MAC im TCP-RST-Paket
Ubereinstimmt.

M CAPO_RST_SERVER pcap
Eile Edit Miew Go Capture Analyze 5Statistics Telephony Wireless Tools Help

Adm . © RE QesEFsTEQqal
A[apply a display filter ... <Ctrl-/
Ho. Time Source Destination Protocol  Length Inif

1 2019-19-11 @7:20:36.654507 192.168.0.16@ 1e.18.1.1e0 TCP 7@ 22195 + 80 [SYN] Seq=0 Win=
r 2 2819-19-11 97:20:36.984478 192.168.0.160 16.16.1.106 TCP 7@ 22196 + 88 [SYN] Seq=0 Win=i
£

Bikd fkA

» Frame 2: 78 bytes oo ; hart-e T
Cisco_f6:1d:8e (@B:be:75:f6:1d:8e)

» Ethernet II, Src
» 892.10 Virtual LAN, T 9, W, LUT 2
» Internet Protocol Version 4, Src: 192.168.0.106, Dst: 16.16.1.100

~ Transmission Control Protocel, Src Port: 22196, Ds - Port: 80, Sec. @, Len: @

ed (560 hi
Dst:fCisco_fc:fc:dB (Ac:4e:35:fc:fc:d8)

M CAPO_RST SERVER peap
File Edit View Go Capture Analyze 5Statistics Telephony Wirelegd® T
Am [ ® R Qewszg s E qfar

I | Apply & display filter Ctrl-

Ha. Tirre Soures
1 2819-18-11 @7:20:36.654507 192.168.0. 180 P 70 22195 + 88 [SYN] Seq=0 Win=

- 2 2619-19-11 07:20:36.904478 192.168.0. 104 70 22196 » 86 [SYN] Seq=0 Win=
3 2819-16-11 @7:208:36.9649597 160.16.1.1648 192.168.48.1686 TCP 58 8@ » 22196 [RST, ACK] Seq=1

0 Protecol Length Infe
16.16.1.160

{

» Frame 3: 58 bytes go wire (464 hits 98 _hwtes ran
» Ethernet II, Src:@Cisco fc:fc:d8 (dc:4e:35:fc:fc:dg)
» 802.10 Virtual LAN,PRIT S, DELT W, 10° 20

» Internet Protocol Version 4, Src: 10.10.1.1008, Dst: 192.168.06.100

» Transmission Control Protocol, Src Port: 80, Dst Port: 22196, Seq: 1, Ack: 1, Len: @
.

ed (464 bits
Dst:




Diese Prifung hat zum Ziel, 2 Dinge zu bestétigen:

» Stellen Sie sicher, dass kein asymmetrischer Fluss vorhanden ist.
+ Uberpriifen Sie, ob die MAC-Adresse zum erwarteten Upstream-Gerét gehort.

Mal3nahme 2: Vergleich von ein- und ausgehenden Paketen

Vergleichen Sie visuell die beiden Pakete in Wireshark, um sicherzustellen, dass die Firewall die Pakete

nicht verandert/beschédigt. Einige erwartete Unterschiede werden hervorgehoben.

F |

' o TRE QesEF R G aéaiff

Wlapedy 2

Ho. Tieret Source De-snaton Frotocol Length  Infe
1 315-18-11 87:28:36.654217 192.168.0.108 10.10.1.18 Top 66 13195 + 88 [5YN] Seq=@ Win=8192 Len=0 M55=1458 W5=4 SACK_PERM=1
2 159-18-11 @7:20:36.994311 192.165.9.108  10.10.1.109 ToP

Frame 2: 66 bytes on wire (528 bitsz), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco_fo:fc:d8 (de:de:35:foifoid®), Dst: Cisco f6:1d:ae (9:be:75:F6:1d:ae)
Internet Protocol Version 4, Srec: 192_168.8.188, Dit: 19.19.1.108

£ | Expressicn...  +

66 22196 + 8