Fehlerbehebung fur FirePOWER-Datenpfade
Phase 8: Richtlinie fur Netzwerkanalysen
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Einflihrung

Dieser Artikel ist Teil einer Reihe von Artikeln, in denen erlautert wird, wie der Datenpfad auf
FirePOWER-Systemen systematisch behoben wird, um festzustellen, ob Komponenten von
FirePOWER den Datenverkehr beeintrachtigen kdnnen. Weitere Informationen zur Architektur von
FirePOWER-Plattformen und Links zu anderen Artikeln zur Fehlerbehebung flr Datenpfade finden
Sie im Overview-Artikel.

Dieser Artikel behandelt die achte Phase der Fehlerbehebung fir den FirePOWER-Datenpfad, die
Funktion Network Analysis Policy (Netzwerkanalyserichtlinie).

Packet

Voraussetzungen

- Dieser Artikel gilt fUr alle Firepower-Plattformen
Die Ablaufverfolgungsfunktion ist nur in der Softwareversion 6.2.0 und héher fiur die Firepower
Threat Defense (FTD)-Plattform verflgbar.

- Kenntnisse von Open-Source-Snort sind hilfreich, aber nicht erforderlich Informationen zu
Open-Source-Snort finden Sie unter https://www.snort.org/

Fehlerbehebung: Network Analysis Policy-Funktion

Die Network Analysis Policy (NAP) enthalt Préaprozessoreinstellungen, die


/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/

Datenverkehrskontrollen anhand der identifizierten Anwendung durchfihren. Die Praprozessoren
konnen Datenverkehr je nach Konfiguration verwerfen. In diesem Artikel wird beschrieben, wie Sie
die NAP-Konfiguration Gberprifen und nach Verwerfen von Praprozessoren suchen.

Hinweis: Praprozessorregeln haben eine andere Generator-ID (GID) als '1' oder '3' (d. h.
129, 119, 124). Weitere Informationen zu GID-Praprozessorzuordnungen finden Sie in den
FMC-Konfigurationsanleitungen.

Verwendung des "trace"-Tools zum Suchen von Preprocessor
Drops (nur FTD)

Das Trace-Tool fiir die Systemunterstiitzung kann verwendet werden, um auf Praprozessorebene
durchgeflihrte Verwerfungen zu erkennen.

Im folgenden Beispiel hat der TCP-Normalisierungspraprozessor eine Anomalie erkannt. Daher
wird der Datenverkehr durch Regel 129:14 unterbrochen, die nach fehlenden Zeitstempeln
innerhalb eines TCP-Streams sucht.

Hinweis: Obwohl der Vorprozessor TCP-Stream-Konfiguration den Datenverkehr verwirft, ist
dies moglich, da der Inline-Normalisierungs-Praprozessor ebenfalls aktiviert ist. Weitere
Informationen zur Inline-Normalisierung finden Sie in diesem Artikel.

NAP-Konfiguration tiberpriifen

Auf der FirePOWER Management Center (FMC)-Benutzeroberflache kann das NAP unter
Richtlinien > Zugriffskontrolle > Zugriffskontrolle angezeigt werden. Klicken Sie dann oben rechts
auf die Option Network Analysis Policy (Netzwerkanalyserichtlinie), um die NAPs anzuzeigen,
neue zu erstellen und vorhandene zu bearbeiten.


/content/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47266
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Deploy System Help v admin »
Edit or create a

Network Analysis Policy

Import/Export Intrusion Rules Access Cnntrcl Network Analysis Policy I

Policy Information

Name My Custom NAP

Description

Inline Mode I

Inline Source IP Destination * Source Port / * Destination Port / * Message *

Result IP ICMP Type ICMP Code

= 172.16.111.226 = 50.19.123.95 51177 /tcp 443 (https) / tc STREAMS NO TIMESTAMP (129:14:2)

|¢; | ®i 172.16.111.226 @ 50.19.123.95 51174 /tcp 443 (https) / tcp STREAMS5 NO TIMESTAMP (129:14:2)

Inline Mode disabled = No Inline Result

Inline Mode enabled = “Dropped” Inline Result

Wie in der Abbildung oben gezeigt, enthalten die NAPs eine Funktion fir den "Inline-Modus", die
der Option "Drop When Inline" in der Intrusion Policy entspricht. Um zu verhindern, dass das NAP
Datenverkehr verwirft, kdnnen Sie die Option Inline Mode (Inline-Modus) deaktivieren. Die vom
NAP generierten Intrusion Events (Intrusion Events) zeigen auf der Registerkarte Inline Result
(Inline-Ergebnis) keine Ereignisse an, bei denen der Inline-Modus deaktiviert ist.

NAP-Einstellungen anzeigen

Im NAP kénnen Sie die aktuellen Einstellungen anzeigen. Dazu gehoéren die insgesamt aktivierten
Vorprozessoren, gefolgt von

Voreinstellungen, die mit nicht standardmafigen Einstellungen aktiviert wurden (solche, die

manuell angepasst wurden) und solche, die mit Standardeinstellungen aktiviert sind, wie in der
Abbildung unten gezeigt.

Edit Policy: My Custom NAP

Policy Information ngs < Back
View preprocessors mmm e

Back Orifice Detection DCE/RPC Configuration @ Enabled Disabled & Edit
DEERRC coocs DNS Configuration & Enabled Disabled & Edit
DNS Configuration

FTP and Tel i ! | ! S Edi
FTP and Telnet Configurat and Telnet Configuration @ Enabled Disabled ¢ Edit
GTP Command Channel Cc HTTP Configuration % Enabled Disabled & Edit
HTTP Configuration

Sun RPC Configuration & Enabled Disabled & Edit
Inline Normalization

SIP Configuration = Enabled Digabled & Edit

IP Defragmentation
CU rrently Enabled Packet Decoding GTP Command Channel Configuration # Enabled Disabled & Edit

SIP Configuration

IMAP Configuration Enabled .« Disabled
SMTP Configuration
S5H Configuration POP Configuration Enabled & Disabled
S5L Configuration SMTP Configuration # Enabled Disabled o Edit
Sun RPC Configuration
SSH Configuration % Enabled Disabled & Edit
TCP Stream Configuration
\IDF Stresm Confl SSL G @ Enabled () Disabled & Edit
= Policy Layers SCADA Preprocessors
& My Changes Modbus Configuration Enabled @ Disabled
Enabled with non-default settings tnine Normalizaton
DNP3 Configuration Enabled s Disabled
TCP Stream Configurat
=) Security Over Connectivity Transport/Network Layer Preprocessors
E na b Ied w |th d efa u It Settl n g s Back Orifice Detection Checksum Verification Enabled @ Disabled
T Inline Nor ® Enabled Disabled & Edit




NAP-Einstellungen, die stille Verluste verursachen kénnen

Im Beispiel, das im Ablaufverfolgungsabschnitt erwahnt wird, verwirft die Regel TCP Stream
Configuration Rule 129:14 den Datenverkehr. Dies wird durch die Trace-Ausgabe der
Systemunterstiitzung bestimmt. Wenn die genannte Regel jedoch nicht in der entsprechenden
Intrusion Policy aktiviert ist, werden keine Intrusion Events an das FMC gesendet.

Der Grund dafur liegt in einer Einstellung innerhalb des Praprozessors Inline-Normalisierung, die
als Unauflésbare TCP-Header-Anomalien bezeichnet wird. Mit dieser Option kann Snort eine
Blockaktion ausfuhren, wenn bestimmte GID 129-Regeln Anomalien im TCP-Stream erkennen.

Wenn Blockieren nicht auflésbarer TCP-Header-Anomalien aktiviert ist, wird empfohlen, die GID
129-Regeln entsprechend der unten stehenden Abbildung zu aktivieren.

Filter: [GID:"129" Intrusion Policy |

12 selected rules of 19 ‘

> v T C R O v
Rule State Event F\'Iter’ing Dynamic State A'Eﬁiﬂg Comments

Generate Events hge
i Inline Normalization
E Drop and Generate Events AMS_SYN_ON_EST Policy Information
IAM5_DATA_ON_SYN 5 Settings Normalize IPv4
Disable : : -
AMS5_DATA_ON_CLOSED Back Orifice Detection Normalize Don't Fragment Bit
129 4 STREAMS5_BAD_TIMESTAMP DCE/RPC Configuration Normalize Reserved Bit
129 5 STREAMS5_BAD_SEGMENT DNS Configuration Normalize TOS Bit
129 6 STREAM5_WINDOW_TOO_LARGE FTP and Telnet Configuration Normalize Excess Payload
129 7 STREAMS5_EXCESSIVE_TCP_OVERLAPS GTP Command Channel Configuration | yormyiize pve
ic 129 8 STREAMS_DATA_AFTER_RESET HTTP Configuration Normalize ICMPv4
or 129 9 STREAMS5_SESSION_HIJACKED_CLIENT Inline Normalization Normalize ICMPVE
IP Defragmentation
129 10 STREAMS_SESSION_HIJACKED_SERVER NoTmalize/Clen Rasecved Bt
129 11 STREAMS5_DATA_WITHOUT_FLAGS Packet Decoding
Normalize/Clear Option Padding Bytes
129 12 STREAMS5_SMALL_SEGMENT SIE Configuration
Clear Urgent Pointer if URG=0
129 13 STREAM5_4WAY_HANDSHAKE SHTP Configuration
129 14 STREAMS._NO_TIMESTAMP SSH Configuration Clear Urgent Pointer/URG on Empty Payload
129 15 STREAMS BAD RST SSL Configuration Clear URG if Urgent Pointer Is Not Set
129 16 STREAMS5 BAD FIN Sun RPC Configuration Normalize Urgent Pointer
129 17 STREAMS5_BAD_ACK TCP Stream Configuration AR UE T 2
129 18 STREAMS5_DATA_AFTER_RST_RCVD UDP Stream Configuration Remove Data on SYN
129 19 STREAMS_WINDOW_SLAM # Policy Layers Remove Data on RST
. Trim Data to Window
Net_work Analysis
POI]cy Block Unresolvable TCP Header Anomalies I

Durch das Aktivieren der GID 129-Regeln werden Intrusion Events an das FMC gesendet, wenn
diese Aktionen fir den Datenverkehr ausfiihren. Solange jedoch die Unauflésbare TCP-Header-
Anomalien blockiert sind, kann der Datenverkehr trotzdem verworfen werden, selbst wenn der
Regelstatus in der Intrusion Policy auf Ereignisse festgelegt ist. Dieses Verhalten wird in den

FMC-Konfigurationsanleitungen erlautert.




Stilldrops after Rt ) 1 " IMprvos ~ ioMpcode ) )

Sett|ng to - v ol 172.16.111.226 @l 50.19.123.95 51174 /tco 443 (hitos) / teo STREAMS NO TIMESTAMP (129:14:2)
¥ o 172.16.111.226 @ 50.19.123.95 51174/ tep 443 (https) / tcp STREAMS NO TIMESTAMP (129:14:2
generate

Check configuration guide for relative protocols/preprocessors:

Block Unresolvable TCP Header Anomalies

When you enable this option, the system blocks anomalous TCP packets that, if normalized, would be invalid and likely would be blocked by the
receiving host. For example, the system blocks any SYN packet transmitted subsequent to an established session.

The system also drops any packet that matches any of the following TCP stream preprocessor rules, regardless of whether the rules are enabled:

e 1291
* 129:3
+ 129:4
* 129:6
* 129:8
* 129:11
¢ 129:14 through 129:19

The Total Blocked Packets performance graph tracks the number of packets blocked in inline deployments and, in passive deployments and inline
deployments in tap mode, the number that would have been blocked in an inline deployment.

Die obige Dokumentation finden Sie in diesem Artikel (fir Version 6.4, die neueste Version zum
Zeitpunkt der Verdffentlichung dieses Artikels).

Uberpriifen der Backend-Konfiguration

Eine weitere Ebene der Komplexitat wird dem Verhalten des Praprozessors hinzugeflgt, da
bestimmte Einstellungen am Backend aktiviert werden kénnen, ohne dass sie im FMC
Ubernommen werden. Dies sind einige mdgliche Grinde.

- Andere aktivierte Funktionen kdnnen die Aktivierung von Praprozessoreinstellungen
erzwingen (die Haupteinstellung ist Dateirichtlinie).
- Einige Intrusion Policy-Regeln erfordern bestimmte Praprozessoroptionen, um die Erkennung
durchzuflhren
- Ein Fehler kann das Verhalten verursachen. Ein Beispiel hierfur ist CSCuz50295 - "File policy
with Malware block enable TCP normalization with block flag" (Dateirichtlinie mit Malware-
Block aktiviert TCP-Normalisierung mit Blockflag).
Bevor Sie sich die Backend-Konfiguration ansehen, beachten Sie, dass die Snort-Schllisselworter,
die in den Snort-Konfigurationsdateien fur das Backend verwendet werden, sichtbar sind, indem

Sie den Mauszeiger uber eine bestimmte Einstellung im NAP bewegen. Weitere Informationen
finden Sie in der Abbildung unten.


/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/transport___network_layer_preprocessors.html#ID-2169-00000166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz50295

Hover over option to Trim Data to MSS
see baCke nd sSno rt Block Unresolvable TCP Header Anomalies
CO nfl gu ratl On keyword Explicit Congestion Notification block Disable Packet ) Stream

Clear Existing TCP_Optitns

Altow These TCP Options

This configuration is contained in the layer: My Changes

Die Option Unauflésbare TCP-Header-Anomalien auf der Registerkarte NAP blockieren wird in
das Block-Schlisselwort auf dem Backend Ubersetzt. Unter Berlicksichtigung dieser Informationen
kann die Backend-Konfiguration tUber die Expert Shell Gberprift werden.

sa:~# de_info.pl

ort.conf.b50

“block” option is enabled in normalize.conf

Erstellen eines zielgerichteten NAP

Wenn bestimmte Hosts Praprozessorereignisse auslésen, kann ein benutzerdefiniertes NAP
verwendet werden, um den Datenverkehr zu oder von diesen Hosts zu Uberprufen. Innerhalb des
benutzerdefinierten NAP kdnnen die Einstellungen, die Probleme verursachen, deaktiviert werden.

Dies sind die Schritte zur Implementierung eines zielgerichteten NAP.

1. Erstellen Sie den NAP gemal den Anweisungen, die im Abschnitt "NAP-Konfiguration
Uberprufen" in diesem Artikel erwahnt werden.

2. Navigieren Sie auf der Registerkarte Erweitert der Zugriffskontrollrichtlinie zum Abschnitt
Netzwerkanalyse und Zugriffsrichtlinien. Klicken Sie auf Regel hinzufligen, erstellen Sie eine
Regel, verwenden Sie die Zielhosts, und wahlen Sie im Abschnitt Network Analysis Policy
(Netzwerkanalyserichtlinie) den neu erstellten NAP aus.



Network Analysis and Intrusion Policies

Intrusion Policy used before Access Control rule is determined My Intrusion Policy
Intrusion Policy Variable Set Default-Set
Default Network Analysis Policy Security Over Connectivity
Network Analysis and Intrusion Policies ? X
Intrusion Policy used before Access Control My Intrusion Policy vie
rule is determined
Intrusion Policy Variable Set Default-Set hull
. Network Analysis Rules _ Custom Rule Metwork Analysis Policy List
Click to expand NA Rules e

L Source Zo... DestZones  Source Networ.. Dest Networks  VLANT.. Network Analysis ...

1 I_._ 62_network I | My Custom NAP I pe

Add rule(s) to target
traffic with certain NAP

Default Network Analysis Policy Security Over Connectivity i

Revert to Defaults OK Cancel

Fehlalarme Analyse

Das Uberpriifen auf Fehlalarme in Intrusion Events fiir Praprozessorregeln unterscheidet sich
stark von den Snort-Regeln, die fur die Regelauswertung verwendet werden (die eine GID von 1
und 3 enthalten).

Um eine falsch positive Analyse fir Préaprozessorregelereignisse durchzufihren, ist eine
vollstandige Sitzungserfassung erforderlich, um nach Anomalien im TCP-Stream zu suchen.

Im folgenden Beispiel wird eine Fehlalarme-Analyse fiir Regel 129:14 durchgefihrt, die in den
obigen Beispielen nachweislich den Datenverkehr verwirft. Da 129:14 nach TCP-Streams sucht, in
denen Zeitstempel fehlen, kénnen Sie deutlich erkennen, warum die Regel gemal der unten
abgebildeten Paketerfassungsanalyse ausgel6st wurde.

Full session pcap

» Internet Protocol Version 4, Src: 172.16.111.226, Dst: 50.19.123.95

+ Transmission Control Protocol, Src Port: 51174, Dst Port: 443, Seq: 3849839666, Len: @
Source Port: 51174
Destination Port: 443
[Stream index: 2]
[TCP Segment Len: @] .
Sequence nunber: 3849839666 SYN packet has TCP Timestamps
Acknowledgment number: @
Header Length: 4@ bytes

Window size value: 8192

[Calculated window size: 818

Checksum: @x78ba [corre
ot

Packet that triggered event

» No-Operation (NOP) » Internet Protocol Version 4, Src: 172.16.111.226, Dst: 50.19.123.95

» Window scale: 8 (multiply by 256) v Transmission Contrel Protocel, Src Port: 51174, Dst Port: 443, Seq: 3849839667, Ack: 1666843207, Len: @
» TCP SACK Permitted Option: True Source Port: 51174
» Timestamps: TSwval 20854852, TSecr @ Destination Port: 443

[Stream index: @]

[TCP Segment Len: 8]

Sequence number: 3849839667
Acknowledgment number: 1666843207

Header Length: 28 byt .
 Flags: o010 (ACK) No TCP Timestamps

Wind i lue: 57 H

[é:l:l:;:: ::n:z‘u size: 57)] ln_event paCKet

[Window size scaling factor: -1 (unknown)] (\nolatES RFC}

Checksum: @xed4? lcorrect]

[Checksum Status: Good]
[Calculated Checksum: @xedd7]
Urgent pointer: @

Schritte zur Risikominimierung



Um mogliche Probleme mit dem NAP schnell zu beheben, kénnen die folgenden Schritte
ausgefihrt werden.

- Wenn ein benutzerdefiniertes NAP verwendet wird und Sie nicht sicher sind, ob eine NAP-
Einstellung den Datenverkehr verwirft, aber vermuten, dass dies der Fall sein kdnnte, kbnnen
Sie versuchen, es durch eine Richtlinie fir "Balanced Security and Connectivity"
(Ausgewogene Sicherheit und Konnektivitat) oder "Connectivity over Security" (Connectivity
Uber Sicherheit) zu ersetzen.

Network Analysis and Intrusion Policies

Intrusion Policy wiad befors Access Control | No Rubes Actve
rube Is desermined

Intrusion Policy Variable Set Default-Set
Netwark Analysis Ruies Mo Custom Rules
Defaut Network Analyss Polcy Baisnced Security and Connectivity

Revert to Oefauits

- Wenn benutzerdefinierte Regeln verwendet werden, stellen Sie sicher, dass flr das NAP eine
der oben genannten Standardeinstellungen festgelegt wird.

- Wenn Zugriffskontrollregeln eine Dateirichtlinie verwenden, mussen Sie versuchen, diese
vorubergehend zu entfernen, da eine Dateirichtlinie die Vorprozessoreinstellungen am

Backend aktivieren kann, die im FMC nicht GUbernommen werden. Dies geschieht auf

"globaler" Ebene, d. h. alle NAPs werden geéndert.

Add Rule X

Name | Catchall ¥ Enabled Insert  Into Mandatory e
Action o Allow had q

File Pollcy

Remove file policy
from all rules

Tg InheritancSettings | ] Policy Assignments (0)

Rulel
Rulez

 Default - test_rest (-)

Thers are na rules In this section. Add Rule or Add Category

o~ SR S

Jedes Protokoll hat einen anderen Praprozessor, und die Fehlerbehebung kann sehr spezifisch fur
den Praprozessor sein. In diesem Artikel werden nicht alle Praprozessoreinstellungen und



Fehlerbehebungsmethoden flr jedes Praprozessor behandelt.

Sie kénnen die Dokumentation fiir jeden Praprozessor Uberprifen, um eine bessere Vorstellung
davon zu erhalten, was jede Option tut, was bei der Fehlerbehebung eines bestimmten
Praprozessors hilfreich ist.

Daten fir TAC

Daten Anweisungen

Fehlerbehebungsdatei

vom FirePOWER- http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117
Gerat

Vollstandige

dP::T;(ﬁ:SSOSVl%gR?ber http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-seri

Gerat
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