Fehlerbehebung fur FirePOWER Data Path 7
Richtlinie fur Sicherheitsrisiken
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Einflihrung

Dieser Artikel ist Teil einer Reihe von Artikeln, in denen erlautert wird, wie der Datenpfad auf
FirePOWER-Systemen systematisch behoben wird, um festzustellen, ob Komponenten von
FirePOWER den Datenverkehr beeintrachtigen kdnnen. Weitere Informationen zur Architektur von
FirePOWER-Plattformen und Links zu anderen Artikeln zur Fehlerbehebung flr Datenpfade finden
Sie im Ubersichtsartikel.

In diesem Artikel wird die siebte Phase der Fehlerbehebung fiir den FirePOWER-Datenpfad
(Intrusion Policy) beschrieben.

Voraussetzungen

- Dieser Artikel gilt fir alle Firepower-Plattformen, auf denen eine Intrusion Policy ausgefuhrt
wird. Die Ablaufverfolgungsfunktion ist nur in Version 6.2 und hdher fir die Firepower Threat
Defense (FTD)-Plattform verflgbar.

- Kenntnisse von Open-Source-Snort sind hilfreich, aber nicht erforderlich Informationen zu
Open-Source-Snort finden Sie unter https://www.snort.org/

Fehlerbehebung in der Phase der Intrusion Policy

Verwendung des "trace"-Tools zum Erkennen von
Angriffsrichtlinien-Verlusten (nur FTD)

Das Trace-Tool fur den Systemsupport kann Uber die FTD-Befehlszeilenschnittstelle (CLI)
ausgefuhrt werden. Dies ahnelt dem Firewall-Engine-Debug-Tool, das im Artikel der Access
Control Policy-Phase erwahnt wird, jedoch tiefer in die inneren Arbeitsablaufe von Snort eingeht.
Dies kann hilfreich sein, um zu prifen, ob Intrusion Policy-Regeln fir den interessanten
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Datenverkehr ausgelost werden.

Im folgenden Beispiel wird der Datenverkehr vom Host mit der IP-Adresse 192.168.62.6 durch
eine Intrusion Policy-Regel blockiert (in diesem Fall 1:23111)

) support trace

?php") returned 0
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Beachten Sie, dass die von snort angewendete Aktion verworfen wurde. Wenn eine Drop von
snort erkannt wird, wird diese Sitzung dann auf Blacklists gesetzt, sodass alle weiteren Pakete
ebenfalls verworfen werden.

Der Grund dafur, dass snort die Drop-Aktion ausfuihren kann, ist, dass die Option "Drop when
Inline" (Beim Intrusion-Policy verwerfen, wenn Inline ablegen) in der Intrusion Policy aktiviert ist.
Dies kann auf der Startseite der Intrusion Policy (Intrusion Policy) Uberpruft werden. Navigieren
Sie im FirePOWER Management Center (FMC) zu Policies > Access Control > Intrusion
(Richtlinien > Zugriffskontrolle > Zugriffskontrolle), und klicken Sie auf das Bearbeitungssymbol
neben der betreffenden Richtlinie.

Policy Information

Name My Intrusion Policy
Description
Drop when Inline (V]
Inline * Source IP * Destination Source Port / % Destination Port / * Message *
Result 1P ICMP Type ICMP Code
.11 192.168.62.69 iSI,[] 173.37.145.84 38494 / tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

.;J 192.168.62.69 éﬂ 173.37.145.84 3B488 /[ tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

Drop when Inline disabled = “Would have dropped” Inline Result

Drop when Inline enabled = “Dropped” Inline Result

Wenn "Drop When Inline" (Bei Inline verwerfen) deaktiviert ist, verwirft snort keine Pakete mehr,
meldet aber trotzdem mit einem Inline-Ergebnis von "Héatte gefallen" in den Angriffsereignissen.



Wenn "Drop When Inline" deaktiviert ist, zeigt die Ablaufverfolgungsausgabe eine Aktion fur die
betreffende Datenverkehrssitzung an, die verworfen wird.

34-80 - 192.168.62.69-38494 6 Pa
80 - 192.168.62.69-38494 6 Ap

Suchen nach Unterdriickungen in den Angriffsrichtlinien

Es ist moglich, den Datenverkehr per Snort zu verwerfen, ohne Intrusion Events an das FMC zu
senden (leise Verwerfen). Dies wird durch Konfigurieren von Unterdriickungen erreicht. Um zu
Uberprifen, ob eine Unterdrickung in einer Intrusion Policy konfiguriert wurde, kann die Expert
Shell auf dem Backend Uberprift werden (siehe unten).

grep -H r nort_suppression.conf

intrusion/68acd -b866-dd9e65c01d56/snort_suppression.conf:suppress gen_id 1, sig_id 23111

$ grep Name intrusion/snort.conf.68acdfa2-e31a-11e6-b866-dd9e65c01d56
# Name My Intrusion Policy

Beachten Sie, dass die Intrusion Policy mit dem Namen "My Intrusion Policy" (Richtlinie fir
Sicherheitsrisiken) eine Unterdriickung fir die 1:2311-Regel enthalt. Daher kann der Datenverkehr
aufgrund dieser Regel ohne Ereignisse verworfen werden. Dies ist ein weiterer Grund, warum das
Trace-Dienstprogramm hilfreich sein kann, da es immer noch die auftretenden Verwerfen anzeigt.

Um die Unterdriickung zu I6schen, kann die betreffende Regel in der Ansicht Intrusion Policy
Rules (Intrusionsrichtlinien) gefiltert werden. Dadurch wird eine Option zum Léschen der
Unterdrickung angezeigt, wie unten gezeigt.



Edit Policy: My Intrusion Policy

Policy Information Rules
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Filter: |SID:"23111"

0 selected rules of 1

- v T - ' .
Rule State Event Filtering Dynamic State Alerting Comments
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1 2311 POLICY-OTHER PHP uri tag injection attempt

Hide details
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Erstellen einer Richtlinie fur zielgerichtete Sicherheitsrisiken

Wenn der Datenverkehr von einer bestimmten Intrusion Policy-Regel verworfen wird, dirfen Sie
nicht mochten, dass der betreffende Datenverkehr verworfen wird, Sie modchten aber
moglicherweise auch nicht die Regel deaktivieren. Die LOsung besteht darin, eine neue Intrusion
Policy zu erstellen, bei der die jeweilige(n) Regel(en) deaktiviert sind, und dann den Datenverkehr
von den Zielhosts auswerten zu lassen.

Hier sehen Sie eine Abbildung zum Erstellen der neuen Intrusion Policy (Intrusion Policy) (unter
Policies > Access Control > Intrusion).

Create Intrusion Policy

Policy Information

emmmee—  Use your custom policy as base policy

Name * Targeted disabled rules
Description
Drop when Inline
Base Policy My Intrusion Policy
* Required

Create Policy | Create and Edit Policy | Cancel

Filter: |SID:"23111"
Create and edit S X Qv 0y O
pollcy and set — Rule State Event Filtering Dynamic State Alerting Comments
Generate Events BOE &

rule state(s)

Drop and Generate Events [CY-OTHER PHP uri tag injection attempt

Disable

Nach dem Erstellen der neuen Intrusion Policy kann sie in einer neuen Zugriffskontrollrichtlinie
verwendet werden, die auf die betreffenden Hosts abzielt, deren Datenverkehr zuvor von der
ursprunglichen Intrusion Policy verworfen wurde.



Editing Rule - Targeted IPS inspection ? %
Neme Targeted IPS inspection Enabled Move
Action | & Allow 5 8 g8 1=
Ta r’get # VLAN Tags Users Applications Ports URLs  SGT/ISE Attributes m: Logging Comments
source hosts Use ntrusion Policy Variable Set
Targeted disabled rules v o7  Defeult Set
targeted
pOI icy File Policy
Jg file v | g
Save Cancel
4 Targeted IPS inspection = 62_net + Allo . M8 e 0

v Default - 3G AC (all) (5-5)

S inspect it all o Allow a 5 & 8

Fehlalarme Fehlerbehebung

Ein gangiges Fallbeispiel ist die falsch-positive Analyse von Angriffsereignissen. Es gibt mehrere
Dinge, die Uberprift werden kénnen, bevor ein falsch positiver Fall ausgeldst wird.

1. Klicken Sie auf der Seite Tabellenansicht von Angriffsereignissen auf das Kontrollkastchen fir
das betreffende Ereignis.

2. Klicken Sie auf Pakete herunterladen, um die von Snort erfassten Pakete zu erhalten, wenn das
Intrusion Event ausgeldst wurde.

3. Klicken Sie mit der rechten Maustaste auf den Regelnamen in der Spalte Nachricht und dann
auf Regeldokumentation, um die Regelsyntax und andere relevante Informationen anzuzeigen.

= Timg X Priority X | Impget ¥ | Ialing X | SourcoIP X Degtinption % | Sourco Port/ X | DestinplionPort/ X | Message X
Result 1P ICMP Type ICMP Code
3 2017-06-05 13:23:57  high 2 A gl 1921686269 gl 10.83.180.17 49080/ tep B0 (http) / tcp OS-QIp e e cosissssianable injection attempt (1:31978:5]
Open in New Window
B ¢
age| 1 |of L Displaying row 1 of 1 rows e
View Copy Delete Review | Dawnioad Packets | Rule documentation
view All Copy All Delate All Review All Download gl Packets Edit rule
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Drop and Generate Events
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H EE] 1
2) Click ’Download Packets”  scuce

Unten sehen Sie die Regelsyntax fur die Regel, die das Ereignis im obigen Beispiel ausgeldst hat.
Die Teile der Regel, die mit einer PCAP-Datei (Packet Capture) Uberprift werden kdnnen, die vom
FMC fur diese Regel heruntergeladen wurde, sind fett formatiert.

alert tcp SEXTERNAL_NET any -> $HOME_NET $HTTP_PORTS \
(msg:"OS-OTHER Bash CGlI environment variable einspritzungsversuch"; \
flow:to_server, eingerichtet; \

Content:"() {"; fast_pattern:nur; http_header; \



Metadaten:policy balance-ipsdrop, policy max-detect-ipsdrop, policy security-ipsdrop, rules-set
community, service http; \

Referenz:cve,2014-6271; Referenz:cve,2014-6277; Referenz:cve,2014-6278; Referenz:cve,2014-
7169; \

Klassentyp:versuted-admin; \

Sid: 31978; rev:5;)

Anhand dieser ersten Schritte kénnen Sie dann den Analyseprozess durchfiihren, um
festzustellen, ob der Datenverkehr mit der Regel tUbereinstimmen muss, die die Datenlbertragung
ausgelost hat.

1. Uberpriifen Sie die Zugriffskontrollregel, die den Datenverkehr zugeordnet hat. Diese
Informationen sind Teil der Spalten auf der Registerkarte "Intrusion Events" (Angriffsereignisse).
2. Suchen Sie den in der genannten Zugriffskontrollregel verwendeten Variablensatz. Der
Variablensatz kann dann unter Objekte > Objektverwaltung > Variablensatze tberprift werden.

3. Vergewissern Sie sich, dass die IP-Adressen in der PCAP-Datei den Variablen entsprechen (in
diesem Fall ein in der $EXTERNAL_NET-Variable enthaltene Host, der mit einem in der
Variablenkonfiguration $HOME_NET enthaltenen Host verbunden ist)

4. Fur den Datenfluss muss mdglicherweise eine vollstandige Sitzung/Verbindung erfasst werden.
Snort wird aus Leistungsgrinden nicht den gesamten Datenfluss erfassen. In den meisten Fallen
kann jedoch davon ausgegangen werden, dass die Sitzung bei Ausldsung der Regel eingerichtet
wurde, wenn eine Regel mit dem ausgeldsten Fluss:eingehend ausgeldst wurde. Daher ist eine
vollstdndige PCAP-Datei nicht erforderlich, um diese Option in einer kurzen Regel zu Uberprifen.
Es mag jedoch nutzlich sein, den Grund, warum sie ausgelOst wurde, besser zu verstehen.

5. Wenn Sie einen HTTP-Dienst winschen, sehen Sie sich die PCAP-Datei in Wireshark an, um
festzustellen, ob sie wie HTTP-Datenverkehr aussieht. Wenn Sie die Netzwerkerkennung fur den
Host aktiviert haben und die Anwendung "HTTP" zuvor gesehen hat, kann dies dazu fuhren, dass
der Dienst in einer Sitzung Ubereinstimmt.

Unter Berlcksichtigung dieser Informationen kénnen die vom FMC heruntergeladenen Pakete in
Wireshark weiter gepruft werden. Die PCAP-Datei kann ausgewertet werden, um festzustellen, ob
das ausgeloste Ereignis eine Fehlalarme ist.

content:"() {"; fast_pattern:only; http_header;

HTTP/1.8 200 0K
~|Accept-Ranges: bytes
Cache-Control: max-age=3600
Content-Type: text/javascript
Date: Mon, 16 Jan 2017 ©1:15:1@ GMT
Expires: Mon, 16 Jan 2017 ©2:15:10 GMT
Last-Modified: Mon, 16 Jan 2017 @0:42:30 GMT
P3P: CP="NOI DSP COR LAW CURa DEVa TAIa PSAa PSDa OUR BUS UNI COM NAV"
Server: ECS (kix/B7D4)

X-Cache: HIT Open pcap in wireshark
Content-Length: 29127 ) _
Age: 97 Right click > Follow >

content match is present X-Cache: HIT from mcache TCP Stream

but it is not in the X-Cache-Lookup: HIT from mcache:808@
http_header (bug) via: 1.8 mcache (squid/3.1.10)
~Lgnnection: keep-alive

(function() {
if (window["ACE3_AdRequest"]) {
return;

}
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In der Abbildung oben wurde der Inhalt, flr den die Regel erkennt, in der PCAP-Datei angezeigt -
ll() {II

Die Regel gibt jedoch an, dass der Inhalt im HTTP-Header des Pakets erkannt werden soll -



http_header

In diesem Fall wurde der Inhalt im HTTP-Text gefunden. Daher ist dies falsch positiv. Es ist jedoch
nicht falsch positiv, da die Regel falsch geschrieben wurde. Die Regel ist korrekt und kann in
diesem Fall nicht verbessert werden. In diesem Beispiel wird wahrscheinlich ein Snort-Fehler
gefunden, der bei Snort zu Pufferverwirrung fiihrt. Dies bedeutet, dass Snort die http_headers
falsch identifiziert hat.

In diesem Fall kdbnnen Sie nach vorhandenen Bugs fur die snort/IPS-Engine in der Version, in der
Ihr Gerat ausgefuhrt wird, suchen. Wenn keine Bugs vorhanden sind, kann ein Ticket beim Cisco
Technical Assistance Center (TAC) gedffnet werden. Um ein solches Problem zu untersuchen,
sind vollstandige Sitzungsaufzeichnungen erforderlich, da das Cisco Team prifen muss, wie Snort
diesen Zustand erreicht hat, der nicht mit einem einzigen Paket durchgefihrt werden kann.

Wahrhaft positives Beispiel

Die folgende Abbildung zeigt die Paketanalyse fur dasselbe Intrusion Event. Dieses Mal ist das
Ereignis ein echtes positives Ereignis, da der Inhalt im HTTP-Header angezeigt wird.

content:"() {"; fast_pattern:only; http_header;

GET / HTTP/1.1

Host: 10.83.180.17

User-Agent: curl/7.47.9
1 Accept: #*/%

content match is present . test: () {

in the http_header

Daten fir TAC

Daten Anweisungen
Fehlerbehebungsdatei
vom FirePOWER-
Gerat, die den
Datenverkehr prift
Paketerfassungen, die
vom FMC
heruntergeladen
wurden

Alle relevanten
erfassten CLI-
Ausgaben, z. B.
Trace-Ausgabe

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117

Anweisungen hierzu finden Sie in diesem Artikel.

Anweisungen hierzu finden Sie in diesem Artikel.

Nachste Schritte

Wenn festgestellt wurde, dass die Intrusion Policy-Komponente nicht die Ursache des Problems
ist, besteht der nachste Schritt in der Fehlerbehebung fur die Network Analysis Policy-Funktion.
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Klicken Sie hier, um zum letzten Artikel zu gelangen.
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