Fehlerbehebung fur FirePOWER-Datenpfad
Phase 5: SSL-Richtlinie

Inhalt

EinfUhrung
Voraussetzungen

Fehlerbehebung in der SSL-Richtlinienphase
Uberpriifen von SSL-Feldern in Verbindungsereignissen
Debuggen der SSL-Richtlinie

Erstellen einer entschlisselten Paketerfassung

Suchen Sie nach Client Hello Modifications (CHMod).
Vergewissern Sie sich, dass Client-Trusts CA fir Entschlisselung/Rucktritt zurickweisen
Schritte zur Risikominimierung

Nicht entschlisseln (DND)-Regeln hinzufligen
Optimierung von Client-Hello-Anderungen

Daten flir TAC

Nachster Schritt

Einfihrung

Dieser Artikel ist Teil einer Reihe von Artikeln, in denen erlautert wird, wie der Datenpfad auf
FirePOWER-Systemen systematisch behoben wird, um festzustellen, ob Komponenten von
FirePOWER den Datenverkehr beeintrachtigen kénnen. Weitere Informationen zur Architektur von
FirePOWER-Plattformen und Links zu anderen Artikeln zur Fehlerbehebung flir Datenpfade finden
Sie im Ubersichtsartikel.

Dieser Artikel behandelt die flinfte Phase der Fehlerbehebung bei Firepower-Datenpfaden, die
SSL-Richtlinienfunktion (Secure Sockets Layer).

Packet
Ingress

Voraussetzungen

- Die Informationen in diesem Artikel gelten fir alle Firepower-Plattformen SSL-
Entschllsselung fir die Adaptive Security Appliance (ASA) mit FirePOWER-Services (SFR-
Modul) nur ab Version 6.0 verfigbarDie Funktion "Client Hello Modification" ist nur in Version
6.1+ verfugbar.

- Bestatigen Sie, dass die SSL-Richtlinie in der Zugriffskontrollrichtlinie verwendet wird.
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Send Connection Events to:
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- Uberpriifen Sie die Registerkarte Unentschliisselbare Aktionen, um festzustellen, ob eine
Option zum Blockieren des Datenverkehrs festgelegt ist.

- Aktivieren Sie in den Connection-Ereignissen, wenn Sie sich in der Tabellenansicht von
Verbindungsereignissen befinden, alle Felder mit dem Namen 'SSL'
Die meisten sind standardmafig deaktiviert und missen im Connection Events Viewer
aktiviert werden.
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Fehlerbehebung in der SSL-Richtlinienphase

Es kdnnen bestimmte Schritte ausgeflihrt werden, um zu ermitteln, warum die SSL-Richtlinie
madglicherweise Datenverkehr verwirft, der zugelassen werden soll.

Uberpriifen von SSL-Feldern in Verbindungsereignissen

Wenn der Verdacht besteht, dass die SSL-Richtlinie Datenverkehrsprobleme verursacht, sollten
Sie zuerst den Abschnitt "Connection Events" (Verbindungsereignisse) (unter Analysis >
Connections > Events) Uberprifen, nachdem Sie alle SSL-Felder wie oben beschrieben aktiviert
haben.

Wenn die SSL-Richtlinie den Datenverkehr blockiert, wird im Feld Grund "SSL-Block" angezeigt.
Die Spalte SSL Flow Error enthalt nutzliche Informationen dariber, warum der Block aufgetreten
ist. Die anderen SSL-Felder enthalten Informationen Gber SSL-Daten, die FirePOWER im Fluss
erkannt hat.
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Diese Daten kénnen dem Cisco Technical Assistance Center (TAC) zur Verfligung gestellt
werden, wenn ein Ticket flr eine SSL-Richtlinie gedffnet wird. Um diese Informationen einfach zu
exportieren, kdnnen Sie die Schaltflache Berichts-Designer oben rechts verwenden.

Wenn Sie auf diese Schaltflache im Bereich Verbindungsereignisse klicken, werden die Filter und
Optionen des Zeitfensters automatisch in die Berichtsvorlage kopiert.
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Stellen Sie sicher, dass alle genannten SSL-Felder im Bereich 'Field' hinzugefigt werden.
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Klicken Sie auf Generieren, um einen Bericht im PDF- oder CSV-Format zu erstellen.

Debuggen der SSL-Richtlinie

Wenn die Connection-Ereignisse nicht gentigend Informationen Gber den Fluss enthalten, kann
das SSL-Debuggen uber die FirePOWER-Befehlszeilenschnittstelle (CLI) ausgefluhrt werden.

Hinweis: Der gesamte folgende Debuginhalt basiert auf der SSL-Entschlisselung, die in der
Software der x86-Architektur erfolgt. Dieser Inhalt enthalt keine Debugger von SSL-
Hardware-Offload-Features, die in Version 6.2.3 und in Version 6.2.3 hinzugefligt wurden,
die sich voneinander unterscheiden.

Hinweis: Auf den Firepower 9300- und 4100-Plattformen kann Uber die folgenden Befehle
auf die betreffende Shell zugegriffen werden:

# Connect-Modul 1-Konsole

Firepower-module1> connect ftd
>

Bei mehreren Instanzen kann mit den folgenden Befehlen auf die CLI des logischen Gerats
zugegriffen werden.

# Connect Module 1 Telnet

FirePOWER-module1> connect ftd ftd1

Herstellen einer Verbindung zur Containerkonsole ftd(ftd1) ... Geben Sie "exit" ein, um zur

Boot CLI zurtickzukehren.
>

Der Befehl systemsupport ssl-debug debug_policy_all kann ausgefihrt werden, um
Debuginformationen fir jeden von der SSL-Richtlinie verarbeiteten Datenfluss zu generieren.

Vorsicht: Der Snort-Prozess muss vor und nach der Ausfihrung des SSL-Debuggens neu
gestartet werden. Dies kann dazu fuhren, dass je nach den verwendeten Snort-Down-
Richtlinien und der verwendeten Bereitstellung einige Pakete verworfen werden. Der TCP-
Datenverkehr wird erneut Ubertragen, aber der UDP-Datenverkehr kann beeintrachtigt



werden, wenn die Anwendungen, die die Firewall passieren, keinen minimalen Paketverlust
tolerieren.

em support ssl-debug debug_policy_all

Parz SUC ully added t figuration file.

You must
This can be done via the CLI cor
‘pmtool i pe DetectionEngine'.

g
Are you certain that you wish to ote the current SSL oug configuration fil
Configuration file successfully deleted
You must restart snort before this change will take affect

This can be done via th LI command
'pmtool restartb etectionEngine’.

Warnung: Vergessen Sie nicht, das Debugging zu deaktivieren, nachdem die notwendigen
Daten mit dem Befehl ssl-debug-reset gesammelt wurden.

Fir jeden Snort-Prozess, der auf dem FirePOWER-Gerat ausgefiihrt wird, wird eine Datei
geschrieben. Der Speicherort der Dateien ist:

- /var/common fur Plattformen ohne FTD
- Ingfw/var/common fir FTD-Plattformen

et time tow

n match_applica

Dies sind einige der hilfreichen Felder in den Debug-Protokollen.



2017-05-30 04:02:05.893 Verdict callback.
Logstr: ssl_policy_decision: Found maiching rule.
Process ID: 24383
Flow context: 0x414eael
Flow info: 0x7ffead4b8ccf0
flowid: 0x80000039
error; 0x00000000
cipher_suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
ssl_wversion: TLS1.2
server_cert_h: 89

flags: 0x40820004048181c3/0x00000088c0000000
Connection Event: 0x7ffea4b8c9e8 messages: 0x00000038
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Rule 1D: 1

Logging is on: 1

Cipher Suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

SSL Version: 16 - TLS1.2

Server Cert Status: 2 - valid ca chain

URL Category Matched: 0

App ID Matched: 0

Client Hello Server Name: (null)

SSL Flow Error: 0x00000000 - NSLIB:Logging [0x00000000;code:0;sub:0] Success;
SSL Flow Messages: 0x00000038 - CLIENT_HELLO,SERVER_HELLO,SERVER_CERTIFICATE

SSL Flow Flags: 0x00000088¢48181c3 -
VALID,INITIALIZED,SSL_DETECTED,CERTIFICATE_DECODED,FULL_HANDSHAKE,CLIENT_HELL
O_SESSTKT,SERVER_HELLO_SESSTKT,CH_PROCESSED,SH_PROCESSED,CH_CIPHERS_MO
DIFIED,CH_CURVES_MODIFIED,CH_EXTENSION_REMOVED,CH_ALPN_HAS H2

SSL Session ID:

SSL Session Ticket

Network parameters:
src_addr: 192.168.1.200
src_port: 55113
src_intf: 3
src_zone: -1
dst_addr: 216.58.218.234
dst_port: 443
dst_intf: 2
dst_zone: -1
vian: 0

Matching Rule:
ordinal rule id: 1
rule id: 1

Verdict

2017-05-30 04:02:05.894 Error callback
Logstr: ssl_policy_error_callback
Process |D: 24383
Flow context: O0x414eael
Flow info: 0x7ffea4b8d3a0
flowid: 0x80000039
error: O0xb7000a20
FLOW ERROR FOUND:
- NSE:PubCrypto [0xb7000a20;code:32;sub:10] OpenSSL RSA operation failure;
cipher_suite: 65535 - Unknown
ssl_version: UNKNOWN
server_ceri_h: -1
flags: Oxca4a0407068181c5/0x00000088c0000000
messages: 0x00000078
Connection Event: 0x7ffea4b8d290
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Hinweis: Wenn nach Beginn der Entschlisselung durch Firepower ein
EntschlUsselungsfehler auftritt, muss der Datenverkehr fallen gelassen werden, da die




Firewall die Sitzung bereits gedndert/Man-in-the-Middleed geandert hat. Daher ist es fir den
Client und den Server nicht mdglich, die Kommunikation wieder aufzunehmen, da sie Uber
verschiedene TCP-Stacks sowie verschiedene Verschlusselungsschlissel verfugen, die im
Fluss verwendet werden.

Die Debugdateien kdnnen mithilfe der Anweisungen in diesem Artikel von der
Eingabeaufforderung > aus vom FirePOWER-Gerat kopiert werden.

Alternativ gibt es eine Option auf dem FMC in Firepower Version 6.2.0 und héher. Um auf dieses
Dienstprogramm der Benutzeroberflache im FMC zuzugreifen, navigieren Sie zu Devices > Device
Management (Gerate > Geréateverwaltung). Klicken Sie anschlieBend auf die Schaltflache

% neben dem betreffenden Gerat, gefolgt von Advanced Troubleshooting > File Download. Sie
kénnen dann den Namen einer Datei eingeben und auf Herunterladen klicken.

Overview Analysis Policles Devices Objects | AMP Intelligence

Advanced Troubleshooting

m Threat Defense CLI  Packet Tracer  Capture w/Trace

Erstellen einer entschliisselten Paketerfassung

Es ist moglich, eine unverschlisselte Paketerfassung fur Sitzungen zu sammeln, die von
FirePOWER entschlusselt werden. Der Befehl lautet Systemsupport debug-DAQ
debug_daq_write_pcap.

Vorsicht: Der Snort-Prozess muss neu gestartet werden, bevor die entschlisselte
Paketerfassung generiert wird. Dies kann dazu fuhren, dass einige Pakete verworfen
werden. Stateful-Protokolle wie TCP-Datenverkehr werden erneut tbertragen, aber anderer
Datenverkehr, z. B. UDP, kann negativ beeinflusst werden.

> system support debug-DAQ debug_daqg_write_pcap
Parameter debug_daq_write_pcap successfully added to configuration file.

Configuration file contents:
debug_daq_write_pcap

You must restart snort before this change will take affect
This can be done via the CLI command
'system support pmtool restartbytype DetectionEngine'.

> system support pmtool restartbytype DetectionEngine

> expert

admin@firepower:~$ cd /var/common/
admin@firepower:/var/common$ Is
daq_decrypted_15903.pcap daq_decrypted_15909.pcap

admin@firepower:/var/common$ tar pczf daq_pcaps.tgz daq_decrypted_*
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Vorsicht: Vor der Ubermittlung einer entschliisselten PCAP-Erfassung an das TAC wird
empfohlen, die Erfassungsdatei herauszufiltern und auf die problematischen Datenflisse zu
beschranken, um zu vermeiden, dass vertrauliche Daten unnétig preisgegeben werden.

Suchen Sie nach Client Hello Modifications (CHMod).

I?ie Paketerfassung kann auch ausgewertet werden, um festzustellen, ob eine Client-Hello-
Anderung stattfindet.

Die Paketerfassung links zeigt den urspringlichen Client hello. Das rechte zeigt die serverseitigen
Pakete. Beachten Sie, dass der erweiterte Master-geheim Uber die CHMod-Funktion in Firepower
entfernt wurde.
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Vergewissern Sie sich, dass Client-Trusts CA fir Entschliisselung/Rucktritt
zuriickweisen

Bei SSL-Richtlinienregeln mit der Aktion "Entschlisseln - Zurlcktreten" missen Sie sicherstellen,
dass der Client-Host der Zertifizierungsstelle (Certificate Authority, CA) vertraut, die als die
ausscheidende Zertifizierungsstelle verwendet wird. Die Endbenutzer sollten keine Anzeichen
daflr haben, dass sie von der Firewall in der Mitte sitzen. Sie sollten der signierenden CA
vertrauen. Dies wird in der Regel durch Active Directory (AD)-Gruppenrichtlinien durchgesetzt,
hangt jedoch von der Unternehmensrichtlinie und der AD-Infrastruktur ab.

Weitere Informationen finden Sie im folgenden Artikel, in dem das Erstellen einer SSL-Richtlinie
beschrieben wird.

Schritte zur Risikominimierung

Es kdnnen einige grundlegende Eindammungsschritte befolgt werden, um:

Konfigurieren Sie die SSL-Richtlinie erneut, um bestimmten Datenverkehr nicht zu
entschlisseln.

Entfernen bestimmter Daten aus einem Client-Hello-Paket, damit die Entschlisselung
erfolgreich durchgefuhrt werden kann

Nicht entschliisseln (DND)-Regeln hinzufiigen

Im folgenden Beispielszenario wurde festgestellt, dass der Datenverkehr zu google.com beim
Durchlaufen der SSL Policy Inspection unterbrochen wird. Es wird eine Regel hinzugefligt, die auf
dem Common Name (CN) im Serverzertifikat basiert, sodass der Datenverkehr zu google.com
nicht entschltsselt wird.


/content/en/us/support/docs/security/firesight-management-center/200202-Configuration-of-an-SSL-Inspection-Polic.html

Da Mot Decrypt Googhe Erales nsert | besow rube

Nacwww, o0ghe.com

IEEZS] vrvstea ca cenates_ unsecryptae actions

&) Add Categary Add Rule

Dest Saurce Dest
2  Name Zones Networks Networks VLAN Tags Users. Applications. ‘Source Ports. Dest Ports Categories

Administrator Rules
Standard Rules

2 MitM % Decrypt - Resign

|

Nach dem Speichern und Bereitstellen der Richtlinie kdnnen die oben beschriebenen Schritte zur
Fehlerbehebung erneut befolgt werden, um zu sehen, was FirePOWER mit dem Datenverkehr
macht.

Optimierung von Client-Hello-Anderungen

In einigen Fallen kann die Fehlerbehebung ergeben, dass die FirePOWER-L6sung bei der
Entschlisselung von bestimmtem Datenverkehr auf ein Problem trifft. Das System-Support-
Dienstprogramm ssl-client-hello-Tuning kann auf der CLI ausgefiihrt werden, damit FirePOWER
bestimmte Daten aus einem Client-Hello-Paket entfernt.

Im folgenden Beispiel wird eine Konfiguration hinzugefiigt, sodass bestimmte TLS-Erweiterungen
entfernt werden. Die numerischen IDs werden durch die Suche nach Informationen zu TLS-
Erweiterungen und -Standards ermittelt.

Vorsicht: Der Snort-Prozess muss neu gestartet werden, bevor die Anderungen an der
Client-Hello-Anderung wirksam werden, wodurch einige Pakete verworfen werden kénnen.
Stateful-Protokolle wie TCP-Datenverkehr werden erneut Ubertragen, aber anderer
Datenverkehr, z. B. UDP, kann negativ beeinflusst werden.



16 = Application Layer Protocol Negotiation
13172 = Next protocol negotiation

will take affect

ynfiguration file

Um Anderungen an den Einstellungen fiir die Client-Hello-Anderung riickgéngig zu machen, kann
der Befehl ssl-client-hello-reset implementiert werden.

Daten fur TAC

Daten Anweisungen
Fehlerbehebung flr
Dateien vom
FirePOWER
Management Center
(FMC) und
FirePOWER-Geraten
SSL-Debugger Anweisungen hierzu finden Sie in diesem Artikel
Erfassung von
Sitzungspaketen
(clientseitig,
FirePOWER-Gerat
selbst und, wenn
mdglich, serverseitig)
Screenshots oder
Berichte zu Anweisungen hierzu finden Sie in diesem Artikel
Verbindungsereignissen

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/11

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-s¢

Nachster Schritt

Wenn festgestellt wurde, dass die Komponente SSL Policy nicht die Ursache des Problems ist,
besteht der nachste Schritt darin, eine Fehlerbehebung fur die Funktion Active Authentication
(Aktive Authentifizierung) durchzufihren.

Klicken Sie hier, um mit dem néchsten Artikel fortzufahren.


/content/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
/content/en/us/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html
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