Klarung der CPU-Auslastung des FirePOWER
Threat Defense LINA-Prozesses
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Einfihrung

Frage: Warum verbraucht der Linkprozess fir Firepower Threat Defense 100 % (oder mehr)
CPU?

Antwort: Dies ist normal, da der Lina-Prozess standig die Netzwerkschnittstellenkarten (NICs) fur
den Eingangsdatenverkehr abfragt. Kurz gesagt, die Lina-Prozessauslastung kann problemlos
ignoriert werden.

Unterstitzt von Mikis Zafeiroudis, Ignacio Penalva, Haitham Jaradat und David Torres Rivas,
Cisco TAC Engineers.

Analyse

FirePOWER Threat Defense ist ein einheitliches Betriebssystem, das aus zwei Engines (ASA und
Snort) besteht.

Die FTD-CLI zeigt, dass der Lina-Prozess (ASA-Engine) eine Menge CPU-Zyklen verbraucht. Hier
ein Beispiel fur ein FTD, das auf der ASA5506-X-Appliance ausgefuhrt wird:

> system support utilization

top - 01:26:40 up 12 days, 16:00, 1 user, |oad average: 22.08, 22.10, 22.10
Tasks: 161 total, 1 running, 159 sl eeping, 0 stopped, 1 zonbie

Cpu(s): 22.6%us, 4.1%sy, 0.0%i, 73.2%id, O0.1%wa, O0.0%i, O0.0%i, 0.0%t
Mem 3927684k total, 2793860k used, 120904k free, 181548k buffers

Swap: 3996668k total, 257632k used, 3739036k free, 831372k cached
Pl D USER PR NI VIRT RES SHR S %CPU %UEM TI ME+ COVMAND
23000 root 0 -20 1138m 513m 91mS 99 13.4 18205:20 lina <--
2952 adnin 20 0 15240 1156 848 R 2 0.0 0: 00.02 top
22941 root 20 0 266m 2316 2108 S 2 0.1 47:16.70 ndmain. bin
1 root 20 0 4232 652 620 S 0 0.0 0:12.40 init

In der obigen Ausgabe sollten Sie eigentlich die CPU-Auslastung von us (user) + sy (system)



sowie den Wert von id (idle - not used) berlcksichtigen.

Hier sehen Sie eine FTD, die auf der FPR-9300-Appliance ausgefuhrt wird:

> gystem support utilization
top - 04:30:22 up 40 days, 5:22, O users, |oad average: 26.12, 26.10, 26.13

Tasks: 568 total, 1 running, 566 sl eeping, 0 stopped, 1 zonbie
Cpu(s): 22.1%us, 0.2%sy, O0.0%i, 77.6%id, 0.0%wa, O0.0%i, 0.0%i, 0.0%t
Mem 264374828k total, 28976700k used, 234868048k free, 268k buffers
Swap: Ok total, Ok used, Ok free, 529812k cached

Pl D USER PR NI VIRT RES SHR S %PU %EM TI ME+ COVIVAND
12772 root 0 -20 24.8g 541m 88m S 1593 0.2 927288: 051lina <--
12594 nysql 20 0 3063m 150m 9140 S 4 0.1 56:28.39 nysqgld
12608 r oot 20 0 24696 2848 1192 S 2 0.0 422:45.07 pdts_proc
43145 admin 20 0 15648 1484 844 R 2 0.0 0:00.01 top

1 root 20 0 4232 632 552 S 0 0.0 0:15.43 init

Empfehlungen

- In der 'System Support-Nutzung' ignorieren Sie die 'lina' Prozessauslastung.

- Um die FTD-CPU-Auslastung zu Uberwachen, prifen Sie die Werte 'us' + 'sys' + 'id'".

- Hinsichtlich der Uberwachung der ASA-Engine sollten Sie die folgenden Ausgaben
Uberprufen:

Ausgabe 1

> show cpu usage
CPU utilization for 5 seconds = 0%; 1 mnute: 0%; 5 mnutes: 0%

Ausgabe 2

> show processes cpu-usage sorted non-zero
PC Thr ead 5Sec 1M n 5M n Process

0x00007f 42428f 1f d9 0x00007f 42290b9eal 0.2% 0.0% 0.0% ci/consol e
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