Blockieren von DNS mit Security Intelligence mit
FirePOWER Management Center
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Einflihrung

In diesem Dokument wird die Vorgehensweise zum Hinzufligen einer DNS-Liste (Domain Name
System) zu einer DNS-Richtlinie beschrieben, sodass Sie diese mit Security Intelligence (SI)
anwenden kdnnen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- Cisco ASA55XX Threat Defense-Konfiguration
- Konfiguration des Cisco FirePOWER Management Center

Verwendete Komponenten
- Cisco ASA5506W-X Threat Defense (75) Version 6.2.3.4 (Build 42)

- Cisco FirePOWER Management Center fur VMWare Softwareversion: 6.2.3.4 (Build
42)Betriebssystem: Cisco Fire Linux OS 6.2.3 (Build13)



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Mithilfe von Sicherheitsinformationen wird Datenverkehr von oder zu IP-Adressen, URLs oder
Domanennamen blockiert, die eine bekannte schlechte Reputation aufweisen. In diesem
Dokument liegt der Schwerpunkt auf der Blacklisting von Domanennamen.

Im Beispiel wird die Domane 1 blockiert:

. Cisco.com

Sie kdnnen die URL-Filterung verwenden, um einige dieser Sites zu blockieren. Das Problem
besteht jedoch darin, dass die URL exakt der Ubereinstimmung entsprechen muss. Auf der
anderen Seite kdnnen DNS-Blacklisting mit Sl sich auf Domanen wie "cisco.com" konzentrieren,
ohne sich um Unterdoménen oder Anderungen der URL kiimmern zu miissen.

Am Ende dieses Dokuments wird auch eine optionale Sinkhole-Konfiguration gezeigt.
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Konfigurieren

Konfigurieren einer benutzerdefinierten DNS-Liste mit den Doménen, die blockiert
werden sollen, und Hochladen der Liste auf das FMC

Schritt 1: Erstellen Sie eine TXT-Datei mit den Domanen, die Sie blockieren mdchten. Speichern
Sie die TXT-Datei auf Inrem Computer:



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com

Schritt 2: Navigieren Sie in FMC zu Object >> Object Management >> DNS Lists and Feeds >>
Add DNS List and Feeds.

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 =) Security Intelligence
m) Network Lists and Fee:
LJ!’ DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

Ciaco-DNS-ond-URL-Intelligence-Feed
Last Updated: 2019-02-24 L0:21:35

Global-Blacklst-for-DNS

Global-\Vrateliet-for-DNS

Schritt 3: Erstellen Sie eine Liste mit dem Namen "BlackList-Domains". Der Typ sollte eine Liste
sein, und die TXT-Datei mit den betreffenden Doménen sollte hochgeladen werden, wie in den

Bildern gezeigt:



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List d

Upload List: Browse...
Upload |

I Security Intelligence for DNS List / Feed ? X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathi\Domain List.txt || Browse... J
[ Upload ]

* Beachten Sie, dass beim Hochladen der TXT-Datei die Anzahl der DNS-Eintrage alle Doméanen
lesen soll. In diesem Beispiel ergibt sich insgesamt 1:



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload _
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Fligen Sie eine neue DNS-Richtlinie hinzu, und fiigen Sie die Aktion "Action

configured to ‘domain not found" (Aktion fiir "Doméne nicht gefunden" konfiguriert)
hinzu.

* Stellen Sie sicher, dass Sie eine Quellzone, ein Quellnetzwerk und eine DNS-Liste hinzufigen.

Schritt 1: Navigieren Sie zu Richtlinien >> Zugriffskontrolle >> DNS >> DNS-Richtlinie hinzufigen:

Overview Analysis |G| Devices Objects AMP Intelligence

Access Control * DNS Network Discovery Application Detectors Correlation Actions v
Access Control
Intrusion
Malware & File
—
Identity
SSL
Prefilter

Object Management Access Control Import/Export

|_ ¥ Compare Policies _ &) Add DNS Policy |




New DNS Policy ? X

Name Custom-BlackList-Domains
Description | This is a test by lesquive |

Schritt 2: Figen Sie eine DNS-Regel hinzu, wie im Bild gezeigt:
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS 3 Global-Blacklist-for-DNE Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Wichtige Informationen zur Regelreihenfolge:

- Die globale Whitelist ist immer der erste und hat Vorrang vor allen anderen Regeln.

- Die Descendant DNS Whitelists-Regel wird nur in Multi-Domain-Bereitstellungen und in Nicht-
Leaf-Domanen angezeigt. Er ist immer zweitklassig und hat Vorrang vor allen anderen Regeln
aulder der globalen Whitelist.

- Der Whitelist-Abschnitt geht dem Blacklist-Abschnitt voraus. Whitelist-Regeln haben immer
Vorrang vor anderen Regeln.

- Die globale Blacklist steht immer an erster Stelle im Blacklist-Abschnitt und hat Vorrang vor
allen anderen Monitor- und Blacklist-Regeln.

- Die Descendant DNS Blacklists-Regel wird nur in Multi-Domain-Bereitstellungen und in Nicht-
Leaf-Domanen angezeigt. Er ist immer auf Platz 2 im Blacklist-Abschnitt und hat Vorrang vor
allen anderen Monitor- und Blacklist-Regeln auf3er der Global Blacklist.

- Der Blacklist-Abschnitt enthalt Monitor- und Blacklist-Regeln.

- Wenn Sie zum ersten Mal eine DNS-Regel erstellen, wird die Systemposition zuletzt im
Whitelist-Abschnitt angezeigt, wenn Sie eine Whitelist-Aktion zuweisen, oder zuletzt im
Blacklist-Abschnitt, wenn Sie eine andere Aktion zuweisen.

Zuweisen der DNS-Richtlinie zu lhrer Zugriffskontrollrichtlinie

Gehen Sie zu Policies > Access Control >> The Policy for your FTD >> Security Intelligence >>
DNS Policy, und figen Sie die von Ihnen erstellte Policy hinzu.
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Stellen Sie sicher, dass Sie alle Anderungen nach Abschluss bereitstellen.



Uberpriifen

Bevor die DNS-Richtlinie angewendet wird

Schritt 1: Uberpriifen Sie die DNS-Server- und IP-Adressinformationen auf Ihnrem Hostcomputer,
wie im Abbild dargestellt:

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO-1888 MT Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled
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Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .
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Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Schritt 2: Bestatigen Sie, dass Sie zur Cisco.com-Website navigieren kdnnen (siehe Bild):
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Schritt 3: Mit Paketerfassung bestatigen, dass DNS korrekt aufgeldst wurde:



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Nachdem die DNS-Richtlinie angewendet wurde

Schritt 1: Loschen Sie den DNS-Cache auf Ihrem Host mit dem Befehl ipconfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Schritt 2: Navigieren Sie mit einem Webbrowser zur betreffenden Domane. Es sollte nicht
erreichbar sein:



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached

wwnw.cisco.com’s server [P address could n

ot be found

Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Schritt 3: Versuchen Sie, nslookup auf der Doméane cisco.com herauszugeben. Die

Namensauflésung schlagt fehl.

B Administrator: C:\Windows\System32\cmd.exe - nslookup
icrosoft Windows [Version 6.1.7681)

Copyright <(c? 2089 Microsoft Corporation. All rights

;2 sWindows® stem32 Pns lookup
rdiTsTTOITFaRONS .net

156.154.70.1

» cisco.com
SETFUEF. Fs1 .ultradns .net

ddress: 56.154.78.1

reserved.

wusw wdAnel ulgpadns.net can’t find cisco.com: Non—-existent domain

Schritt 4: Paketerfassungen zeigen eine Antwort vom FTD an, nicht vom DNS-Server.




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

md e r ) =FszEaaas

[ |udo stream en 13

o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Schritt 5: Fihren Sie das Debuggen in der FTD-CLI aus: System unterstitzt Firewall-Engine-
Debugging und legt UDP-Protokoll fest.

* Debuggt, wenn cisco.com zugeordnet wird:



Optionale Sinkloch-Konfiguration

Ein DNS-sinkhole ist ein DNS-Server, der falsche Informationen bereitstellt. Anstatt eine DNS-
Antwort "No such name" (Kein solcher Name) auf DNS-Anfragen an Domanen zurtickzusenden,
die Sie blockieren, gibt sie eine gefalschte IP-Adresse zurlck.

Schritt 1: Navigieren Sie zu Objekte >> Objektverwaltung >> Sinkhole >> Sinkhole hinzuflgen,
und erstellen Sie die gefalschten IP-Adressinformationen.

& Add Sinkhole

e

Port
::Inlerfaoe lesquive-test-sinkhole ?33-99.99.99
&% Turnel Zore
L&i Application Fiters
% VLAN Tag
&) Security Group Tag Name: lacquiva-tect-cinkhola
@ e 1Pv4 Palcy: 99.69.99.99
Geolocation
& Time Range 38
S variable Set

4 @) security Intelligence
al\ld:werk Lists ond Feec

......

(& ONS Lists and Feeds YPa: Nons >

i@ URL lists and Feeds ) ;
 save ]| Concel

Schritt 2: Wenden Sie das Sprungloch auf lhre DNS-Richtlinie an, und stellen Sie Anderungen in
FTD bereit.



Correlation

Custom-BlackList-Domains

This Editing Rule - Block bad domains
Rule:
. Mame | Block bad domaing k] Enabled

Zien g Sinkhaole

. MNetworks VLAN Tags DNS

Available Zones &

alp ¥

lesquiv

Sinkhale |lesquive-test-sinkhole

Source Zaonas (1)

am lBsOUive-INSIDE

i ae. U Fsteban-insid=
3 | =e. U, Estehan-outside
w0 INSIDE-AR
ae O Inside-FTDI=aa
=w Ineide-[s=ac
wa b, Insida-Zone
W
(814 Cancal
J Add DNS Rule
£ Name Source To... Source Networks VLAN Ta... DNS Lists Action
Whitelist
Slabal Whitalist far QNS ) cloba al s Niite
Blacklist
Global Biackhst for DHE i - Hin & ' Domain Mot Faund
| : Block bad domaing b MEUVE-INS. o lEsquivi-natwo i § Blne Daman Sinkhols
Deploy ‘1‘4 System Help v lesquive v
You have unsaved changes || |=] Save @ Cancel

Uberpriifen Sie, ob das Sinkloch funktioniert.

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup

Microsoft
Copyright

Windows [Version 6.1.7601]

{c) 209 Microsoft Corporation. All
lindows®

ault

system32 >ns lookup
Serve rdnsl.ultradns.net
H 156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1
Monn—anthnritative ans
Name : - ) . COM
Addre 3 9
9"3‘ i? 29.99

Wer:

rights reserved.
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.‘ *Local &res Connecbon 2

File Edit Wiew Go  Capture  fnabee  Smtisdcs Telephoree  Wieeless Tools  Help
d & - - TLEEaaaH

[l addi=—152, 165,20, 10 86 dns

Hao. Tire SOUrCE Cxstination Protoeol  Lengdh | Info
4425 51, 80137 19, 1648.2d. 18 156,154, 78, 1 iy B Standard query Bedd@E b ocd
156, 154. 78 1 ” 2

@. 18 [E 168 Standard query response @x8081 lo suct

| B5 Standard query BxB@33 MM cisco.
ol 168 S0# a. roob-ceruers. ne
() 6% Stam

)

[l
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Fehlerbehebung

Navigieren Sie zu Analysis > Connections >> Security Intelligence Events (Analyse >>
Verbindungen >> Sicherheitsinformationsereignisse), um alle von Sl ausgeldsten Ereignisse zu
verfolgen, sofern Sie die Anmeldung in der DNS-Richtlinie aktiviert haben:

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events e : = ..‘f_ -
Heo Search Constraints (Edit Search
P, T
[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips
N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 15E.1E4.70,1 [ES LSS Elx lesquive-INSIDE  lesquive-OUTSIDE ©0548 f udo
13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156.0 i |— Bi= I esouive-OUTSIDE 0547/ ydp
i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.1 = Ela le esquive-OUTSIDE  E0544  udn
| 2019-02-14 14135153 Snkhol= ONS Blogk M8 192.168.20,10 156.154.70,0 e cs BEla le=a psouive-OUTSIDE ©0543 F udo
L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 0 | Biz - les I Quive-OUTSIDE 50520 uc
b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 = Bla sk Do les I Esquive-OLTSI 63535 [ udp
B 2019-02-£4 14:30:24 D ain Mot Faund | DS Ble B 193.168.20.10 1 1 0 = Blz - O [C I qQuiva-OUTSIDE E2037 [/ uc
|3 [ Z049-02-14 14:30:24 o ain Mot Found | OMS Block B 193.158.20.00 156.154.70.1 ™=USs Blz k- lesquive-TNSIDE esquive-OUTSIDE  E1i41 / udo
P [ 119-C id:d 15 Bl B S0 i RE. 2010 i56.154.70] S LISA Biz i-0 II: I jivg-QUTSIDE 5059
' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 158,154 .70, = Bz £- 0 [ I Quivg-QUTSIDE EB2555 1 g
P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA Eie t- le 1 ivg-OUTSIDE  BO136 F y
E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA Bl - Denain I we-INSIDE  lesquiva-OUTSIDE  S36487 © UC

Sie kénnen den Firewall-Engine-Debug-Befehl zur Systemunterstiitzung auch auf dem vom FMC
verwalteten FTD verwenden.

Paketerfassungen konnen hilfreich sein, um zu bestatigen, dass DNS-Anfragen an den FTD-
Server gesendet werden. Vergessen Sie nicht, beim Testen den Cache auf lhrem lokalen Host zu
I6dschen.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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