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Cisco Firepower Management Center 1000, 2500 und 4500

Fehlerbehebung

Die Mentoption System Restore LILO ist nicht aufgefihrt.

7010-, 7020- und 7030-Geréte

7110- und 7120-Geréte

Geréte der Serie 8000 oder Management Center-Modelle FS750, FS1500 oder FS3500
Systemwiederherstellung fir die Modelle FM C1000, FM C2500, FM C4500 (M4-basierte FM Cs)
Boot-Option nicht aufgefiihrt

Einleitung

In diesem Dokument werden die Prozesse mit Beispielen fir das Verfahren zum erneuten Abbilden von
Cisco FireSIGHT Management Center (FM C) und FirePOWER-A ppliances beschrieben.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

Verwaltetes Ger t FireSIGHT Management Fir neues Image verfiighare
Center Softwar ever sionen
Cisco Firepower 7000-
Serie

: - FS 750

CiscoFi réeg;)_wer 7100- FS 1500 5.2 oder spétere Version
¢ FS 3500

Cisco Firepower 8100-




Serie
Cisco Firepower 8200-
Serie

Firepower Serie 8300
Cisco AMP 7150 5.3 oder spétere Version
Cisco AMP 8150

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Pr ozess neu aufzeichnen

Vorsicht: Schlief3en Sie bel der Aktualisierung oder Neuerstellung eines Images eines FireSIGHT
Management Center oder einer FirePOWER-Appliance kein USB-Speichergerét oder keinen KV M-
Switch (Keyboard, Video, and Mouse) an.

Vorbereitungen

1. Wenn Sie ein neues Image eines Management Center- oder eigenstéandigen FirePOWER-Geréts
erstellen méchten, wird empfohlen, die Appliance zu sichern, bevor Sie fortfahren.

2. ldentifizieren Sie das Modell Ihres Sensors, und verwenden Sie die Liste der Modelle im Abschnitt
Verwendete Komponenten, um sicherzustellen, dass dieser Leitfaden angemessen ist.

3. Laden Sie die entsprechende Install ationsanl eitung und das Festplatten-lmage fir die gewlnschte
Softwareversion von der Cisco Support-Website herunter.

Hinweis; |SO-Datai nicht umbenennen

Bereitstellen des I mages: Die I1SO-Datel muss auf einen Host kopiert werden, auf dem ein SSH-
Server ausgefuhrt wird, der vom Verwaltungsnetzwerk der Appliance aus erreichbar ist, damit ein
Image erstellt werden kann.

Hinweis: Wenn kein anderer SSH-Server verfugbar ist, kann fir diesen Prozess ein FMC
verwendet werden.

Uber priifen Sie die Integritéat des1SO: Die MD5sum-Dateien werden auf der rechten Seite der Seite
bereitgestellt, um mithilfe des M D5sum-Dienstprogramms tberprift zu werden.

4. Die Installationshandbiicher enthalten schrittwel se Anweisungen zum erneuten Abspielen von Images
und erlautern verschiedene Methoden fir den erneuten Abbildungsprozess. Die in diesem Dokument
bereitgestellten Bilder kdnnen a's Referenz verwendet werden.



Uberblick Giber den Neubildprozess

Hinweis: Die Version 5.3 wurde verwendet, um diein diesem Artikel gezeigten Bilder zu erfassen.
Der Reimage-Prozess ist fUr andere 5.x-V ersionen identisch, mit Ausnahme der Versionsnummern,
die in den abgebildeten Bildern angezeigt werden.

shutdown -r now

e trust you have received the wsual lecture from the local System
Jdministrator. [t wsnally boils down to these three things:

#1) Respect the privacy of others.

Password : _

Abbildung 1



LILD 22.8 Boot Menu

aystem_Restore

Hit any key to cancel timeout —1--
Use «ti+ arrow keys to make selection

Enter choice & options, hit CR to boot

Abbildung 2: Wenn das System neu gestartet wird, driicken Sie eine Pfeiltaste auf der Tastatur, um den
Countdown anzuhalten und die Option System_Restor e fir den als N&chstes dargestellten Bildschirm
auszuwahlen.

Hinweis: Wenn die Eingabeaufforderung System_Restor e nicht angezeigt wird, miissen Sie die
Bootreihenfolge andern, um direkt von der Wiederherstellungspartition (DOM) zu starten. Weitere
Informationen finden Sie unter LIL O-Mentoption "System Restore" fehlt.




LILD 22.8 Boot Menu

3D-5.3.0

System_Restore

Hit any key to cancel timeout SELES
Use «tl+ arrow keys to make selection
Enter choice & options, hit CR to boot

boot: System_Restore_

Abbildung 3

oot : System_Restore
Loading System_Restore

SYSLINUK 3.35 2007-01-28 EBIOQS Copuright (C) 1994-2887 H. Peter Anvin
to the fire Linux Operating System
with standard console
with serial console
legacy installer standard

legacy instal ler serial
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Abbildung 4: Wahlen Sie Option 0, wenn Sie eine Tastatur und einen Monitor verwenden.

Hinweis: Manchmal wurde festgestellt, dass das Ment fur die Wiederherstellungsoption nur
angezeigt wird, wenn nur die Konsole angeschlossen ist (ohne Tastatur). Sobald die
Wiederherstellungsoption ausgewahlt ist, kann die Tastatur wieder angeschl ossen werden




Sourcefire Copyright

Abbildung 5



sourcef ire 3D Appliance 5.3.0-52 Configuration Menu

Abbildung 6



ICK DEVICE

e1BB6e . . . (MANAGEMENT )

Abbildung 7: Dricken Sie die Leertaste, um das Netzwerkgerét auszuwahlen.



IP Configuration

[Pvd

Abbildung 8



IP Configuration

Static

Abbildung 9



IP Address

Abbildung 10



Abbildung 11



Abbildung 12
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Abbildung 13



sourcef ire 3D Appliance 5.3.0-52 Configuration Menu

Abbildung 14



Abbildung 15: Der Cisco Support empfiehlt die Verwendung des Secure Copy (SCP)-Protokolls.



nter the SCP server IP

10.4.33.199

< 0K >

Abbildung 16: Fur diesen Schritt kann ein FireSIGHT Management Center als SCP-Server verwendet
werden. Fahren Sie mit diesem Verfahren fort, und verwenden Sie die |P-Adresse und die
Anmeldeinformationen fur das Management Center, um die Felder im Ment Systemwieder her stellung
auszufullen. Weitere Einzelheiten in

Ein Secure Copy (SCP)-Server wird verwendet, um Dateien sicher zu Ubertragen. Wenn Bel Bedarf kann ein
Sourcefire Defense Center (DC) als SCP-Server verwendet werden, um Dateien auf ein anderes Sourcefire-
Gerét zu Ubertragen. Dies kann niitzlich sein, wenn ein 1SO-Image zu Image-Zwecken auf ein Sourcefire-
Gerét Ubertragen werden muss, der reguldre SCP-Server jedoch nicht erreichbar oder nicht verfligbar ist.

Schritt 1: Laden Sie eine entsprechende | SO-Datei vom Sourcefire Support-Portal auf Ihren Desktop
herunter.

Schritt 2: Verwenden Sie einen SCP-Client, kopieren Sie die Datei vom Desktop in das Defense Center.

Tipp: Ein SCP-Client ist normalerweise unter Linux oder Mac verfugbar. Unter Windows kann es
jedoch erforderlich sein, eine SCP-Client-Software eines Drittanbieters zu installieren. Sourcefire
bietet keine Empfehlungen oder Supportleistungen zur Installation bestimmter SCP-Client-Software.

Im folgenden Beispiel wird veranschaulicht, wie eine |SO-Image-Datei von Sourcefire aus dem Downl oad-
Verzeichnis eines Linux-Systems in das /var /tmpdirectory des Sourcefire Defense Center kopiert wird:

<#root>

LinuxSystem:~$ cd Downloads
LinuxSystem:~/Downloads$ scp Sourcefire_3D_Sensor_S3-4.10.2-Restore.iso


https://support.sourcefire.com/

user _nane

@

| P_Addr ess_of _Def ense_Cent er

:/var/tmp

Achtung: Andern Sie nicht den Namen der |SO-Datei. Es kann zu Problemen bei der Erkennung der
Datel wahrend elnes neuen Images fuhren.

Jetzt wird die Datel in das Verteidigungszentrum kopiert. Sie kénnen mit dem Neuabbildungsprozess fir
Sourcefire-Geréte fortfahren. Bel Bedarf konnen Sie beim erneuten Abbild die IP-Adresse und den
Benutzernamen des Rechenzentrums sowie den Pfad angeben, in den Sie die Abbilddatel mit den vorherigen
Anweisungen kopiert haben.

Warnung: Nach Abschluss des neuen Images miissen Sie die .iso-Datei aus dem /var/tmp-
Verzeichnis des Defense Center entfernen, um die Auslastung des Festplattenspeichers zu reduzieren.

Abbildung 17



Abbildung 18



Host "10.4.33.199° is not in the trusted hosts file.

(fingerprint md5 2b:Be:ef:36:5f:ea:a3:1e:13:5c:de:Ba:93:af :db:2c)
Do you want to continue commecting? (y/n) y_

Abbildung 19

Hinweis: Wenn Sie an dieser Stelle anstelle der erwarteten Meldung einen Verbindungsfehler
erhalten, Gberprifen Sie Ihre Verbindung zum SSH-Server.



Select an IS0

1-Restore.iso
1-Restore.iso

ourcef ire_3D Device 1000- 7
I
71-Restore.iso
=
]
7

ourcefire 3D Device Z2000-
ourcefire_3D Device 21006-

5.3.0-
5.3.0-
5.3.0
ourcef ire 3D Device 2508-5.3.
5.3.
5.3

)
1-Restore.iso
ourcef ire_3D _Device 3500- 1-Restore.iso
ourcef ire_3D_Device_ 4500- 1-Restore.iso
ourcefire_3D Device 500-5,3.0-571-Restore.iso
ourcef ire_3D Device 6500-5.3.6-571-Restore.iso
ourcef ire_3D_Device 9900-5.3.0-571-Restore.iso
ourcefire 3D Device §53-5.3.0-571-Restore.iso

ourcef ire_Defense Center_1000-5.3.0-571-Restore.iso
ourcef ire_Defense_Center_3008-5.3.0-571-Restore.iso
ourcef ire_Defense_Center_500-5.3,0-571-Restore. iso

5
2
9
9
5
af

-
0-
-

ourcef ire Defense Center 53-5.3.1-152-Restore.iso

0k >

Abbildung 20: Dricken Sie die Leertaste, um das 1SO-Bild auszuwéhlen.

Hinweis: Esist erforderlich, die Standarddateinamen fur die | SO-Dateien zu verwenden. Andernfalls
werden die Dateien in diesem Schritt moglicherweise nicht erkannt.

Fehler: Kein | SO-1mage gefunden

In Version 6.3 wurde die 1SO-Namenskonvention von Sourcefire 3D_Device S3-<ver>-<build>-
Restore.iso in Cisco_Firepower NGIPS_Appliance-<ver>-<build>-Restore.iso gedndert. Wenn Sie
auf " No 1SO Image Were Found" (Kein 1 SO-Image gefunden) stof3en, benennen Sie die 1SO-
Datei in den alten Dateinamen um. Dies geschieht in der Regel, wenn ein Re-lmage von 6.2.x oder
dlteren Version auf 6.3.0 oder hoher.



SCP Configuration

Abbildung 21



sourcef ire 3D Appliance 5.3.0-52 Conf iguration Menu

Abbildung 22: Der Cisco Support empfiehlt, Schritt 3 in diesem Prozess zu tberspringen. Patches und Snort
Rule Updates (SRUs) kénnen nach Abschluss des neuen Images installiert werden.



Abbildung 23
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Abbildung 24



Abbildung 25




sourcef ire 3D Appliance 5.3.0-52 Conf iguration Menu

Abbildung 26

Wichtiger Hinweisin Bezug auf ein Reimage von einer ander en Haupt-Softwareversion: Wenn Sie
versuchen, ein Image eines Gerats wiederherzustellen, auf dem zuvor eine andere Haupt-Softwareversion
ausgefuhrt wurde, z. B. ein Reimagevon 5.1 > 5.2, 5.2 > 5.3, 5.3 > 5.2 usw., missen Sie die Schritte in den
Abbildungen 1 - 26 zweimal ausfthren.

1. Nachdem Sie an der Eingabeaufforderung OK ausgewahlt haben, wie in Abbildung 26 dargestelit,
wird die Partition zur Systemwiederherstellung auf die neue Version geflashed und die Appliance
wird neu gestartet.

2. Nach dem Neustart missen Sie den Neuabbildungsprozess von vorn beginnen und den in den
Abbildungen 27b bis 31 dargestellten Prozess fortsetzen.

Wenn es sich um das erste Reimage aus einer anderen Haupt-Softwareversion handelt, sehen Sie den
Bildschirm wie in Abbildung 27a und dann Abbildungen 31 und 32 dargestelit.

Achtung: Wenn Sie diesen Bildschirm sehen, gibt es eine mogliche Verzégerung ohne sichtbare
Ausgabe nach "Hardware prifen" und vor "Das USB-Gerét...". Dricken Sie zu diesem Zeitpunkt
keine Tasten, oder das Gerét wird in einen unbrauchbaren Zustand versetzt und muss erneut mit
einem Image versehen werden.

Wenn dies nicht der Fall ist, sehen Sie die Bildschirme in Abbildung 27b bis Abbildung 32.
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Restore CI

Checking Harduware

The USB device was successfully imaged. Reboot from the USBE device to continue i
nstallation...
BEfdnnneREANNNNRRAHANNAEEEY

BERHNNRRRS
The system will restart after you press e

Abbildung 27a



T B SRR B R AR NN F B OF 6 B W 3 S OE R OE O 35 3 6 6 5E R 0 B 36 6 SRR B M 3

Restore CD

Checking Hardware

i

This CD will restore your Defense Center 33

to its original factory state. All data will be destroyed
on the appliance.

Restore the system? (yes/no): yes

Abbildung 27b
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Restore CD

Checking Hardware

Heun

This CD will restore your Defense Center 33

to its original factory state. All data will be destroyed
on the appliance.

s/no): yes

Delete license and network settings? (yes/no): no

Abbildung 28
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Restore CD Sourcefire Linux 05 5.3.0-52 xB6 b4
refire Defense 53 5.3.6-571

Checking Hardware
i
This CD will restore your Defense Center 33
to its original factory state. All data will be

on the appliance.

‘mo): yes

During the LOre pre the license file and basic
network in re pi Py These files can also be
reset to factory settings

Delete license and network settings? (ye

THIS IS5 YOUR FINAL WARNING
FROM THIS DEFENSE CENTER

fire you sure? (yes/no): yes

Abbildung 29
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Restore CD Sourcefire
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Abbildung 30



Install Complete

Abbildung 31



sourcef ire 3D Appliance 5.3.0-5Z2 Configuration Menu

Abbildung 32

Cisco Firepower Management Center 1000, 2500 und 4500

Bel FMC 1000, 2500 und 4500 sind die Optionen unterschiedlich. Verwenden Sie einen KVM-Switch oder
den CIMC, und wahrend das Gerét startet, stehen Ihnen folgende Optionen zur Verfligung:

1 - Cisco FirePOWER Management Console VGA-Modus

2 - Cisco FirePOWER Management Console (seriell)

3 - Systemwiederherstellungsmodus der Cisco FirePOWER Management Console

4 - Kennwortwiederherstellungsmodus der Cisco FirePOWER Management-Konsole

Wenn Sie in den Wiederherstellungsmodus mit Benutzeroberfldche wechseln méchten, wahlen Siedie
Option "Cisco FirePOWER Management Console System Restor Mode" (Option 3) und dann " Cisco
FirePOWER Management Console System Restore VGA Mode" (Option 1) aus.



Please wait, preparing to boot..
.......................................................... Config file:
TIMEOUT=5

YEA Mode
al Mode
tem R ore Hode h
Firepower M: nt Console iord Restore Mode
ction [1]
Option 3: 'Cisco Firepower Management Console System Restore Mode' selected ... running
Config file:
TIMEOUT=5

VEE Mode «

ial Mode

Enter =se T
Option 1: 'Cisco Firepower Management Console Sustem Restore WGA Mode' selected ... running
EFI stub: UEFI Secure Boot is

Abbildung 33

Der restliche Prozess ist der gleiche wie bel anderen FMC Appliances.

Fehlerbehebung

Die Menuoption System_Restore LILO ist nicht aufgeftihrt.

Das FireSIGHT Management Center und die Appliances der Serien FirePOWER 7000 und 8000 verfiigen
Uber ein integriertes Flash-Laufwerk, auf dem sich das Image-System befindet. Wenn die Option
"System_Restore" nicht im Startment von LILO (Linux Loader) aufgefthrt ist, ist es weiterhin moglich,
auf dieses Laufwerk zuzugreifen, um das neue I mage abzuschlief3en.

7010-, 7020- und 7030-Ger ate

Wenn Sie ein Gerét der 70X X-Serie verwenden, fihren Sie die folgenden Schritte aus, um das Startgerét
auszuwahlen:

1. Schalten Sie die Einheit ordnungsgemal aus.

2. Schalten Sie die Appliance ein, und driicken Sie wiederholt die Entf-Taste, wahrend die Appliance
hochgefahren wird, um auf den Bildschirm zur Auswahl des Startgeréts zuzugreifen. Das Bild finden
Siehier:



American
Megatrends

Abbildung A1



Aptio Setup Utility = Copuright (C) 2012 American Megatrends, Inc.

» Intel RC Wersion

Abbildung A2

3. Verwenden Sie den Pfeil nach rechts, um die Registerkarte Speichern und Beenden auszuwahlen.
Verwenden Sie auf dieser Registerkarte die Nach-unten-Taste, um SATA SM: InnoDisk
auszuwahlen. - InnoL ite und driicken Sie die Eingabetaste.



Aptio Setup Utility = Copuright (C)

SATA SM: InnoDisk. - InnoLite

Abbildung A3

4. Wahlen Sie Option 0, wenn Sie eine Tastatur und einen Monitor verwenden.



SYSLINUX 3.35 ?-81-28 EBIOS Copyright (C) 1994-Z887 H. Peter Anvin

elcome to the . fire Linux Operating Systen

Load with standard console

Load with serial console

Load legacy installer standard
3. Load acy installer serial
boot: H_

Abbildung A4



Abbildung A5

7110- und 7120-Ger ate

Wenn Sie ein Gerét der 71X X-Serie verwenden, fihren Sie die folgenden Schritte aus, um das Startgerét
auszuwahlen:

1. Schalten Sie die Einheit ordnungsgemal aus.

2. Schalten Sie die Einheit ein, und driicken Sie wiederholt die F11-Taste, wahrend die Einheit gestartet
wird, um auf den Bildschirm zur Auswahl des Startgeréts zuzugreifen. Das Bild ist hier zu sehen:



American
Megatrends

W W.ﬂlIli O ITL

AMIBIOS (C) 2006 Amer ican Hegatrends., Inc.

Aguila BIODS Uersiom:A(NIS093 Date:11/21/2011

CPU : Intel (R} Heon(R) CPU #3430 @ 2.40GH=z
Speed : 2.40 GHz

Press DEL to rum Setup (F4 on Remote Keyboard)

Pa 3 F12 if you want to boot from the network

Press F11 for BES POPUP (F3 on Remote Keyboard)

The IMC is operating with DDR3 1333MHz. 9 CAS Latency

DRAN Timings: Tras:24/Trp:9/Tred :9/Tur : 10/Tr fc: 107/ Tutr :5/Trrd : 4/Trtp
BHC Initializing Virtual USB Device .. Dome

Initializing USB Controllers ..

(C) fAmerican Megatrends. Inc.
66-0100-000001-00101111-112111-L{dHud Imnc-AQNISO93-Y2KC

Abbildung B1

3. Wéhlen Sie die Option HDD:P1-SATADOM aus, und driicken Sie die Eingabetaste, um die
System_Restor e-Partition zu starten.



Please select boot device: |

HDD : PO-INTEL SSDSAZCT04063

HDD : P1-SATADOM

Network:1BA GE Slot 8300 v1336

T and |1 to move selection
ENTER to select boot device
ESC to boot using defaults

Abbildung B2
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Abbildung B3
Gerateder Serie 8000 oder Management Center-M odelle FS750, FS1500 oder FS3500

Wenn Sie ein Gerét der Serie 8000 oder das Management Center-Modell FS750, FS1500 oder FS3500
verwenden, fihren Sie die folgenden Schritte aus, um das Boot-Geréat auszuwahlen:

1. Schalten Sie die Einheit ordnungsgemal aus.

2. Schalten Sie die Appliance ein, und drticken Sie wiederholt die F6-Taste, wahrend die Appliance
hochgefahren wird, um auf den Bildschirm zur Auswahl des Startgeréts zuzugreifen. Das Bild ist hier
zu sehen:



ersion 1.23.1114. Copyright (C) 2010 American Megatrends, Inc.
ress <FZ2> to enter setup., <F6> Boot Menu, <F12> Network Boot

Abbildung C1

3. Wéhlen Sie die USB-Option aus.



Please select hoot device:

PO-INTEL 55D5AZ2BZ210063
USBE DISK MODULE PMAP
IBA GE Slot 0100 vl3i?l

Internal EFI Shell
Enter Setup

T and 1 to nove ection
ENTER to select I device
ESC to boot using defaults

Abbildung C2

4. Die Appliance startet von der System_Restore-Partition und zeigt das Ment System_Restor e an.



———Sourcef ire Copyright———

Abbildung C3

Systemwieder her stellung fir die Modelle FM C1000, FM C2500, FM C4500 (M 4-
basierte FMCs)

Hinweis: Fir FMC4500 hat dieses Modell ein anderes Boot-Mend, weitere Details finden Sieim
nachsten Link

Die Aufforderung zur Auswahl der Systemwiederherstellung sieht bei diesen Modellen anders aus:
FMC1000, FM C2500, FM C4500

1. Wahrend des Bootvorgangs wird dieser Bildschirm 5 Sekunden lang angezeigt:

Flease wait, preparing 1o boot.. ..ot iiiiiiiinnierrnsnnirnnesnonnnns
e e e e a e e aE s veeenea.bonfig file:
TIMEOUT=5

DEFAULT=VGA

VERSION=6.2.2

root=/dev/sda3

1) = Cisco Firepowsr Management Console 6.2.2 VGA Mode

2 = Cisco Firepower Management Console 6.2.2 Z2erial Mode

3 = Cisco Firepower Management Console System Restore Mode

4 = Cisco Firepower Management Console Password Restore Mode
Enter selection [1]:

Abbildung D1



/content/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html#id_80692

2. Wahlen Sie die Option Systemwiederherstellung (in diesem Fall #3) aus.

Enter 3
Opt ion - irepower M: ement Console 5

Config file:
TIMEQUT=5S

initr
NO_RESTORE

VGEA Mode
serial Mode

Abbildung D2

3. Wéhlen Sie die Anzeigemethode fur die Systemwiederherstellung aus (in diesem Fall #1 fir VGA).

gement Console : em Restore VGA Mode
al Mode
Ente election [1]: 1
Option 1: 'Cisco Firepower Managemsnt Console System Restore VGA Mode' selected

. running

Abbildung D3

4. Anschlief3end gelangen Sie zur Eingabeaufforderung in Abbildung 5, und der Vorgang wird wie
gewohnt fortgesetzt.

Boot-Option nicht aufgefuhrt

Esist moglich, dass die Option zum Booten auf die Reimage-Partition nicht im BIOS oder im Boot-Ment
aufgefihrt ist. Wenn dies der Fall ist, fehlt moglicherweise das Laufwerk, das das Reimage-System enthélt,
oder esist beschadigt. Wahrscheinlich ist eine RMA erforderlich.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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