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Einleitung

Dieses Dokument beschreibt die Konfiguration und den Betrieb von Firepower Threat Defense (FTD)
Prefilter Policies.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fr dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

» ASAB506X mit FTD-Code 6.1.0-195
* FireSIGHT Management Center (FMC) mit 6.1.0-195
o Zwei 3925 Cisco |OS® Router mit 15.2 Images

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Eine Prefilter Policy wurdein Version 6.1 eingeftihrt und erflllt drei Hauptaufgaben:

1. Datenverkehr auf Basis der inneren und auf3eren Kopfzeile zuordnen

2. Frihzeitige Zugriffskontrolle, die eine vollstandige Umgehung der Snort-Engine ermdglicht

3. Siefungieren als Platzhalter fur Zugriffskontrolleintrdge (Access Control Entries, ACESs), die vom
Migrationstool der Adaptive Security Appliance (ASA) migriert wurden.



Konfigurieren

Anwendungsfall 1 der Prefilter-Richtlinie

Eine Prefilter-Richtlinie kann einen Tunnel-Regeltyp verwenden, mit dem FTD auf Basis des internen
und/oder externen getunnelten | P-Header-Datenverkehrs filtern kann. Zum Zeitpunkt der Erstellung dieses
Artikels bezieht sich der getunnelte Datenverkehr auf:

» Generic Routing Encapsulation (GRE)
e |P-in-IP

e IPv6-in-IP

» Teredo-Port 3544

Betrachten Sie einen GRE-Tunnel, wie in der Abbildung dargestellt.

Firewall
192.168.75.x/24 192.168.76.x/24 R
.39 .39 %
C1 GRE tunnel 20
10.0.0.0/24

Wenn Sie unter Verwendung eines GRE-Tunnels einen Ping von R1 an R2 senden, wird der Datenverkehr
durch die Firewall geleitet. Dies sieht im Bild so aus.

1 2016-05-31 02:15:15.10.0.0.1 10.0.0.2 138 Echo (ping) request d=0x0013, seq=0/0)
2 2016-05-31 02:15:15. 10.0.0.2 10.0.0.1 ICMP 138 Echo (ping) reply 1d=0x0013, seq=0/0

# Frame 1: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits)
# Ethernet IT, Src: CiscoInc_Bd:49:81 (c8:4c:75:8d:49:81), Dst: CiscoInc_al:?b:f9 (6c:41:6a:al:2b:f9
= Internet Protocol Version 4, 5rc: z ST : t: 5 LD, . .b.

% Generic Routing Encapsulation (IF)
= Internet Protocol Version 4, Src: 10.0.0.1 (10.0.0.1), Dst: 10.0.0.2 (10.0.0.2) inne
® INCETTEE CONCID] Messane Protoco!

bl

Wenn es sich bei der Firewall um ein ASA-Gerét handelt, wird der aulRere |P-Header wie im Abbild
dargestellt Uberprift.

L2 Outer IP GRE Inner IP

Header| Header Header | Header
$rc=192.168.75.39 sre=10.0.0.1 | L7
dst=192.168.76.39 dst=10.0.0.2

<#root>

ASA#

show conn

GRE QUTSI DE 192.168.76.39: 0 I NSIDE 192.168.75.39:0

, idle 0:00:17, bytes 520, flags



Wenn es sich bei der Firewall um ein FirePOWER-Gerat handelt, wird der innere | P-Header wieim Bild
dargestellt Uberprift.

L2 Outer IP GRE Inner IP

Header| Header Header | Header
src=192.168.75.39 src=10.0.0.1 L7
dst=192.168.76.39 dst=10.0.0.2

Mit der Prefilter-Richtlinie kann ein FTD-Gerét den Datenverkehr auf Basis der inneren und aufReren
Kopfzeilen abgleichen.

Hauptpunkt:

" Slot0:" Prufungen

ASA AuReres |P

Snort Interne IP

FTD AuBer_&s (Prefilter) + Inneres 1P
(Zugriffskontrollrichtlinie (ACP))

Anwendungsfall 2 der Vorfilterrichtlinie

Eine Prefilter-Richtlinie kann einen Prefilter-Regeltyp verwenden, der eine friihe Zugriffskontrolle
ermoglicht und einen Fluss vollsténdig an der Snort-Engine vorbeileitet, wie im Bild dargestellt.
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Dedrag Policy Fastpath E’Ii::rl‘l‘lnr .
WFW Chassifier Block with reset
Intersctive Block
Intersctive Block with reset Fa-rlt Path

Aufgabe 1. Standard-Vorfilterrichtlinie Gberprtfen

Voraussetzung fur diese Aufgabe:
Uberpriifen der standardméaRigen Vorfilterrichtlinie

L 6sung:



Schritt 1: Navigieren Sie zu Richtlinien > Zugriffskontrolle > Vorfilter. Esist bereits eine
Standardvorfilterrichtlinie vorhanden, wie im Bild dargestellt.

Overview Analysis EGITSEER Davices Objects AMP / Systemn  Help v mikis v

Access Control * Prefilter MNetwork Discovery Application Detectors Caorrelation Actions *

Object Management Access Control

& New Policy

2016~ 04-22 21:43:25 |
Modified by *admin® L &

Schritt 2: Wahlen Sie Bear beiten, um die Richtlinieneinstellungen wie im Bild dargestellt anzuzeigen.

Overview Analysis JGGIIST-EM Devices Objects = AMP

Access Control » Prefilter Network Discovery Application Detectors Correlation Actions v

Default Prefilter Policy

Default Prefilter Policy with default action to allow all tunnels

itar palicy. You can change only dafault action options.

You cannot add rules to the default Pref

Non-tunneled traffic is allowed Default Action: Tunnel Traffic Analyze all tunnel traffic

Schritt 3: Die Vorfilterrichtlinie ist bereits der Zugriffskontrollrichtlinie angefgt, wie im Bild gezeigt.

Overview Analysis aGlII<[=28 Devices Objects AMP

Access Control » Access Control Network Discovery Application C

ACP_5506-1

Prafilter Policy: Dafault Prafilter Policy

Rules Security Inteligence HTTP Responses

Prefilter Policy Settings &

I Prefilter Policy used before access control Default Prehiter Pohcy I

CLI (LINA)-Uberprufung

Vorfilterregeln werden zusétzlich zu den ACL s hinzugefugt:



<#root>

firepower#

show access- i st

access-1ist cached ACL log flows: total @, denied @ (deny-flow-max 4096)
alert-interval 300

access-1list CSM_FW_ACL_; 5 elements; name hash: 0x4a69e3f3

access-1list CSM_FW_ACL_ line 1 remark rule-id 9998:

PREFI LTER POLI CY:

Default Tunnel and Priority Policy

access-1list CSM_FW_ACL_ line 2 remark rule-id 9998: RULE: DEFAULT TUNNEL ACTION RULE

access-1ist CSM_FW_ACL_ line 3 advanced permit ipinip any any rule-id 9998 (hitcnt=0) @xf5b597d6
access-1ist CSM_FW_ACL_ line 4 advanced permit 41 any any rule-id 9998 (hitcnt=0) @x@6095aba
access-1ist CSM_FW_ACL_ line 5 advanced permit gre any any rule-id 9998 (hitcnt=5) ©@x52c7a066
access-1ist CSM_FW_ACL_ line 6 advanced permit udp any any eq 3544 rule-id 9998 (hitcnt=0) @xcf6309bc

Aufgabe 2: Getunnelten Verkehr mit Tag blockieren

V oraussetzung fur diese Aufgabe:
Blockieren von ICMP-Datenverkehr, der innerhalb des GRE-Tunnels getunnelt wird
Ldsung:

Schritt 1: Wenn Sie diese ACPs anwenden, kdnnen Sie sehen, dass Internet Control Message Protocol
(ICMP)-Datenverkehr blockiert ist, egal ob er den GRE-Tunnel durchquert oder nicht, wie im Bild gezeigt.

Prefver Pellcy: Dol Pretiter Pobcy S54. Policy; Bizne [T —
T Wnhertars Settngi | 8] Pobey Addigrment (1)
m Seounity Inteligence  HTTP Responses  Advanced
B Fier by Gerece 3 A Categery | K3 Addiute

w Hendatary - AOP_S506-1 {1-1}

1 Block 10

w Deefaul - KOP_S506-1 (-}

A Pole o A Category

o e e e — ¢ 1 |

<#root>

R1#

pi ng 192.168. 76. 39

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.76.39, timeout is 2 seconds:

Success rate is 0 percent (0/5)

<#root>

R1#



ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)

In diesem Fall kdnnen Sie eine Vorfilterrichtlinie verwenden, um die Aufgabenanforderung zu erfiillen. Die
Logik ist wiefolgt:

1. Sie kennzeichnen alle Pakete, die in GRE gekapselt sind.
2. Sie erstellen eine Zugriffskontrollrichtlinie, die mit den gekennzei chneten Paketen Ubereinstimmt und
ICMP blockiert.

Aus architektonischer Sicht werden die Pakete mit den LINA-Vorfilterregeln (LInux NAtively), dann mit
den Snort-Vorfilterregeln und ACP verglichen, und schliefdlich weist Snort LINA an, das Paket zu |6schen.
Das erste Paket durchléuft das FTD-Gerét.

Schritt 1: Definieren eines Tags fur getunnelten Datenverkehr.

Navigieren Sie zu Policies > Access Control > Prefilter (Richtlinien > Zugriffskontrolle > Prefilter), und
erstellen Sie eine neue Prefilter Policy (Vorfilterrichtlinie). Beachten Sie, dass die Standardvorfilterrichtlinie
nicht wie im Bild dargestellt bearbeitet werden kann.

M Poboy

Innerhalb der Vorfilterrichtlinie konnen Sie zwei Regeltypen definieren:

1. Tunnelregel
2. Vorfilterregel

Sie kénnen sich diese beiden als vallig unterschiedliche Funktionen vorstellen, die in einer
Vorfilterrichtlinie konfiguriert werden konnen.

Fur diese Aufgabe ist es notwendig, eine Tunnelregel zu definieren, wie im Bild dargestellt.



Add Tunnel Rube 7 %
o
Fre Tag Tunneled traffic F Enabled Insert  helow rule |1
Interface Objects  Networks VLAN Tags (W3 7<l 0oyl E 9ol o4 Comment  Loggimg
peacsulation Protoeopls:
I 1p-in-1P
I 1Pvs-in-1P
I™ Teredo Port (3544)

Zu den M al3nahmen:

Aktion Beschreibung

Nach LINA wird der Fluss von der Snort Engine Uberpruft. Optional kann dem

Analysieren getunnelten Datenverkehr ein Tunnel-Tag zugewiesen werden.
Blockieren Der Fluss wird durch LINA blockiert. Der auRere Header ist zu prifen.
FastPath Der Fluss wird nur von LINA verwaltet, ohne dass die Snort-Engine aktiviert werden

muss.

Schritt 2: Definieren der Zugriffskontrollrichtlinie fir den getaggten Datenverkehr

Obwohl es zunéchst nicht sehr intuitiv sein kann, kann das Tunnel-Tag von einer
Zugriffskontrollrichtlinienregel als Quellzone verwendet werden. Navigieren Sie zu Policies > Access
Control (Richtlinien > Zugriffskontrolle), und erstellen Sie eine Regel, die ICMP fir den getaggten
Datenverkehr blockiert, wie im Bild dargestellt.

Acoess Comtrsl v Access Comtral  Mabwork Dacovery  Apphcston Detecions  Comelshion Adtons »

ACP_5506-1

w Dafash - AOF_S506-1 [-)

Hinweis: Die neue Vorfilterrichtlinie ist der Zugriffskontrollrichtlinie angeftgt.



Uberpriifen:

Aktivieren Sie die Erfassung fur LINA und CLISH:

<#root>
firepower#
show capture

capture CAPI type raw-data trace interface inside [Capturing - 152 bytes]
capture CAPO type raw-data trace interface outside [Capturing - 152 bytes]

<#froot>
>
capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-Nn

Versuchen Sie, von R1 aus einen Ping an den entfernten GRE-Tunnel-Endpunkt zu senden. Der Ping schlagt
fehl:

<#root>

R1#

ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Die CLISH-Erfassung zeigt, dass die erste Echo-Anfrage Uber FTD gesendet wurde und die Antwort
blockiert wurde:

<#root>

Options: -n



18:

18:

18:
18:
18:
18:

21:

21:

21:
21:
21:
21:

07.759939 IP 192.

07.759939 I P 192

©09.759939 IP 192.
11.759939 IP 192.
13.759939 IP 192.
15.759939 IP 192.

168.75.39

168. 76. 39

168.75.39
168.75.39
168.75.39
168.75.39

vV V V V

192.

192.

192.
192.
192.
192.

Die LINA-Aufzeichnung bestétigt dies:

<#root>

>

show capture CAPI

102:
107:
111:
115:
120:

show capture CAPO

Aktivieren Sie CLISH firewall-engine-debug, deaktivieren Sie LINA ASP-Ablagerungsindikatoren, und

93:

94:

18:21:07.767523
18:21:09.763739
18:21:11.763769
18:21:13.763784
18:21:15.763830

18:21:07.768133 192.168.75.39 > 192.

18:21:07.768438 192.168.76.39 > 192

192.168.75.
192.168.75.
192.168.75.
192.168.75.
192.168.75.

i nclude ip-proto-47

39
39
39
39
39

vV V. V V V

i ncl ude ip-proto-47

168.

168.

168.
168.
168.
168.

192.
192.
192.
192.
192.

76.

75.

76.
76.
76.
76.

168.
168.
168.
168.
168.

168.

168.

39:

39:

39:
39:
39:
39:

76.
76.
76.
76.
76.

76.

75.

GREvV@, length

GREVO,

| ength

GREvV@, length
GREvV@, length
GREvV@, length
GREvV@, length

39:
39:
39:
39:
39:

39:

39:

ip-proto-
ip-proto-
ip-proto-
ip-proto-
ip-proto-

ip-proto-

i p-proto-

104:

104:

104:
104:
104:
104:

47,
47,
47,
47,
47,

47,

47,

IP 10.

I P 10.

IP 10.
IP 10.
IP 10.
IP 10.

length
length
length
length
length

length

I ength

ISIISIISINS
ISIISIISINS
=Rl e

104
104
104
104
104

104

104

vV V V V

10.

10.

10.
10.
10.
10.

[SESEN SIS
[SESEN SIS
NNNDN

ICMP

| CWP

ICMP
ICMP
ICMP
ICMP

flhren Sie den gleichen Test durch. Das CLISH-Debugging zeigt, dass Sie fur die Echo-Anforderung die
Vorfilterregel und fur die Echo-Reply die ACP-Regel zugeordnet haben:

<#root>

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I @

New sessi on

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I @

uses prefilter

rule 268434441 with tunne

zone 1

echo

echo

echo
echo
echo
echo

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I @ Starting with minimum @, id @ and SrcZone first with zones 1 -> -1, ¢

i cnpType 8,

10.0.0.1-8 > 10.0.
10.0.0.1-8 > 10.0.

uses prefilter

i cnpCode 0O

0.2-0 1 AS110
0.2-0 1 AS110

pending rule order 3,

rule 268434441 with tunne

zone 1

'Block ICMP', Appld

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I @ Starting with minimum @, id @ and SrcZone first with zones 1 -> -1, ¢

i cnpType O,

i cnpCode 0O

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I 0



match rule order 3, 'Block ICMP', action Block

10.0.0.1-8 > 10.0.0.2-0 1 AS 1 I @ deny action

ASP-Dropdown zeigt, dass Snort die Pakete verworfen hat:

<#root>
>

show asp drop

Frame drop:

No route to host (no-route) 366

Reverse-path verify failed (rpf-violated) 2

Flow is denied by configured rule (acl-drop) 2
Snort requested to drop the frane (snort-drop) 5

Unter Connection Events (Verbindungsereignisse) konnen Sie die Prefilter Policy (Vorfilterrichtlinie) und
Rule (Regel) sehen, die Sie wie im Bild dargestellt zugeordnet haben.

ew JEURINCCE Polices A
Contaxt Explorer Conmnctions » Ewonis Irtrusions *  Filas v Hosts»  Ugers»  Vulnarabditess *+  Correlation v Custom » Lochup v Saarch
Bgakmari TH

Connection Events
manneeng wilh Apchoatan Deads * Tabbe View of Comneclion Events
* Ssarch Coratraants ':lﬁ -T2 L=l

[ ~GiotPocket *  Action *  Initieler *  Bowender *  Sewsefartl  *
[ IEHP Tups

Prefilter = Tunnel!Profilter =
Bolicy

IE Huls
& [ 023118330 Block 10.0.0.1 a0l SiSchs Becunat) [ iomg Ergfikes Pokcyl Iao Tuscaisd traffs
b C Gaec0s21 162650 Block 0000 ARRRT Blfcts Requestl) mmo Gaiome S SRl Digck ICME Erefiber Pobcyl Iaq Turceied traffc
P C ARIS=02:21 1213508 Blggk 10.9.9.1 20l ELiEchs Bedusgl) /S0 ROCme BLE Sode=1 ok JCHE Brefibes Pobev] Yoo Tutsspid erpffes
b O a0l 140107 Block A0.0.0.1 lans Bifcte Recumst)) mmo  G.icmo BCE SSod-l Diecic ICHE Erefiker Poficyd Taa Tunceled traffic
B O 2008-05.21 133704 Blagk 10.0.0.1 1008 BBk Besusdt] | gimg 0 ime AL 88581 Blod |OMP Prafibes Pobes]  Tao Tusslad arpht
P C SRAE0-31 13:34: 3 Block L0.0.0.1 12003 EiEchs Escupst] ' ioma  QLieme BEESEE-1 Bisckc ICHP Prafiker Pofeyl Iao Tuncaled eraffc
B 20080521 131576 Plosk 10,0, 1880 B [Feke Bowusst] / iomp 0 7 eme ECF SEAEa Blmei [CHE Prafiber Pobewl  Toa Tutesiod eral
Paga 1 |[of 2 Cuwplaying rows 1-7 of ¥ rows

Aufgabe 3: Snort Engine mit Fastpath-Vorfilterregeln umgehen

Netzwerkdiagramm

R1 192.168.75.x/24 192.168.76.x/24 R2

& ==
inside ° "~ 24 outside

Voraussetzung fir diese Aufgabe:



1. Entfernen Sie die aktuellen Richtlinien fir die Zugriffskontrolle, und fiigen Sie eine Regel fir die
Zugriffskontrollrichtlinie hinzu, die den gesamten Datenverkehr blockiert.
2. Konfigurieren Sie eine Vorfilterrichtlinienregel, die die Snort Engine fur Datenverkehr umgeht, der

aus dem Netzwerk 192.168.75.0/24 stammt.

Ldsung:

Schritt 1: Die Zugriffskontrollrichtlinie, die den gesamten Datenverkehr blockiert, ist im Bild dargestellt.

Tg Inharitance Settings | (] Policy Assignemenits (1)

Secusity Inteligence  HTTP Responses  Advanced
#8 Filter by Device dmdca-begory &) Add Rube  Search Rules

w Mandatory - ACP_S506-1 (-]

There are no rules in this section. Add Rule or Add Categary

ult - ACP_SS506

Ehis sechion. Add Rule o Add Calegary

Schritt 2: Figen Sie eine Vorfilterregel mit Fastpath als Aktion fir das Quellnetzwerk 192.168.75.0/24
hinzu, wieim Bild gezeigt.

Add Prefilter Rule

u Prefiltar rulss parfarm aarly handbng of traffic bazed on simple netwark charactanstics, Fastpathed traffic bypassas sccess control and Qos.

MHame F Enabled

Action

Interface Objects [[[TT00 "9 VLANTags  Ports Comment  Logging

Available Networks & % ] aureg Netu ok Destination Networks (0)
i 192.168.75.0/24

| L Search by nbime of valus |

B any =
B, IPv4-Private-All-RFCI91E Add ko
& any-ipvd I

2B any-ipve Add to
5 Pvd-Benchmark-Tests :

= IPva-Link-Local
3 IPva-Multicast
28 [Pva-Private-10.0.000-8 | Enter an 1P address l Add J | Enter an IP addrass | l Add J

= N, T

Schritt 3: Das Ergebnisist wie im Bild dargestellt.

Oy il Policies AR Objects | A
MAccess Control » Prefilber  Network Discovery  Apphcation Detectors  Comelabion  Actsons v

Prefilter Policyl

B Fubes |

i Add Turewl Rule i) Add Prafilter Rulg | Search Rules

Fastpath_grc_ 193,188, Prefiller PR R e WL T 1Y

._




Schritt 4: Speichern und Bereitstellen.

Aktivieren Sie die Erfassung mit Ablaufverfolgung auf beiden FTD-Schnittstellen:

<#root>

firepower#

capture CAPlI int inside trace match icnp any any
firepower#

capture CAPO int outsid trace match icnp any any

Versuchen Sie, einen Ping von R1 (192.168.75.39) an R2 (192.168.76.39) Uber die FTD zu senden. Ping
schlégt fehl:

<#froot>
R1#
ping 192.168. 76. 39

Type escape sequence to abort.
Sending 5, 1@0@-byte ICMP Echos to 192.168.76.39, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Die Erfassung auf der internen Schnittstelle zeigt Folgendes:

<#root>

firepower#

show capture CAPI

5 packets captured

23:35:07.281738  192.168.75.39
23:35:09.278641  192.168.75.39
23:35:11.279251  192.168.75.39
23:35:13.278778  192.168.75.39

5: 23:35:15.279282  192.168.75.39
5 packets shown

192.168.76.39: icmp: echo request
192.168.76.39: icmp: echo request
192.168.76.39: icmp: echo request
192.168.76.39: icmp: echo request
192.168.76.39: icmp: echo request

A WN B
V V. V Vv VvV

Nachverfolgung des ersten Pakets (Echoanfrage) zeigt an (wichtige Punkte hervorgehoben):
Spoiler (Zum Lesen markieren)
firepower# show capture CAPI-Paketnummer 1 trace

5 erfasste Pakete



1: 23:35:07.281738 192.168.75.39 > 192.168.76.39: icmp: echo request
Phase: 1

Typ: CAPTURE

Untertyp:

Ergebnis; ZULASSIG

Konfiguration:

Zusétzliche Informationen:
MAC-Zugriffdiste

Phase: 2

Typ: ACCESS-LIST

Untertyp:

Ergebnis: ZULASSIG

Konfiguration:

Implizite Regel

Zusétzliche Informationen:
MAC-Zugriffdiste

Phase 3:

Typ: ROUTENSUCHE

Subtyp: Ausgangsschnittstelle auflésen
Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

found next-hop 192.168.76.39 nutzt Ausgangs-IFC aul3en
Phase: 4

Typ: ACCESS-LIST

Untertyp: log

Ergebnis; ZULASSIG

Konfiguration:

Zugriffsgruppe CSM_FW_ACL_ global



access-list CSM_FW_ACL_ advanced trust ip 192.168.75.0 255.255.0 any rule-id 268434448 event-log
both

Zugriffsliste CSM_FW_ACL_ Anmerkung Regel-1D 268434448: VORFILTERRICHTLINIE:
Prefilter_Policyl

access-list CSM_FW_ACL_remark rule-id 268434448: RULE: Fastpath src_192.168.75.0/24
Zusétzliche Informationen:
Phase: 5
Typ: CONN-SETTINGS
Untertyp:
Ergebnis: ZULASSIG
Konfiguration:
class-map class-default
mit alen
Richtlinienzuordnung global_policy
class class-default
Verbindung festlegen erweiterte Optionen UM_STATIC _TCP_MAP
service-policy global
Zusétzliche Informationen:
Phase: 6
Typ: NAT
Untertyp: pro Sitzung
Ergebnis: ZULASSIG
Konfiguration:
Zusétzliche Informationen:
Phase: 7
Typ: IP-OPTIONEN
Untertyp:
Ergebnis: ZULASSIG
Konfiguration:

Zusétzliche Informationen:



Phase: 8

Typ: INSPECT

Untertyp: np-inspect

Ergebnis: ZULASSIG

Konfiguration:

class-map inspection_default
Ubereinstimmung mit Standard-Priifdatenverkehr

Richtlinienzuordnung global_policy
Klassenprifung_default
ICMP Uberprifen

service-policy global

Zusétzliche Informationen:

Phase: 9

Typ: INSPECT

Untertyp: np-inspect

Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Phase: 10

Typ: NAT

Untertyp: pro Sitzung

Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Phase: 11

Typ: IP-OPTIONEN

Untertyp:

Ergebnis: ZULASSIG

Konfiguration:



Zusétzliche Informationen:

Phase: 12

Typ: FLOW-CREATION

Untertyp:

Ergebnis; ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Neuer Datenstrom mit ID 52 erstellt, Paket an néchstes Modul gesendet
Phase: 13

Typ: ACCESS-LIST

Untertyp: log

Ergebnis: ZULASSIG

Konfiguration:

Zugriffsgruppe CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced trust ip 192.168.75.0 255.255.0 any rule-id 268434448 event-log
both

Zugriffsliste CSM_FW_ACL_ Anmerkung Regel-1D 268434448: VORFILTERRICHTLINIE:
Prefilter_Policyl

access-list CSM_FW_ACL_remark rule-id 268434448: RULE: Fastpath src_192.168.75.0/24
Zusétzliche Informationen:

Phase: 14

Typ: CONN-SETTINGS

Untertyp:

Ergebnis: ZULASSIG
Konfiguration:

class-map class-default

mit alen

Richtlinienzuordnung global _policy
class class-default

Verbindung festlegen erweiterte Optionen UM_STATIC _TCP_MAP



service-policy global

Zusétzliche Informationen:

Phase: 15

Typ: NAT

Untertyp: pro Sitzung

Ergebnis: ZULASSIG
Konfiguration:

Zusétzliche Informationen:

Phase: 16

Typ: IP-OPTIONEN

Untertyp:

Ergebnis: ZULASSIG
Konfiguration:

Zusétzliche Informationen:

Phase: 17

Typ: ROUTENSUCHE

Subtyp: Ausgangsschnittstelle auflésen
Ergebnis: ZULASSIG
Konfiguration:

Zusétzliche Informationen:

found next-hop 192.168.76.39 nutzt Ausgangs-IFC aul3en
Phase: 18

Typ: BENACHBARUNG
Subtyp: Next-Hop und Adjacency
Ergebnis; ZULASSIG
Konfiguration:

Zusétzliche Informationen:
Adjacency Aktiv

next-hop mac address 0004.deab.681b Treffer 140372416161507



Phase: 19

Typ: CAPTURE

Untertyp:

Ergebnis: ZULASSIG
Konfiguration:

Zusétzliche Informationen:
MAC-Zugriffdiste
Ergebnis:
Eingabeschnittstelle: aulRen
Eingabestatus: nach oben
Eingabel eitungsstatus: aktiv
Ausgabeschnittstelle: aufl3en
Ausgabestatus: aktiv
Ausgabeleitungsstatus: aktiv
Aktion: Zulassen

1 Paket abgebildet
Feuerkraft#

firepower# show capture CAPI-Paketnummer 1 trace 5 erfasste Pakete 1: 23:35:07.281738 192.168.75.39 >
192.168.76.39: icmp: echo request Phase: 1 Typ: CAPTURE Subtyp: Ergebnis. ALLOW Konfiguration:
Zusétzliche Informationen: MAP C Access list Phase: 2 Typ: ACCESS-LIST Subtyp: Ergebnis: ALLOW
Konfig: Implizite Regel Zusétzliche Informationen: MAC Access list Phase: 3 Typ: ROUTE-LOOKUP
Subtyp: Resolve Egress Interface Ergebnis: ALLOW Konfig: Zusétzliche Informationen: found next-hop
192.168.76.39 uses egress ifc outside Phase: 4 Typ: ACCESS-LIST Subtyp: Protokoll Ergebnis: ALLOW
Konfiguration: Zugriffsgruppe CSM_FW_ACL _ globale Zugriffsiiste CSM_FW_ACL _ advanced trust ip
192.168.75.0 255.255.255.0 any rule-id 268434448 event-log both access-liss CSM_FW_ACL_ remark
rule-id 268434448 PREFILTER POLICY: Prefilter_Policyl access-list CSM_FW_ACL_ remark rule-id
268434448: RULE: Fastpath_src 192.168.75.0/24 Weitere Informationen: Phase: 5 Typ: CONN-
SETTINGS Subtyp: Ergebnis: ALLOW Konfig: class-map class-default match any policy-map global_DE
policy class class-default set connection advanced-options UM_STATIC_TCP_MAP service-policy
global_policy globa Weitere Informationen: Phase: 6 Typ: NAT Subtyp: pro Sitzung Ergebnis: ALLOW
Konfig: Weitere Informationen: Phase: 7 Typ: IP-OPTIONEN Subtyp: Ergebnis: ALLOW Konfig: Weitere
Informationen: Phase: 8 Typ: INSPECT Subtyp: np-inspect Ergebnis: ALLOW Konfig.: class-map
inspection_default match default-inspection-traffic policy-map global _policy class inspection default
inspect icmp service-policy global Weitere Informationen: Phase: 9 Typ: INSPECT Subtyp: np-inspect
Ergebnis: ALLOW Konfig: Weitere Informationen: Phase: 10 Typ: NAT Subtyp: pro Sitzung Ergebnis:
ALLOW Konfig: Weitere Informationen: Phase: 11 Typ: IP-OPTIONEN Subtyp: Ergebnis: ALLOW
Konfig: Zusétzliche Informationen: Phase: 12 Typ: FLOW-CREATION Subtyp: Ergebnis: ALLOW
Konfig: Zusétzliche Informationen: Neuer Fluss mit ID 52 erstellt, Paket an ndchstes Modul gesendet Phase:
13 Typ: ACCESS-LIST Subtyp: log Ergebnis: ALLOW Konfig: access-group CSM_FW_ACL _ global
access-list CSM_FW_ACL_ advanced trust ip 192.168.75.0 255.255.0 any rule-id 268434448 event-log



both access-list CSM_FW_ACL_ remark rule-id 268434448: PREFILTER POLICY: Prefilter_Policyl
access-list CSM_FW W_ACL _ remark rule-id 268434448: RULE: Fastpath_src_192.168.75.0/24 Weitere
Informationen: Phase: 14 Typ: CONN-SETTINGS Subtyp: Ergebnis. ALLOW Konfiguration: class-map
class-default match any policy-map globa_policy class class-default set connection advanced-options
UM_STATIC_TCP_MAP service-policy global_policy global Weitere Informationen: Phase: 15 Typ: NAT
Subtyp: pro Sitzung Ergebnis. ZULASSEN Konfig: Zusétzliche Informationen: Phase: 16 Typ: IP-
OPTIONEN Subtyp: Ergebnis. ZULASSEN Konfig: Zusétzliche Informationen: Phase: 17 Typ: ROUTE-
L OOKUP Subtyp: Auflésen Ausgangsschnittstelle Ergebnis: ZULASSEN Konfig: Zusétzliche
Informationen: next-hop 192.16 gefunden 8.76.39 benutzt Egress-1FC aul3erhalb Phase: 18 Typ:
ADJACENCY -LOOKUP Subtyp: next-hop und Adjacency Ergebnis: ALLOW Konfig: Zusétzliche
Informationen: Adjacency Aktiv Next-hop mac address 0004.deab.681b hits 140372416161507 Phase: 19
Typ: CAPTURE Subtyp: Ergebnis: ALT LOW Config: Additional Information: MAC Access list Ergebnis:
Eingabeschnittstelle: aulRerhalb Eingabestatus: oben Eingabel eitungsstatus: oben Ausgabeschnittstelle:
aulRerhalb Ausgabestatus. oben Ausgabel eitungsstatus: oben Aktion: 1 Paket anzeigen firepower#

Die Erfassung auf der externen Schnittstelle zeigt Folgendes:

<#root>

firepower#

show capt ure CAPO

10 packets captured

1: 23:35:07.282044 192.168.75.39 > 192.168.76.39: icmp: echo request
2: 23:35:07.282227 192.168.76.39 > 192.168.75.39: icmp: echo reply
3: 23:35:09.278717 192.168.75.39 > 192.168.76.39: icmp: echo request
4: 23:35:09.278962 192.168.76.39 > 192.168.75.39: icmp: echo reply
5: 23:35:11.279343  192.168.75.39 > 192.168.76.39: icmp: echo request
6: 23:35:11.279541 192.168.76.39 > 192.168.75.39: icmp: echo reply
7: 23:35:13.278870  192.168.75.39 > 192.168.76.39: icmp: echo request
8: 23:35:13.279023 192.168.76.39 > 192.168.75.39: icmp: echo reply
9: 23:35:15.279373  192.168.75.39 > 192.168.76.39: icmp: echo request
10: 23:35:15.279541 192.168.76.39 > 192.168.75.39: icmp: echo reply

10 packets shown

Die Ablaufverfolgung des Riickgabepakets zeigt, dass es mit dem aktuellen Fluss tUbereinstimmt (52), aber
von der ACL blockiert wird:

<#root>

firepower#

show capt ure CAPO packet-nunber 2 trace

10 packets captured

2: 23:35:07. 282227 192.168.76.39 > 192.168.75.39: icnp: echo reply

Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW



Config:
Additional Information:
MAC Access 1list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: FLOW-LOOKUP
Subtype:

Result: ALLOW

Config:

Additional Information:

Found flowwith id 52, uses current flow

Phase: 4

Type: ACCESS- LI ST

Subtype: log

Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268434432 event-log flow-start
access-1ist CSM_FW_ACL_ remark rule-id 268434432: ACCESS POLICY: ACP_5506-1 - Default/1
access-1ist CSM_FW_ACL_ remark rule-id 268434432: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: outside
input-status: up
input-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule

Schritt 5: Flgen Sie eine weitere Vorfilterregel fir den zurlickkehrenden Datenverkehr hinzu. Das Ergebnis
ist wieim Bild dargestellt.
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Verfolgen Sie jetzt das angezeigte Riicksendepaket (wichtige Punkte hervorgehoben):
Spoiler (Zum Lesen markieren)

firepower# show capture CAPO-Paketnummer 2 trace
10 Pakete erfasst

2: 00:01:38.873123 192.168.76.39 > 192.168.75.39: icmp: echo reply
Phase: 1

Typ: CAPTURE

Untertyp:

Ergebnis; ZULASSIG

Konfiguration:

Zusétzliche Informationen:

MAC-Zugriffdiste

Phase: 2

Typ: ACCESS-LIST

Untertyp:

Ergebnis: ZULASSIG

Konfiguration:

Implizite Regel

Zusétzliche Informationen:

MAC-Zugriffdiste

Phase 3:

Typ: FLUSSSUCHE

Untertyp:

Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Fluss mit ID 62 gefunden, verwendet den aktuellen Fluss
Phase: 4

Typ: ACCESS-LIST



Untertyp: log

Ergebnis: ZULASSIG

Konfiguration:

Zugriffsgruppe CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced trust ip any 192.168.75.0 255.255.0 rule-id 268434450 event-log
both

Zugriffsliste CSM_FW_ACL_ Anmerkung Regel-1D 268434450: VORFILTERRICHTLINIE:
Prefilter_Policyl

access-list CSM_FW_ACL_ remark rule-id 268434450: RULE: Fastpath dst 192.168.75.0/24
Zusétzliche Informationen:
Phase: 5
Typ: CONN-SETTINGS
Untertyp:
Ergebnis: ZULASSIG
Konfiguration:
class-map class-default
mit alen
Richtlinienzuordnung global_policy
class class-default
Verbindung festlegen erweiterte Optionen UM_STATIC_TCP_MAP
service-policy global
Zusétzliche Informationen:
Phase: 6
Typ: NAT
Untertyp: pro Sitzung
Ergebnis: ZULASSIG
Konfiguration:
Zusétzliche Informationen:
Phase: 7

Typ: IP-OPTIONEN



Untertyp:

Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Phase: 8

Typ: ROUTENSUCHE

Subtyp: Ausgangsschnittstelle auflésen
Ergebnis: ZULASSIG

Konfiguration:

Zusétzliche Informationen:

found next-hop 192.168.75.39 uses egressifc inside
Phase: 9

Typ: BENACHBARUNG

Subtyp: Next-Hop und Adjacency
Ergebnis; ZULASSIG

Konfiguration:

Zusétzliche Informationen:

Adjacency Aktiv

next-hop mac address c84c¢.758d.4981 Treffer 140376711128802
Phase: 10

Typ: CAPTURE

Untertyp:

Ergebnis; ZULASSIG

Konfiguration:

Zusétzliche Informationen:
MAC-Zugriffdiste

Ergebnis:

Eingabeschnittstelle: innen

Eingabestatus: nach oben



Eingabel eitungsstatus:. aktiv
Ausgabeschnittstelle: innen
Ausgabestatus: aktiv
Ausgabeleitungsstatus: aktiv
Aktion: Zulassen

firepower# show capture CAPO-Paketnummer 2 trace 10 erfasste Pakete 2: 00:01:38.873123 192.168.76.39
> 192.168.75.39: icmp: echo reply Phase: 1 Typ: CAPTURE Subtyp: Ergebnis: ALLOW Konfiguration:
Zusétzliche Informationen: MAC-Zugriffdliste Phase: 2 Typ: ACCESS-LIST Subtyp: Ergebnis:
ZULASSEN Konfig: Implizite Regel Zusétzliche Informationen: MAC-Zugriffdiste Phase: 3 Typ: FLOW-
L OOKUP Subtyp: Ergebnis: ZULASSEN Konfig: Zusétzliche Informationen: Gefundener Fluss mit ID 62,
verwendet aktuellen Fluss Phase: 4 Typ: ACCESS-LIST Subtyp: Protokoll Ergebnis: ZULASSEN Konfig :
access-group CSM_FW_ACL _ global access-list CSM_FW_ACL _ advanced trust ip any 192.168.75.0
255.255.0 rule-id 268434450 event-log both access-list CSM_FW_ACL_ remark rule-id 268434450:
PREFILTER POLICY: Prefilter_Policyl access-list CSM_FW_ACL_remark rule-id 268434450: RULE:
Fastpath_dst_192.168.75.0/24 Weitere Informationen: Phase: 5 Typ: CONN-SETTINGS Subtyp: Ergebnis:
ALLOW Konfiguration: class-map class-default match any policy-map global_policy class-default set
connection advanced-options UM_STATIC _TCP_MAP service global _policy global Zusétzliche
Informationen: Phase: 6 Typ: NAT Subtyp: pro Sitzung Ergebnis: ALLOW Konfig: Zusétzliche
Informationen: Phase: 7 Typ: IP-OPTIONEN Subtyp: Ergebnis: ALLOW Konfig: Zusétzliche
Informationen: Phase: 8 Typ: ROUTE-LOOKUP Subtyp: Resolve Egress Interface Ergebnis: ALLOW
Konfig: Zusétzliche Informationen: found next-hop 192.0 168.75.39 benutzt Egress-1FC innerhalb Phase: 9
Typ: ADJACENCY -LOOKUP Subtyp: next-hop und adjacency Ergebnis: ALLOW Konfig: Zusétzliche
Informationen: adjacency Aktive next-hop mac address c84c.758d.4981 hits 140376711128802 Phase: 10
Typ: CAPTURE Subtyp Typ: Ergebnis: ZULASSEN Konfig: Zusétzliche Informationen: MAC-
Zugriffdiste Ergebnis: Eingabe-Schnittstelle: Innen Eingabe-Status. Oben Eingabe-L eitungsstatus: Oben
Ausgabe-Schnittstelle: Innen Ausgabe-Status. Oben Ausgabe-L eitungsstatus. Oben Aktion: Zulassen

Uber prtifung

Verwenden Sie diesen Abschnitt, um zu Uberpriifen, ob Ihre Konfiguration ordnungsgeméal? funktioniert.

Die Verifizierung wurde in den jeweiligen Aufgabenabschnitten erlautert.

Fehlerbehebung

Es sind derzeit keine spezifischen Informationen zur Fehlerbehebung fur diese Konfiguration verfugbar.

Zugehorige Informationen

» Alle Versionen des Konfigurations eitfadens fur das Cisco FirePOWER Management Center finden
Siehier:

Navigieren in der Cisco Secure Firewall Threat Defense-Dokumentation

» Das Cisco Global Technical Assistance Center (TAC) empfiehlt dringend diese visuelle Anleitung,
um detailliertes praktisches Wissen tiber die Cisco FirePOWER Sicherheitstechnol ogien der nachsten
Generation zu erlangen, einschliefdich der in diesem Artikel erwéhnten Technologien:


/content/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47280

Cisco Firepower Threat Defense (FTD)

 Fur ale TechNotes zu Konfiguration und Fehlerbehebung:

Cisco Secure Firewall Management Center

¢ Technischer Support und Dokumentation fir Cisco Systeme



https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.cisco.com/c/de_de/support/security/defense-center/series.html
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



