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Einleitung

Dieses Dokument beschreibt ein Beispiel fir ein Verfahren zum erneuten Abspielen eines Images fur das
Secure Firewall Management Center (ehemals Firepower Management Center).

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

» Fir diesen Leitfaden gibt es keine spezifischen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:
* Firewall Management Center (FMC) Version 6.7.0

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Spezifische Anforderungen fur dieses Dokument:

» Konsolenkabel am FMC angeschlossen
e Ein FTP-Server mit dem Installationspaket (.iso) bereits hochgeladen

Diese Neuabbildungsprozedur wird auf folgenden Appliances unterstitzt:

» Firewall Management Center 1600
» Firewall Management Center 2600
» Firewall Management Center 4600



Vorbereitungen

1. Bel einem erneuten Image werden alle vorherigen Konfigurationen gel 6scht. Um Konfigurationen
wiederherzustellen, erstellen Sie vor dem Starten dieses Verfahrens ein Backup.
2. Uberpriifen Sie, ob das Modell mit diesem Verfahren kompatibel ist.

Konfigurieren

Schritt 1: FMC-Einheit neu starten:
A. Flhren Sie hierzu eine GUI aus:
I. Melden Sie sich bei der GUI Ihres Firewall Management Center an.
[1. Navigieren Sie zu System > Configuration > Process.
[11. Klicken Sie fur das Reboot Management Center auf Befehl ausfihren.

GUI-Neustartbeispiel:
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B. Fiihren Sie hierzu eine CL1 aus:
I. Melden Sie sich bei der CLI des Firewall Management Center an.
[1. Wechseln in den Expertenmodus
[11. Erhéhen Sie lhre Berechtigungsstufe auf den Root-Benutzermodus.

IV. Fihren Sie den Befehl reboot aus, um die Konsole neu zu starten.



CLI-Beispid:

Copyright 2004-2021, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v2.10.1 (build 175)
Cisco Firepower Management Center 2600 v6.7.0 (build 84)

> expert

admin@fmc_lab:~$ sudo su

Password:

Last login: Tue Jan 24 01:08:10 UTC 2023 on pts/@
root@fmc_lab:/Volume/home/admin# reboot

Achtung: Nachdem Sie den Befehl reboot ausgefiihrt haben, Uberwachen Sie den Bootvorgang auf
der Konsole, da der Bootmodus gedndert werden muss.

Schritt 2: Geben Sieim Startmeni Nummer 3 ein, um den Systemwiederherstellungsmodus auszuwahlen:

Copyright (c) 2018 Cisco Sy s, Inc.

Press <F2> BIOS Setup : <F6> Boot Menu : <F7> Diagnostics
Press <F8> CIM : <Fl2> Network Boot
Bios Version : !
Platform ID
Config file:

TIMEOUT=5(s) Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
DEFAULT=SERIAL= 64 GB Effective Memory = 64 GB

VEREIGH=E.?-U1UQ Speed 2400 Mnz
root=/dev/sda3figuration is not detected. Switching to AHCI mode.

1 - Cisco Firepower Management Console 6.7.0 VGA Mode

2(*) - Cisco Firepower Management Console 6.7.0 Serial Mode
3 - Cisco Firepower Management Console System Restore Mode

4 - Cisco Firepower Management Console Password Restore Mode
Enter selection [2]:

Hinweis: Das Bootmenti Iasst nur wenige Sekunden zu, um die gewilinschte Option auszuwahlen.
Wenn Sie die Option nicht schnell genug eingeben, wahlt der Bootvorgang die Standardaktion aus,
und esist ein Neustart erforderlich, um zu diesem Menl zu gelangen.

Schritt 3: Geben Sieim Meni die Nummer 2 ein, um den seriellen Modus als Ausgabemethode fir die
Systemwiederherstellung auszuwahlen, falls dies nicht die Standardoption ist:

1 - Cisco Firepower Management Console System Restore VGA Mode
2(*) - Cisco Firepower Management Console System Restore Serial Mode

Enter selection [2]:

Option 2: 'Cisco Firepower Management Console System Restore Serial Mode' selected ... running
EFI stub: UEFI Secure Boot 15 enabled.

Hinweis: In diesem Beispiel lautet die Standardoption " Serieller Modus'. Wenn Sie jedoch eine
andere Option sehen, geben Sie die Nummer 2 ein, um diese auszuwahlen. Wenn Sie die Option nicht
schnell genug eingeben, wird der Bootvorgang mit der Standardaktion fortgesetzt, und Sie missen
erneut booten, um zu diesem Menii zu gelangen.



Schritt 4: Klicken Sie auf Eingabe, um den Copyright-Hinweis zu bestétigen.

Cisco Copyright
The software contained on this media
is the proprietary and confidential
property of Cisco.
cnqyright 2022 Cisco Systems, Inc.
All Rights Reserved

Schritt 5: Wéhlen Sieim Ment "Configuration” die Option 1, um die | P-Konfiguration festzulegen:

——Cisco Firepower A?q iance 6.7.0-62 Con 1?urat1un_menu
choose one of the following or press <Cancel> Tto exit

CEOGSE T.EE transport protocol

select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Hinweis. Sie kbnnen sich mit den Pfeiltasten durch das Menl bewegen und mit der Eingabetaste eine
Option auswéhlen. Die Maus kann nicht fir diese Menls verwendet werden.

Schritt 5.1; Wahlen Sie die Netzwerkschnittstelle aus, Uber die der FTP-Server erreichbar ist:

—PICK DEVICE
Choose network dewvice
Select from:

th3 i40e...detected
h2 d40e...detected

hl ixgbe...detected
AT e .. (MANAGEMENT)




Hinweis: Wenn ein Menli mehrere Optionen anzeigt, konnen Sie die L eertaste driicken, um eine
Option auszuwahlen, und die Eingabetaste driicken, um zum néchsten Fenster zu wechseln.

Schritt 5.2: Wahlen Sie die IP-Version aus, die Sie konfigurieren mochten:

IF ConTiguration
select IPv4 or IPVE

0
¥

IPVE

<Cance|>

Schritt 5.3: Wéhlen Sie die gewlinschte | P-K onfigurationsmethode aus:

—TIF Contiguration
Select S5tatic or DHCP

!

DHCP

<Cance'>

Schritt 5.4: Geben Sie die IP-Adresse fur das System ein:

IP Address
Enter an IP address for this system:

10.88.170.214]

< OK > cCancel»

Schritt 5.5 Geben Sie die Subnetzmaske ein, die zu I hrer IP-Adresse gehort:



Net Mask:
Enter the subnet mask:

233.£35.£853,.192

Schritt 5.6 Geben Sie die Standard-Gateway-1P-Adresse ein:

Gateway
Enter the default gateway:

10.88.170,193

y IP Configuration
IP: 10.88.170.214
Netmask: 255.255.255.192
Gateway: 10.88.170.193

Hinweis: Falls Sie einen Fehler bei einem Parameter gemacht haben, wiederholen Sie die gleichen
Schritte, um die falsche Einstellung zu bearbeiten.

Schritt 6: Wahlen Sie im Konfigurationsmenl Option 2 aus, um das Transportprotokoll (Remote-
Speicherserver) festzulegen:



—Cisco Firepower Aqq lance 6.7.0-62 ConTiguration Menu
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Schritt 6.1 Wahlen Sie ein Transportprotokoll:

: MAIN MENU
Pick a transport protocol:

0 HTTP
2BFTP
fl  scP

<Cance |

Hinweis: In diesem Beispiel wird ein FTP-Server als Transportprotokoll verwendet.

Schritt 6.2 Geben Sie die Remote-Speicher-IP ein:

Enter the FTP server IP—m————
Please input IP address of the remote FTF
Server:

10.31.104.72

Ak <Cance |»




Schritt 6.3 Wéhlen Sie den Benutzertyp fir Ihren Remote-Speicher aus:

Anonymous FTP——
Use anonymous user for FTP?

ATE O

Schritt 6.4 Wenn der Benutzer nicht anonym ist, geben Sie den Benutzernamen fir den Remote-
Speicherserver en.

Enter a username
Enter a username for the FTP server:

caLofl

Schritt 6.5 Geben Sie das Kennwort fir den Remote-Speicher ein.

Enter a password
Enter a password for the FTP server:

Schritt 6.6 Wéhlen Sie das 1SO-Paket aus, das Sie fur das Reimage verwenden mochten.



Select an ISO

Choose an IS0 to load
select from:

€ ) Eisco_F1repower_Hgmt_center-E.?,G-ES-Resture.150 IS0
(X) Wwisco_Firepower_Mgmt_center-7.0.4-55-Restore.iso [EN

OTE <Cancels

Schritt 6.7 Uberprifen des Aussehens der Konfiguration:

FTP Configuration
Your FTP server configuration is:
ftp://10.31.104.72/

The selected iso is:
Cisco_Firepower_mgmt_cCenter-7.0.4-55-Restore.iso.
Is this configuration correct?(No to reconfigure)

Schritt 7 Wahlen Sie im Konfigurationsment die Option 4 zum Herunterladen von | SO:

—{C15C0 Firepower A?q lance b./.0-62 ConTiguratiom Menu
Choose one of the following or press <Cancel> to exit

IP Conftiguration
Choose the transport protocol
select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Hinweis: Der Download wird automatisch gestartet, und nach Abschluss des Downloads gelangen Sie
wieder zum Konfigurationsmenu.

Schritt 8 Wahlen Sie im Konfigurationsment Option 5 aus, um die Installation des heruntergel adenen
Pakets auszuf Uhren:



—{15C0 Firepower A?q iance 6.7.0-62 ConT
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Choose the transport protocol
select Patches/Rule Updates
Download ISO

Save Cﬂng1guratﬁcn

Load Configuration
Wipe Contents of Disk

Schritt 8.1 Dricken Sie auf dem Warnbildschirm die Eingabetaste, um die Neupartitionierung des
Datentrégers zu bestétigen:

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed.
Do you want to continue?

Schritt 8.2 Driicken Sie nach Abschluss der Neupartitionierung die Eingabetaste, um den Neustart des
Systems fortzusetzen.

Restore CD C Firepower Management Center 7.0.4-55
Checking H are

we 'reé updating the em restore partition... This might take e TIme.

The USE device was successfully imaged. Reboot from the USE device to continue installation...
ENERRENFRNERERNENERRERERRERERN

FEER
The system will restart after you press enter.

Schritt 8.3 Driicken Sie im Popup-Fenster die Eingabetaste, um den Neustart zu bestétigen



Install Complete
The installation is
complete. Press OK to
reboot.

Hinwels. Nach dem Neustart des Systems wird der Systemwiederherstellungsmodus automatisch
geladen, da auf der Appliance kein Betriebssystem installiert ist. Frihere Konfigurationen im Meni
Systemwiederherstellungsmodus werden gespeichert. Um den Vorgang abzuschlief3en, missen Sie
das Installationspaket erneut herunterladen und die Installation ausfihren, um das
Neuabbildungsverfahren abzuschlief3en.

Schritt 9 Wéhlen Sie im Konfigurationsmeni Option 4 aus, und laden Sie das I nstallationspaket erneut
herunter.

———C15C0 Firepower qu lance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration
Choose the transport protocol
Select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Schritt 10 Wenn Sie wieder im Konfigurationsmeni sind, wéhlen Sie Option 5 aus, um das
Installationspaket auszufthren.



——C15C0 Firepower i?ﬁ iance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration

Choose the transport protocol
Select Patches/Rule Updates
Download ISO

Save Configuration
Load Configuration
wipe Contents of Disk

Schritt 10.1 Dricken Sie die Eingabetaste, um die Neupartitionierung des Datentrégers zu bestétigen.

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed.
Do you want to continue?

Schritt 10.2 Um die Systemwiederherstellung und das Ldschen der Lizenz- und Netzwerkeinstellungen zu
bestétigen, geben Sie "yes" ein, und driicken Sie bei jeder Eingabeaufforderung die Eingabetaste.

Restore CD Cisco Firepower Management Center 7.0.4-55
Checking Hardware
we're updating the system restore partition... This might take some time.

This CD will restore your Firepower Management Center
ta its original factory state. A1l data will be destroyed

on the appliance.

Restore the system? (ves/no): ves

During the restore process, the license file and basic
network settings are preserved. These files can also be
reset to factory settings

Delete license and network settings? (yes/no): yes

Schritt 10.3 Eine letzte Warnung wird angezeigt. Geben Sie "yes" (Ja) ein, und driicken Sie die
Eingabetaste, um fortzufahren.



Are you sure? (yes/no): yes

Hinwels. Die Installation beginnt und dauert etwa 20 Minuten. Das néchste Bild zeigt ein Beispiel fir
die erwartete K onsol enausgabe wahrend der Installation.

Restore CD Cisco Firepower Management Center 7.0.4-55
(1) Preparing Disk
ERERERERERRRRRERRRRRRRER R R

(2) Installing System

Schritt 10.3 Betétigen Sie die Eingabetaste im Popup-Fenster, um den Neustart zu bestatigen

Insta Complete
The installation 1is
complete. Press OK to
reboot.

Hinweis: Der Bootvorgang eines neu erstellten FMC kann bis zu 30 Minuten dauern, da das
Betriebssystem zum ersten Ma geladen wird. Sobald das FMC den Anmeldebildschirm [&dt, ist der
Neuabbildungsprozess abgeschlossen, und Sie kdnnen mit der Erstkonfiguration fortfahren.

Beispid fur Anmeldebildschirm nach FM C-Neuaufzeichnung
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Achtung: Standardanmeldedaten fir ein neu installiertes FMC sind: admin/Admin123



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



