Integration von FDM in Defense Orchestrator
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Einleitung

In diesem Dokument wird beschrieben, wie ein vom FirePOWER-Geratemanager (FDM)
verwaltetes Gerat mithilfe eines Registrierungsschlissels in den Cisco Defense Orchestrator
(CDO) integriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

+ FirePOWER-Geratemanager (FDM)
» Cisco Defense Orchestrator (CDO)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* FirePOWER Device Manager (FDM) Azure mit Version 7.4.1

Eine umfassende Liste kompatibler Versionen und Produkte finden Sie im_Secure Firewall Threat
Defense Compatibility Guide fur weitere Informationen.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,


/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#Cisco_Reference.dita_3c3a7148-33f3-4668-834c-ba9eca097785
/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#Cisco_Reference.dita_3c3a7148-33f3-4668-834c-ba9eca097785

dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Bevor Sie ein FDM-verwaltetes Gerat mithilfe eines Registrierungsschlissels in den Cisco
Defense Orchestrator (CDO) integrieren, stellen Sie sicher, dass folgende Voraussetzungen erfullt
sind:

1. Kompatible Version: lhr Gerat muss Version 6.6 oder hdher ausflihren.

2. Netzwerkanforderungen: Verbinden Sie Cisco Defense Orchestrator mit Ihren verwalteten
Geraten

3. Managementsoftware: Das Gerat muss Uber den Secure Firewall Device Manager (FDM)
verwaltet werden.

4. Lizenzierung: lhr Gerat kann entweder eine 90-Tage-Testlizenz oder eine Smart-Lizenz
verwenden.

5. Bestehende Registrierungen: Stellen Sie sicher, dass das Gerat nicht bereits bei Cisco
Cloud Services registriert ist, um Konflikte wahrend des Onboarding-Prozesses zu
vermeiden.

6. Ausstehende Anderungen: Vergewissern Sie sich, dass auf dem Geréat keine Anderungen
ausstehen.

7. DNS-Konfiguration: Die DNS-Einstellungen mussen auf dem FDM-verwalteten Gerat korrekt
konfiguriert sein.

8. Zeitdienste: Zeitdienste auf dem Gerat kdnnen prazise konfiguriert werden, um die
Synchronisierung mit Netzwerk-Zeitprotokollen sicherzustellen.

9. Anforderung fir FDM-Support-Aktivierung. Die Unterstitzung des Firewall Device Managers
(FDM) und seiner Funktionen wird ausschlie8lich auf Anfrage gewahrt. Benutzer ohne
aktivierten FDM-Support auf ihrem Tenant kdnnen keine Konfigurationen auf von FDM
verwalteten Geraten verwalten oder bereitstellen. Um diese Plattform zu aktivieren, missen
Benutzer_eine Anfrage an das Support-Team zur Aktivierung des FDM-Supports_senden.

Konfigurieren

Netzwerkdiagramm

Der Schwerpunkt dieses Artikels liegt auf einem FDM-Gerat (FirePOWER Device Manager), das
Uber seine Verwaltungsschnittstelle gesteuert wird. Diese Schnittstelle verflgt Gber einen
Internetzugang, der fir die Registrierung des Gerats bei Cisco Defense Orchestrator (CDO)
erforderlich ist.
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Konfigurationen

Schritt 1: Melden Sie sich bei Cisco Defense Orchestrator (CDO) an.

Schritt 2: Navigieren Sie zum Inventarbereich, und wahlen Sie die blaue Plustaste aus, um ein
Gerat zu integrieren.
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Schritt 3: Wahlen Sie die FTD-Option aus.


https://www.defenseorchestrator.com/

Onboarding

Select a Device or Service Type

{0 Secure Device Connector found to communicate with some types of devices. Set up a Secure
Device Connector
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Schritt 4 Fahren Sie mit dem Abschnitt zum Onboard-FTD-Gerat fort, um den
Registrierungsprozess zu beginnen. Beachten Sie die verfigbaren Methoden zum Integrieren
eines Threat Defence-Geréats:

* Nach Seriennummer: Diese Methode gilt flir physische Gerate wie die Firepower 1000-,
Firepower 2100- oder Secure Firewall 3100-Serie mit unterstlitzten Softwareversionen.
Hierflr sind die Seriennummer des Gehaduses oder des PCA-Gerats und eine
Netzwerkverbindung mit dem Internet erforderlich.

» By Registration Key (Nach Registrierungsschlissel): Dies ist die bevorzugte Methode fir das
Onboarding und besonders vorteilhaft fir Gerate, die IP-Adressen tber DHCP empfangen,
da sie dazu beitragt, die Verbindung mit CDO aufrechtzuerhalten, selbst wenn sich die IP-
Adresse des Gerats andert.

* Verwendung von Anmeldedaten: Bei dieser Alternative miussen die Gerateanmeldedaten
und die IP-Adresse der externen, internen oder Managementschnittstelle eingegeben
werden, die auf die Geratekonfiguration im Netzwerk zugeschnitten ist.

Wabhlen Sie fir diesen Prozess die FDM-Option und anschlieend die Option
Registrierungsschlissel verwenden, um eine konsistente Verbindung mit CDO sicherzustellen,
unabhangig von méglichen Anderungen an der Geréate-IP-Adresse.



Cancel

A Important: This method of onboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
delivered Firewall Management System, click the FTD button instead. Learn more (£

Firewall Threat Defense a a a
FIDO |@® FOM® Use Registration Key Use Serial Number Use Credentials (Basic)
Onboard a device using a registration Use this method for low-touch Onboard a device using its IP address
E key generated from CDO and applied prowvisioning or for onboarding or host name, and a usemame and
on the device using Firepower Device configured devices using their serial password
Manager. RumiDer.
(FTD &.7+, 1000, 2100 and 3100
series only)

Schritt 5: Geben Sie den gewunschten Geratenamen in das Feld Geratename ein, und geben Sie
die Richtlinienzuweisung an. Wahlen Sie auflerdem die Abonnementlizenz aus, die mit dem Geréat
verknupft werden muss.

Follow the steps below Cancel

— A Important: This method of enboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
/= delivered Firewall Management System, click the FTD button instead. Learn more ('

Firewall Threat Defense

(=]

Use Registration Key
Onboard a device using a registration
key generated from CDO and applied
on the device using Firepower Device

Manager.

FTD ) FDM

o Device Name Device Name @ Important: If you already have a SecureX or Cisco Threat
Response (CTR) account, you will need to merge your
CDO tenant and SecureX/CTR account in order for your
devices to be registered with SecureX. You can do so
m through the SecureX portal. See Merge Your CDO and
SecureX Accounts (' for instructions.
Until your accounts are merged, you will not be able to
see your device’s events in SecureX or benefit from
other SecureX features.

FDM_Onboarding

9 Database Updates

Schritt 6: Der Abschnitt "Datenbankaktualisierungen” ist standardmafig so konfiguriert, dass
Sicherheitsaktualisierungen sofort ausgefihrt und regelmaflige Updates eingerichtet werden.
Durch Andern dieser Einstellung werden keine bestehenden Aktualisierungsplane geéndert, die
Uber den Secure Firewall-Geratemanager erstellt wurden.



@ oevicen FDM_Onboarding

Immediately perform security updates, and enable recurring updates.

Databases Geolocation, Intrusion Rule, VDB, Security Intelligence Feeds
Schedule Weekly on Mo at 02:00 AM Set Schedule

Schritt 7. Im Abschnitt "CLI Registration Key" (CLI-Registrierungsschlissel) generiert CDO
automatisch einen Registrierungsschliissel. Wenn Sie die Onboarding-Schnittstelle vor Abschluss
verlassen, wird ein Platzhalter flr das Gerat im Inventar erstellt. Der Registrierungsschlissel kann
bei Bedarf zu einem spateren Zeitpunkt von diesem Ort abgerufen werden.

n 1ol Dl masediry

E Lodabeped

Schritt 8: Verwenden Sie das Symbol "Kopieren", um den generierten Registrierungsschlissel zu
kopieren.

Schritt 9. Greifen Sie auf den Secure Firewall Device Manager zu, der fir das Onboarding in CDO
vorgesehen ist.

Schritt 10. Wahlen Sie im Menu "Systemeinstellungen" die Option "Cloud-Services" aus.



Management: Unmaergaed Geolocation, Rule, VDB, System Upgrade,
Security Intelligence Feads

Interfaces Routing Updates System Settings

View All Interfaces > View Configuration > View Configuration >

Smart License @ Backup and Restore Troubleshoot

X Last Backup: 10 Apr 2024
Tier: FTDV20 - 3 Gbps -
View Configuration > View Configuration b REQUEST FILE TO BE CREATED See more

Schritt 11. Legen Sie in der Dropdown-Liste "Region" die richtige Cisco Cloud-Region fest, und
richten Sie diese auf den geografischen Standort des Tenants aus:

» Wahlen Sie fir defenseorchestrator.com die Option US aus.
» Wahlen Sie flur defenseorchestrator.eu die Option EU aus.
« Wahlen Sie fiir apj.cdo.cisco.com APJ aus.



Dewice Summary

Cloud Services

o Mot Registerad

You can reglster the device with the Cisco cloud to use additional cloud-based services. If you want 1o
use Cisco Defense Orchestrator (CDO) for management or want to remain in evaluation mode, then
register with the cloud using your CDO or other security account registration key. You can alternatively
auto—-enroll with CDO or a Secure Firewall Management Center using the device serial number. If you
want to use Secure Firewall device manager for management and are ready to license the device, then
configure Smart Licensing, which automatically registers the device with the Cisco cloud. After you
register with the cloud, you can enable or disable features as needed.

Enrollment Type

Security/CDO Account Smart Licensing

Region
US Region v

Registration Key

85038aebd2b7c06d4540477897 2d16fa

@ Service Enrollment

Cisco Defense Orchestrator

Cisco Defense Orchestrator |s a cloud-based management tool used for managing network
devices. Select this option if you want to register the device in your Cisco Defense Orchestrator
account.

Enable Cisco Defense Orchestrator

Cisco Success Network

Cisco Success Network anablement provides usage information and statistics to Cisco which are
essential for Cisco to provide technical support.This information also allows Cisco to improve the
product and to make you aware of unused available features so that you can maximize the value
of the product in your network.

Check out the Sample Data that will be sent to Cisco. See morg v
; Enroll Cisco Success Network

Schritt 12: Wahlen Sie im Abschnitt "Anmeldungstyp" das Sicherheitskonto aus.
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Schritt 13: Figen Sie den Registrierungsschlissel in das Feld fir den Registrierungsschlissel ein.
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Schritt 14: Uberpriifen Sie fiir Gerate ab Version 6.7 im Abschnitt "Service Enrollment"
(Dienstregistrierung), ob Cisco Defense Orchestrator aktiviert ist.
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Schritt 15: (Optional) Uberpriifen Sie die Registrierungsdetails fiir das Cisco Success Network.
Wenn Sie nicht teilnehmen mochten, deaktivieren Sie das Kontrollkastchen Cisco Success



Network anmelden.

Schritt 16: Wahlen Sie Registrieren aus, und akzeptieren Sie die Offenlegung von Cisco. Der
Secure Firewall Device Manager sendet die Registrierung an CDO.
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Schritt 17: Wahlen Sie in CDO im Bereich zur Erstellung des Registrierungsschlissels Weiter aus.

Schritt 18. (Optional) Identifizieren und wahlen Sie die flr das Gerat vorgesehenen Lizenzen, und
klicken Sie dann auf Weiter.

Schritt 19: Beobachten Sie den Geratestatus beim CDO-Bestandsibergang von Nicht
bereitgestellt zu Lokalisierung, dann zu Synchronisierung und schlief3lich zu Synchronisierung.
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Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemaf
funktioniert.

Navigieren Sie zum CDO-Portal, und tberprtifen Sie den Geratestatus, der auf Online und
Synchronisiert verweist. Die Statustberprifung kann dariber hinaus Gber die FDM-GUI
durchgefliihrt werden. Navigieren Sie zu System > Cloud Services, um den Verbindungsstatus fir
Cisco Defense Orchestrator und Cisco Success Network zu beobachten. Die Schnittstelle zeigt
den Status "Verbunden" an und bestéatigt die erfolgreiche Integration mit den Services.
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System Settings +

Management Access
F Enreliment Typo: Secusiny/CDO0 Account  Tananey: cisco-mex-nghy-1ac o~
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Management interface

Hostrame

Time Services
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HTTP Presy
Feeboen/Sranderwn

Remote Management ) Dissbisd m
Cloud Serdces

Ceniral Maragoment

Traffic Settings

URL, Filsaring Proferances

Fehlerbehebung

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlern in lhrer Konfiguration.
+ Behebung des FQDN-Ausfalls des Cloud-Services

Wenn die Geréateregistrierung fehlschlagt, weil der Cloud-Service-FQDN nicht aufgeldst werden
kann, Uberprifen Sie die Netzwerkverbindung oder die DNS-Konfiguration, und versuchen Sie
erneut, das Gerat einzubinden.

» Ungultiger Registrierungsschlissel.

Wenn die Gerateregistrierung aufgrund der Eingabe eines ungtiltigen Registrierungsschlissels im
Firewall-Gerate-Manager nicht abgeschlossen wird, kopieren Sie den korrekten
Registrierungsschliissel vom Cisco Defense Orchestrator, und wiederholen Sie den
Registrierungsprozess. Wenn das Gerat bereits Uber eine Smart-Lizenz verfugt, entfernen Sie die
Smart-Lizenz, bevor Sie den Registrierungsschlissel in den Firewall Gerate-Manager eingeben.



* Unzureichendes Lizenzproblem
Wenn der Verbindungsstatus des Gerats "Unzureichende Lizenz" anzeigt, fahren Sie wie folgt fort:

1. Warten Sie etwas, bis das Gerat die Lizenz erhalt, da der Cisco Smart Software Manager
unter Umstanden einen Zeitraum bendtigt, um eine neue Lizenz auf das Gerat anzuwenden.

2. Wenn der Geratestatus unverandert bleibt, aktualisieren Sie das CDO-Portal, indem Sie sich
abmelden und anschlielRend erneut anmelden, um potenzielle Probleme bei der
Netzwerkkommunikation zwischen dem Lizenzserver und dem Gerat zu beheben.

3. Wenn der Geratestatus durch die Portalaktualisierung nicht aktualisiert wird, gehen Sie wie
folgt vor:

 Erstellen Sie einen neuen Registrierungsschlissel vom Cisco Smart Software
Manager, und kopieren Sie ihn. Weitere Informationen finden Sie im Video Generate
Smart Licensing.

« Wahlen Sie in der CDO-Navigationsleiste die Seite "Inventory" (Bestand) aus.

« Wahlen Sie das aufgefuhrte Gerat mit dem Status Unzureichende Lizenz aus.

+ Klicken Sie im Bereich "Device Details" (Geratedetails) auf Manage Licenses
(Lizenzen verwalten) unter der Warnmeldung Inenough Licenses (Nicht ausreichende
Lizenzen). Daraufhin wird das Fenster Lizenzen verwalten angezeigt.

» Flgen Sie im Feld Activate (Aktivieren) den neuen Registrierungsschlissel ein, und
wahlen Sie Register Device (Gerat registrieren) aus.

Nachdem der neue Registrierungsschlissel erfolgreich angewendet wurde, muss der
Gerateverbindungsstatus in "Online" gedndert werden.

Eine umfassende Anleitung zur Registrierung des Firepower Device Manager (FDM) mithilfe
alternativer Methoden zum Registrierungsschlissel finden Sie in der detaillierten Dokumentation
unter dem Link "Troubleshoot FDM-Managed Devices".

Diese Ressource bietet Schritt-fur-Schritt-Anleitungen und Tipps zur Fehlerbehebung flr
verschiedene Registrierungsverfahren, mit denen FDM erfolgreich in Cisco Defense Orchestrator
(CDO) integriert werden kann.

Zugehorige Informationen

» Fehlerbehebung bei FDM-verwalteten Geraten

 Management von FDM-Geréten mit Cisco Defense Orchestrator

* Technischer Support und Downloads von Cisco
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