FirePOWER eXtensible Operating System
(FXOS) 2.2: Chassis-Authentifizierung/-
Autorisierung fur Remote-Management mit ISE
unter Verwendung von TACACS+
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Einflihrung

In diesem Dokument wird beschrieben, wie die TACACS+-Authentifizierung und -Autorisierung fur
das FirePOWER eXtensible Operating System (FXOS)-Chassis Uber die Identity Services Engine
(ISE) konfiguriert wird.

Das FXOS-Chassis umfasst die folgenden Benutzerrollen:

- Administrator - Vollstandiger Lese- und Schreibzugriff auf das gesamte System. Dem
Standard-Administratorkonto wird diese Rolle standardmaRig zugewiesen, und es kann nicht
geandert werden.

- Schreibgeschitzt: Schreibgeschitzter Zugriff auf die Systemkonfiguration ohne Berechtigung
zum Andern des Systemstatus.

- Betrieb - Lese- und Schreibzugriff auf die NTP-Konfiguration, Smart Call Home-Konfiguration
fur Smart Licensing und Systemprotokolle, einschlieRlich Syslog-Server und -Fehler.
Lesezugriff auf den Rest des Systems.

- AAA - Lese- und Schreibzugriff auf Benutzer, Rollen und AAA-Konfiguration. Lesezugriff auf
den Rest des Systems.

Uber die CLI kann dies wie folgt angezeigt werden:

fpr4120-TAC-A /security* # Rolle anzeigen



Rolle:

Rollenname Priv.

Aaa
Administrator
Betriebsablaufe
schreibgeschutzt

Mitarbeiter: Tony Remirez, Jose Soto, Cisco TAC Engineers.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Kenntnis des FirePOWER eXtensible Operating System (FXOS)
- Kenntnis der ISE-Konfiguration
- In der ISE ist eine Lizenz fur die TACACS+-Gerateadministration erforderlich.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco FirePOWER 4120 Security Appliance Version 2.2
- Virtuelle Cisco Identity Services Engine 2.2.0.470

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Ziel der Konfiguration ist es,

- Authentifizierung von Benutzern, die sich Uber die webbasierte GUI und SSH von FXOS
anmelden, mithilfe der ISE

- Autorisieren Sie Benutzer, die sich Uber die ISE in die webbasierte Benutzeroberflache und
SSH von FXOS einloggen, entsprechend ihrer jeweiligen Benutzerrolle.

- Uberpriifung des ordnungsgemaRen Betriebs der Authentifizierung und Autorisierung auf dem
FXOS mithilfe der ISE



Netzwerkdiagramm

10.88.244.50

10.83.180.6

FXOS chassis

Network admin

Konfigurationen
Konfigurieren des FXOS-Chassis

Erstellen eines TACACS+-Anbieters
Schritt 1: Navigieren Sie zu Plattformeinstellungen > AAA.

Schritt 2: Klicken Sie auf die Registerkarte TACACS.

= o wows

S5H

SHMP Properties

HTTPS
* AAA

Sysleg

DNS ) o

FIFS and Commaon Criteria

Access List

Tirmeout:= 5 Secs

TACACS Providers

Hastname Order Part

Schritt 3: Fur jeden TACACS+-Anbieter, den Sie hinzufigen moéchten (bis zu 16 Anbieter).
3.1 Klicken Sie im Bereich TACACS Providers (TACACS-Anbieter) auf Add (Hinzufiigen).

3.2 Geben Sie nach dem Offnen des Dialogfelds TACACS-Anbieter hinzufiigen die
erforderlichen Werte ein.

3.3 Klicken Sie auf OK, um das Dialogfeld TACACS-Anbieter hinzufligen zu schlielen.



Add TACACS Provider

Hostname/FQDN(or IP Address):*

I Order:=

Key:

Confirm Key:
Port: =

Timeout:*

Schritt 4: Klicken Sie auf Speichern.

10.88.244.50 €

lowest-available

Set:No
sasene lol

49

5 Secs

QK Cancel

TP YL macacs |
S5H
ENMP Properties
HTTPS Timegut: = 5 Secs
* ARA
TACACS Providers
Syslog

DNS
FIPS and Comman Criteria

Access List
10.88.244.50 i

Sawe | Cancel

Schritt 5: Navigieren Sie zu System > User Management > Settings.

Schritt 6: Wahlen Sie unter Standardauthentifizierung die Option TACACS aus.

Overview Interfaces Logical Devices Security Engine  Platform Settings

IRl Tools  Help  Peosadmin

Corfiguration  Licensing  Updates  User Mamagement

Erstellen eines TACACS+-Anbieters mithilfe der CLI

Schritt 1: FUhren Sie die folgenden Befehle aus, um die TACACS-Authentifizierung zu aktivieren.

fpr4120-TAC-A# Bereichssicherheit



fpr4120-TAC-A/security # scope default-auth
fpr4120-TAC-A /security/default-auth # Festlegen des Bereichstakkus
Schritt 2: Verwenden Sie den Befehl show detail, um die Konfiguration zu Gberprifen.
fpr4120-TAC-A /security/default-auth # Details anzeigen
Standardauthentifizierung:
Admin-Bereich: Taktiken
Operativer Bereich: Taktiken
Aktualisierungszeitraum flr Websitzungen (in Sekunden): 600
Sitzungs-Timeout (in Sekunden) fur Web-, SSH-, Telnet-Sitzungen: 600
Absolutes Sitzungs-Timeout (in Sekunden) fir Web-, SSH- und Telnet-Sitzungen: 3600
Timeout fur serielle Konsolensitzung (in Sekunden): 600
Absolutes Sitzungs-Timeout fur die serielle Konsole (in Sekunden): 3600
Servergruppe "Admin Authentication™:
Operational Authentication Server-Gruppe:
Anwendung des zweiten Faktors: Nein
Schritt 3: FUhren Sie zum Konfigurieren der TACACS-Serverparameter die folgenden Befehle aus.
fpr4120-TAC-A# Bereichssicherheit
fpr4d120-TAC-A/Security # Scope-Taks
fpr4120-TAC-A /security/tacacs # Server 10.88.244.50 eingeben
fpr4d120-TAC-A /security/tacacs/server # "ACS Server" festlegen
fpr4120-TAC-A /security/tacacs/server® # Schllssel festlegen
Geben Sie den Schlussel ein: *******
Schlissel bestatigen: *******
Schritt 4: Verwenden Sie den Befehl show detail, um die Konfiguration zu Gberprifen.
fpr4d120-TAC-A /security/tacacs/server* # Details anzeigen
TACACS+-Server:

Hostname, FQDN oder IP-Adresse: 10,88,244,50



Beschreibung:
Bestellung: 1
Port: 49
Schlussel: *****

Timeout: 5
Konfigurieren des ISE-Servers

Hinzufiigen des FXOS als Netzwerkressource
Schritt 1: Navigieren Sie zu Administration > Network Resources > Network Devices.

Schritt 2: Klicken Sie auf HINZUFUGEN.

~ Administration

» Sysiem  » |dentity Management  ~Network Resources  » Device Porial Management  pxGrid Services  » Fead Service  » Threat Ceniric NAG

= Matwork Devicas  MNebtwork Device Groups  Metwork Device Profiles  External RADIUS Sarvers RADIUS Server Sequences  MNAC Managers  Exlernal MOM  » Location Services
——

<]
Network devices Network Devices
Default Device
Device Security Settings JEdt deadd [ybupicate | almport @oEsport @ Generate PAC | ) Delete

Name - IP[Mask Profile Name Lacation Type Description

No data available

Schritt 3: Geben Sie die erforderlichen Werte ein (Name, IP-Adresse, Geratetyp und TACACS+
aktivieren), und klicken Sie dann auf Senden.



i ey Soeo 900 G vy s iy SRS

b System ¢ ldentity Management = - Network Rescurces  # Device Portal Management  pxGrid Services  » Feed Service  » Threat Cantric NAC

=MNetwark Devices  MNetwork Device Groups  Network Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM ¢ Location Services
——

o
Network devess Metwork Devices List > FXOS
Network Devices
Default Device
“Name [mos ]

Device Security Settings

Descrgton [ ]

*IP Address: [ 10.63.180.6 | 1[5 ]

= Device Profile &% Cisco = &

MossNare [ ]
o vesion [ 7]

* Network Device Group

Devie Tpe Set ToDetut
IPSEC [ng © | [ set To Default
Locatian [a)l Locations © | [ Set To Default |

O s raDIUS Authenteation Settings

[ |+ Tacacs authentication Settings

Shared SECret [ suansese | show |

Enable Single Connact Mode [

# Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O s snmp Settings

[ |+ Agvanced Trustsee Sattings
B reat)
Erstellen von Identitédtsgruppen und Benutzern

Schritt 1: Navigieren Sie zu Administration > Identity Management > Groups > User Identity
Groups (Administration > Identitatsverwaltung > Gruppen > Benutzeridentitatsgruppen).

Schritt 2: Klicken Sie auf HINZUFUGEN.

albuili ldentity Services Engine Home  » ContextVisbilty  » Operatons  » Policy [RE Ll °* Work Centers

» System | - ldentity Management | » Metwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» ldentiies  Groups  External Identity Sources  |dentity Source Sequences  » Settings
—

Identity Groups User Identity Groups
= )
S vl . &, J Edit =bAdd M Delete v @almport (T Export v

» [ Endpoint Identity Groups MName 4 | Description

» [ User Identity Groups [J 23 ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
O &1 Employee Default Employee User Group
[0 52 GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group
[0 22 GuestType_Contractor (default) Identity group mirroring the guest type
O 52 GuestType_Daily (default) Identity group mirroring the guest type
O £ GuestType_Weekly (default) Identity group mirroring the guest type
O :‘;1 OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group



Schritt 3: Geben Sie den Wert fir Name ein, und klicken Sie auf Senden.

‘hitke  Identity Services Engine Home  » ConlextVisbiity  » Operations b Policy [RIRLIIRCTLM » Work Conters
» System |~ |dentity Management * Maetwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
» ldentiies  Groups  Extemnal [dentity Sources  |dentity Source Sequences  » Settings
—
Identity Groups Usar Idantity Groups > Mew User Identity Group
[' re) ] Identity Group
= - ~ *Name [ FXOS ADMIN |

* || Endpoint Identity Groups Description |

3 ;lmlﬁalﬂyﬁimps

[ subrit JEETTY

Schritt 4: Wiederholen Sie Schritt 3 fur alle erforderlichen Benutzerrollen.

bl |dentity Services Engine

Home » Context Visibility + Operations + Policy

» System - Identity Management  » Metwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
» Identiies  Groups  External ldentity Sources  Identity Source Sequences ¢ Settings
I
Identity Groups User Identity Groups
& o)
Sow |l fro J Edit <jeAdd M Delete v @almport P Export v
13 : Endpoint Identity Groups MName Description
v [ User Identity Groups (] 51 ALL_ACCOUNTS idafauity Default ALL_ACCOUNTS (default) User Group
- Name: Currently Sorted -
(0 53 Employee Default Employee User Group
[0 22 FxOSs AAA
[J 3% FXOS ADMIN
[0 52 FXOS OPER
[0 5% FXOS Read Only
M & Ao il Ace ol IR fdafa. dét P i R I B IR f L S he e s

= Administration

» Work Centers:

Schritt 5: Navigieren Sie zu Administration > Identity Management > Identity > Users.

Schritt 6: Klicken Sie auf HINZUFUGEN.

i |dentity Sarvices Engine

Home » Conbeot Visibility + Operations  Administration

» System = |dentity Management = » Metwork Resources  » Device Portal Management  poGrid Services  » Feed Service  » Threat Centric NAC
=ldentiies  Groups  External ldentity Sources  |dentity Source Sequences  » Saettings
o
Users Network Access Users
Latest Manual Netwaork Scan Results JEdt deadd | Eorangesots | @olwpet GoBgot | M Delete  yDuplieste
Status Name: «  Description First Name Last Name

Email Address User Identity Groups

No data avallable

Schritt 7: Geben Sie die erforderlichen Werte ein (Name, Benutzergruppe, Passwort).

Admin



‘thuilis  Identity Services Engine Home  » ContetVisbilty  » Operations ~ Administration

» System = ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

~Identities  Groups  Extemal Identity Sources  Identity Source Sequences b Settings
(<]

MNetwork Access Users List > New Network Access User
* Network Access User

Users

Latest Manual Network Scan Results

*Name [ fxosadmin

Status Enabled

Email |

» Passwords

Password Type:  Intemal Users -

Password Re-Enter Password
* Login Passworg | ssessess [ smensene [ Generate Password | i
Enable Password | | [ Generate Password | (i

= User Information

First Name | |

Last Name | |

 Account Options

Description | 4

Change password on next login [

= Account Disable Policy

[ bisable account if date exceeds | 2018-03-01 (yyyy-mm-dd)

« User Groups

- [Pros oM ~
s [(Concel )

Schritt 8: Wiederholen Sie Schritt 6 fur alle erforderlichen Benutzer.

il Identity Services Engine - Administration

» Systern | - lgeniity Manggement  » Network Rescurces  » Device Ponal Management  pxGnd Services  » Feed Service  » Threat Centnic NAC

=ldentities  Groups  Ewxiernal Mdentity Sources  |dentity Source Sequences  » Settings
o

Usars Network Access Users

Latest Manual Network Scan Results Jedt dhndd E Status »  @eImport Gk Export v 3 Delete v LyDupheate

Status Name | Descrigtion First Name Last Name Email Address User Identity Groups Admin
[0 gEnabled g Mxosasa FXOS AR
[ mEnabled g Peosadmin FXDS ADMIN
[} g Enabled ¢ fxosoper FX05 OPER
[J mEnabled § Mosro FXOS Read Only

Erstellen des Shell-Profils fiir jede Benutzerrolle

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Policy Elements > Results >
TACACS Profiles und klicken Sie auf +ADD.



sthudl Identity Services Engine Home » Context Visibility » Operations » Policy LT work Centers
» Metwork Access » Guest Access » TrusiSec » BYOD ¥ Profiler » Posiure « Device Administration » PassivelD

b Overview  » |dentities  Userldentity Groups  Extld Sources ¢ Network Resources  ~Policy Elements  Device Admin Policy Sets  Repors  Settings
e

o
TACACS Profiles
+ Conditions
0 Selected Rows/Page 4 j 1 x 11 Go 4 Total Rows
» Network Conditions
< Refresh # Add Duplicate @ Trasn= @& edit T Fiter= &~
Results e
T resa Name Type Description
Allowed Protocols WLC ALL WLC WLC ALL
TACACS Command Sets WLC MONITOR wLC WLC MONITOR
TACACS Profiles B Deny All Shell Profile Shell Deny All Shell Profile
Default Shell Profile Shell Default Shell Profile

Schritt 2: Geben Sie die erforderlichen Werte fiir das TACACS-Profil ein.

2.1 Geben Sie den Namen ein.

TACACS Profiles > New

TACACS Profile

Name | FXOS_Admin_Profile

Descriptian

Task Attribute View Raw View

2.2 Konfigurieren Sie auf der REGISTERKARTE RAW View (RAW-Ansicht) den
folgenden CISCO-AV-PAIR.

cisco-av-pair=shell:roles="admin"



TACACS Profiles > New

TACACS Profile

Name FXOS5_Admin_Profile

Description

Task Attribute View Raw View

Profile Attributes

D D

2.3 Klicken Sie auf Senden.



TACACS Profiles > FXOS_Admin_Profile

TACACS Profile
Name FXO0S_Admin_Profile|
Description
Task Attribute View Raw View

Common Tasks

Common Task Type  Shell

Default Privilege

O | (seectoto15)

~ Maximum Privilege

Q | (seectowo15)

Access Control List

L ‘

Auto Command

;4|

No Escape

’ | (Select true or false)

Timeout

o | Minutes (0-9999)

Idle Time

I
|
l
|
|
|
|

o | Minutes (0-9998)

Custom Attributes

& Add @ Trash~ (& Edit

Type Name Value

MANDATORY cisco-av-pair

shell:roles="admin"

G

Schritt 3: Wiederholen Sie Schritt 2 fir die verbleibenden Benutzerrollen mit den folgenden Cisco-

AV-Paaren.
cisco-av-pair=shell:roles="aaa"
cisco-av-pair=shell:roles="operations"

cisco-av-pair=shell:roles="schreibgeschiitzt"

Custom Attributes
4 Add & Trash» @& Edit
Type Name Value
MANDATORY cisco-av-pair shell:roles

GE

="aaa"



Custom Attributes

+ Add [ Trash~ @& Edit o~
Type Name Value
- MANDATORY cisco-av-pair shell:roles="oparations” @ ﬁl]]_
AV
Custom Attributes
+ Add @ Trash~ & Edit o~
Type Name Value
MANDATORY cisco-av-pair shell:roles="read-only" (]
TACACS Profiles
0 Selected Rows/Page g :J 1 IR Go 8 Total Rows
2 Refresh 4 Add Duplicate @ Trash~ & Edit Y Filter = o~
| Name Type  Description
o WLC ALL WLC WLC ALL
. WLC MONITOR WLC WLC MONITOR
Deny All Shell Profile Shell Deny All Shell Profile
. Default Shell Profile Shell Default Shell Profile
. FXOS_Admin_Profile Shell
FXOS_AAA_ Shell Shell
B FXOS_Operations_Shell Shell
- FXOS_ReadOnly _Shell Shell

Erstellen der TACACS-Autorisierungsrichtlinie

Schritt 1: Navigieren Sie zu Work Center > Device Administration > Device Admin Policy Sets
(Gerateverwaltung > Gerate-Admin-Richtliniensétze).

© Conigst Vialslity  + Cperstera  + Poley
¢ hatwork Access. » Ot Access  » TrumtBies ¢ BYOD  » Profier  » Posture - Dwecs Admwrataton » Passiily

ok e 1) 3 winslans Setup dne visitiey S0 (0 ot o i agar
bOvirsew b Werunes  User bty Grogs Bl Boumes b Metwor Amoues b Poly Elmens  Oevice Abmen Fricy Sem  Apens  Semngs

Pulicy Sets

. Dwina the Polcy Sets By contguring naes based on condsons. vag ond 4o S64s on the lefl hand side 1 change the orie:
[ Sarcn gy i & gt O P Poiny Expant g3 Adminatracn = Syt » Hacks & fuitors » Poiecy Export Page
-0 [4d X2 Swn Hame Dasscrpron
Dot Tusies Dot

| Summary of Policies
o ol o paices

Resguiar | Prosry Saquance

* Proxy Server Sequence
Prooey sanver ssqusnoe:|

* Authentication Policy

B DeiniRule (Fromeih]  © AewPesiocois - Defask Divies Adesn e 0 Uver_10_Some B |

= Austherization Pelicy

* Exceptions (0)
St R Nams Conditons (OsMy TS BV oher condtons)  CommandSem  Shel Profiss
B Tecacs Dot Diarsy A1 Snat Profie Ean v

Schritt 2: Stellen Sie sicher, dass die Authentifizierungsrichtlinie auf die Datenbank fiir interne



Benutzer oder den erforderlichen Identitatsspeicher verweist.

v Authentication Policy

Default Rule (If nomatch) : Allow Protocols : Default Device Admin and use : All_User_|D_Stores

Schritt 3: Klicken Sie am Ende der standardmaliigen Autorisierungsrichtlinie auf den Pfeil, und
klicken Sie oben auf Regel einfligen.

* Authorization Policy

» Exceptions (0)

_1:4: FRule Name Candftions (Kentity groups and other c::‘:::;ﬂm::-’\ﬂ: Sais Shell Profiles N
Schritt 4: Geben Sie die Werte fir die Regel mit den erforderlichen Parametern ein:
4.1 Regelname: FXOS-Admin-Regel.
4.2 Bedingungen.
Wenn : Benutzeridentitatsgruppe: FXOS ADMIN
Status Rule Mame Conditions [identity groups and other COI"IdiTiOﬂS) Command Sets Shell Profiles
# [ + [ Fx0s Admin Rule | #[any = [5d] Condition(s) 3 | Comman... < | |select a Shell Profile
Tacacs_Default
|Any o =4
User Identity Groups
L)
o R
FX0S AAA
GuestType_Weekly (default)
OWN_ACCOUNTS (defauit)

FXOS ADMIN

FX0S OPER

Employee

GuestType_Daily (default)
GuestType_Contractor {default)
FX0S Read Only
ALL_ACCOUNTS (default)

EX3 (Reset

(
& -
]
e
]
~ ¥ GROUP_ACCOUNTS (default)
-]
e
]
=
]
o
]

Und Gerat: Der Geratetyp ist gleich allen Geratetypen #FXOS.



Command Sets Shell Profiles

o malhes hen SS9 IR agd All Conditions Below to Library

Condition Name Description
Of | |pevice:Device Ty... ©f [Equals  ~| [AllDevice Typest.. ] &

( =)
GrE- o8
© Al Device Types

) & All Device Types#FX0S
= Ap
£ pevice
| InternalUser
| Network Access
[ Network Condition

[ macacs
Shell-Profil: FXOS_Admin_Profile
Shell Profiles
Shell Profile
L L)
@vE- v

4 Default Shell Profile
(4 Deny All Shell Profile
G4 FXOS_AAA_Shell

(i) FXOS_Admin_Profile
4 FXOS_Operations_Shell
4 FXOS_ReadOnly_Shell
€ wLC AL

4 WLC MONITOR

Schritt 5: Klicken Sie auf Fertig.



* Exceptions (0)

Stans  Fuie Name Ganditions (identty groups and other canditions) Command Sets Sheil Profies

# B » | Fx0s acmin Ruie | Fx.. | DEVICE Devi... |95 setect an item <> | |Peos_dein_profie ] Cona
B  Tacacs Defoult Dany A1 Shedl Prodin Edit | =
(5 JE=

Schritt 6: Wiederholen Sie die Schritte 3 und 4 flr die Gbrigen Benutzerrollen, und klicken Sie
abschlieRend auf SPEICHERN.

+ Authorization Policy

» Exceptions (0)

Standard

Status Rule Name Conditions (identity groups and other conditions) Command Sets Shell Profiles
F FX0OS Admin Rule FX0S ADMIN DEVICE:Device Type Select an item FXOS_Admin_Profile
EQUALS All Device Types#FX0S
rFe FX0OS AAA Rule FXOS AAA DEVICE:Device Type FXOS_AAA_Shell
EQUALS All Device Types#FX0S
4 FXOS Operations Rule FX0S OPER DEVICE:Device Type FXOS_Operations_Shell
EQUALS All Device Types#FXOS
&> FXOS Read Only Rule FXOS Read Only DEVICE:Device Type FX0OS_ReadOnly_Shell
EQUALS All Device Types#FX05
Tacacs_Default Deny Al Shell Profile
[sove JI=
Uberpriif

Sie koénnen jetzt jeden Benutzer testen und die zugewiesene Benutzerrolle tberprifen.
Uberpriiffung der FXOS-Chassis

1. Telnet oder SSH zum FXOS-Chassis und melden Sie sich mit einem der erstellten Benutzer auf
der ISE an.

Benutzername: Fxosadmin
Kennwort:
fpr4120-TAC-A# Scope Security

fpr4120-TAC-A/security # Details fir Remote-Benutzer anzeigen



Remote-Benutzer fxosaa:
Beschreibung:
Benutzerrollen:

Name: Aaa
Name: schreibgeschiitzt

Remote-Benutzer fxosadmin:
Beschreibung:
Benutzerrollen:

Name: Administrator
Name: schreibgeschutzt

Remote-Benutzer-Faxgerét:
Beschreibung:
Benutzerrollen:

Name: Betrieb
Name: schreibgeschitzt

Remote User FXOTOR:
Beschreibung:
Benutzerrollen:

Name: schreibgeschitzt

Je nach dem eingegebenen Benutzernamen werden in der FXOS-Chassis-CLI nur die Befehle
angezeigt, die fir die zugewiesene Benutzerrolle autorisiert wurden.

Administratorbenutzerrolle.

fprd120-TAC-A /security # ?
Bestatigung
Benutzersitzungen |6schen
Erstellen verwalteter Objekte

Léschen verwalteter Objekte



Deaktivierung von Diensten

Aktivieren von Services

Geben Sie ein verwaltetes Objekt ein.
Bereich Andert den aktuellen Modus
Festlegen von Eigenschaftenwerten
Systeminformationen anzeigen

Aktive CMC-Sitzungen beenden
fpr4120-TAC-A# Connect-FXOS
fpr4120-TAC-A (fxos)# debug aaa-anfragen
fprd120-TAC-A (fxos)#

Reiner Lesezugriff auf Benutzerrollen.
fpr4120-TAC-A /security # ?

Bereich Andert den aktuellen Modus
Festlegen von Eigenschaftenwerten
Systeminformationen anzeigen
fpr4120-TAC-A# Connect-FXOS
fpr4120-TAC-A (fxos)# debug aaa-anfragen
% Berechtigung verweigert fur die Rolle

2. Navigieren Sie zur IP-Adresse des FXOS-Chassis, und melden Sie sich mit einem der
erstellten Benutzer auf der ISE an.

Administratorbenutzerrolle.



Overview Interfaces Logical Devices Security Engine JIZETSGTE T8

Add TACACS Provider T % |0 Add J
FIPS and Common Criteria
Access List -
10.88.244.50 1 Order:® lowest-available S8

Key: Set:No

Confirm Key:

Port:* 49

Timegut:* 5 Secs

QK Cancel

| seve | Cancel|

Schreibgeschitzte Benutzerrolle.

T Y v
- oo wess [T
s

s ProgerTes

HTEFS Tt e

Hinweis: Beachten Sie, dass die Schaltflache ADD deaktiviert ist.

ISE 2.0-Verifizierung

1. Navigieren Sie zu Operations > TACACS Livelog. Erfolgreiche und fehlgeschlagene Versuche sollten angezeigt werden.

v RADIUS  Theai-Ceniic MAC Live Logs | ~TACACS  » Troubleshool  » AJRDEve Mebwod Contrl  Rlapors

Click hare b0 do wisiess. peaup and viskiliy selup Do not show ihis agan
Live Logs
Rafresh  Nover =|show Lamszmmecons | wine| Lam3nows o
S Aotresn A Ewgont Tow Trws O«
Logged Time Status Details Usemame Authentication P.'.llry Aythorization pﬂll‘y Failure Reason Matched Comma. Shell Profie
* 4
B -y o i Pl FXGS_Admin_Pro
a o
o -3 4D pasgwon sh
E o o Tacacs_Default >> FXOS Read Only FXOS_RaasOnly S
ﬂ a oo Defaui D
Jan 17, 2018 08:58:50 558 PW (-] a fwosro sfaui >> Default >> Dotauit Z2040 Wrong passwond o imvakd shared.

Fehlerbehebung

Flhren Sie zum Debuggen der AAA-Authentifizierung und -Autorisierung die folgenden Befehle in
der FXOS-CLI aus.

fpr4120-TAC-A# Connect-FXOS
fpr4a120-TAC-A (fxos)# debug aaa-anfragen
fpr4120-TAC-A (fxos)# debug aaa event

fprd120-TAC-A (fxos)# debug aaa errors



fpr4120-TAC-A (fxos)# term mon
Nach einem erfolgreichen Authentifizierungsversuch wird die folgende Ausgabe angezeigt.
17.01.2018 15:46:40.305247 aaa: aa_req_process fur die Authentifizierung. Sitzung Nr. 0

17.01.2018 15:46:40.305262 aaa: aaa_req_process: Allgemeine AAA-Anfrage von Anwendung:
login appln_subtype: Standard

17.01.2018 15:46:40.305271 aaa: try_next_aaa_method

17.01.2018 15:46:40.305285 aaa: Die konfigurierten Methoden gesamt sind 1, der aktuelle Index
ist 0.

17.01.2018 15:46:40.305294 aaa: Handle_req_using_method
17. Januar 2018 15:46:40.305301 aaa: AAA_METHODE_SERVER_GRUPPE
17. Januar 2018 15:46:40.305308 aaa: aa_sg_method_handler group = takacs

17. Januar 2018 15:46:40.305315 aaa: Verwenden des an diese Funktion Ubergebenen
sg_protocol

17.01.2018 15:46:40.305324 aaa: Anfrage an TACACS-Dienst senden

17.01.2018 15:46:40.305384 aaa: Konfigurierte Methodengruppe erfolgreich

17. Januar 2018 15:46:40:554631 aaa: aaa_process_fd_set

17. Januar 2018 15:46:40:555229 aaa: aa_process_fd_set: mtscallback auf aaa_q

17. Januar 2018 15:46:40:555817 aaa: mts_message_response_handler: eine MTS-Antwort
17. Januar 2018 15:46:40:556387 aaa: prot_daemon_response_handler

17. Januar 2018 15:46:40:557042 aaa: Sitzung: 0x8dfd68c aus Sitzungstabelle 0 entfernt
17. Januar 2018 15:46:40:557059 aaa: is_aaa_resp_status_Succ= 1

17. Januar 2018 15:46:40:557066 aaa: is_aa_resp_status_Success ist TRUE

17. Januar 2018 15:46:40:557075 aaa: aa_send_client_response fir die Authentifizierung.
session->flags=21. aa_resp->flags=0.

17. Januar 2018 15:46:40:557083 aaa: AAA_REQ_FLAG_NORMAL
17. Januar 2018 15:46:40:557106 aaa: mts_send_response erfolgreich
17. Januar 2018 15:46:40:557364 aaa: aa_req_process fur die Autorisierung. Sitzung Nr. 0

17. Januar 2018 15:46:40:557378 aaa: aaa_req_process called with context from appln: login
appln_subtype: default authen_type:2, authen_method: 0



17. Januar 2018 15:46:40:557386 aaa: aaa_send_req_using_context
17. Januar 2018 15:46:40:557394 aaa: aa_sg_method_handler group = (null)

17. Januar 2018 15:46:40:557401 aaa: Verwenden des an diese Funktion Ubergebenen
sg_protocol

17. Januar 2018 15:46:40:557408 aaa: kontextbasiertes oder gerichtetes AAA req (Ausnahme:
keine Relay-Anfrage). Keine Kopie einer Anforderung wird Glbernommen.

17. Januar 2018 15:46:40:557415 aaa: Anfrage an TACACS-Dienst senden

17. Januar 2018 15:46:40.801732 aaa: aa_send_client_response flr die Autorisierung. session-
>flags=9. aa_resp->flags=0.

17. Januar 2018 15:46:40:801740 aaa: AAA_REQ_FLAG_NORMAL
17. Januar 2018 15:46:40.801761 aaa: mts_send_response erfolgreich
17. Januar 2018 15:46:40.848932 aaa: ALTER OPCODE: accounting_interim_update_update

17.01.2018 15:46:40.848943 aaa: aa_create_local_acct_req: user=, session_id=, log=added
user:fxosadmin to role:admin

17. Januar 2018 15:46:40.848963 aaa: aa_req_process for accounting. Sitzung Nr. 0

17. Januar 2018 15:46:40.848972 aaa: Die MTS-Anforderungsreferenz lautet NULL. LOKALE
Anforderung

17.01.2018 15:46:40.848982 aaa: Festlegen von AAA_REQ_RESPONSE_NOT_NEEED

17.01.2018 15:46:40.848992 aaa: aaa_req_process: Allgemeine AAA-Anfrage von Anwendung:
default appln_subtype: Standard

17. Januar 2018 15:46:40.849002 aaa: try_next_aaa_method

17. Januar 2018 15:46:40.849022 aaa: Keine Standardmethoden konfiguriert

17. Januar 2018 15:46:40.849032 aaa: Keine Konfiguration fur diese Anforderung verfligbar
17. Januar 2018 15:46:40.849043 aaa: try_fallback_method

17. Januar 2018 15:46:40.849053 aaa: Handle_req_using_method

17. Januar 2018 15:46:40.849063 aaa: local_method_handler

17. Januar 2018 15:46:40.849073 aaa: aaa_local_accounting_msg

17. Januar 2018 15:46:40.849085 aaa: Aktualisieren::Benutzer:fxosadmin zur Rolle
hinzugeflgt:admin

Nach einem fehlgeschlagenen Authentifizierungsversuch wird die folgende Ausgabe angezeigt.



17.01.2018 15:46:17.836271 aaa: aa_req_process fur die Authentifizierung. Sitzung Nr. 0

17.01.2018 15:46:17.83616 aaa: aaa_req_process: Allgemeine AAA-Anfrage von Anwendung:
login appln_subtype: Standard

17.01.2018 15:46:17.837063 aaa: try_next_aaa_method

17.01.2018 15:46:17.837416 aaa: Die konfigurierten Methoden gesamt sind 1, der aktuelle Index
ist 0.

17.01.2018 15:46:17.83766 aaa: Handle_req_using_method

17.01.2018 15:46:17.838103 aaa: AAA_METHODE_SERVER_GRUPPE

17.01.2018 15:46:17.83847 aaa: aa_sg_method_handler group = takacs

17.01.2018 15:46:17.83826 aaa: Verwenden des an diese Funktion Gbergebenen sg_protocol
17.01.2018 15:46:17.839167 aaa: Anfrage an TACACS-Dienst senden

17. Januar 2018 15:46:17.840225 aaa: Konfigurierte Methodengruppe erfolgreich

17. Januar 2018 15:46:18.043710 aaa: is_aa_resp_status_Success status = 2

17. Januar 2018 15:46:18.044048 aaa: is_aa_resp_status_Success ist TRUE

17. Januar 2018 15:46:18.044395 aaa: aa_send_client_response fur die Authentifizierung.
session->flags=21. aa_resp->flags=0.

17. Januar 2018 15:46:18.04473 aaa: AAA_REQ_FLAG_NORMAL

17.01.2018 15:46:18.045096 aaa: mts_send_response erfolgreich

17. Januar 2018 15:46:18.04567 aaa: aaa_cleanup_session

17. Januar 2018 15:46:18.045689 aaa: mts_drop der Anfrage msg

17.01.2018 15:46:18.04569 aaa: aaa_req sollte freigegeben werden.

17. Januar 2018 15:46:18.045715 aaa: aaa_process_fd_set

17. Januar 2018 15:46:18.045722 aaa: aa_process_fd_set: mtscallback auf aaa_q

17. Januar 2018 15:46:18.045732 aaa: aa_enable_info_config: GET_REQ flur eine
Anmeldefehlermeldung

17. Januar 2018 15:46:18.045738 aaa: Ruckgabewert des Konfigurationsvorgangs
zuruckerhalten:Unbekannter Sicherheitsaspekt

Zugehoérige Informationen

Der Ethanalyzer-Befehl in der FX-OS-CLI fordert Sie zur Eingabe des Kennworts auf, wenn die



TACACS/RADIUS-Authentifizierung aktiviert ist. Dieses Verhalten wird durch einen Fehler
verursacht.

Bug-ID: CSCvg87518


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg87518/?reffering_site=dumpcr
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