L2-Switch auf FPR1010, Architektur,
Verifizierung und Fehlerbehebung
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Einfihrung

Dieses Dokument beschreibt den L2-Switch auf FP1010-Geraten. Insbesondere deckt er den Teil
der Implementierung vor allem die Security Services Platform (SSP)/FirePOWER eXtensive
Operation System (FXOS) ab. In der Version 6.5 wurden mit der FirePOWER 1010 (Desktop-
Modell) Switching-Funktionen auf dem integrierten L2-Hardware-Switch aktiviert. So vermeiden

Sie zusatzliche Hardware-Switches, und die Kosten werden gesenkt.

Voraussetzungen



Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

- FP1010 ist ein Desktop-Modell fir das Small Office Home Office (SOHO), das als Ersatz fur
die Plattformen ASA5505 und ASA5506-X erhaltlich ist.

- Softwareunterstltzung fur FTD-Images (6.4+), die entweder vom FirePOWER Management
Center (FMC), FirePOWER Device Manager (FDM) oder von Cloud Defense Orchestrator
(CDO) verwaltet werden.

- Softwareunterstitzung fir ASA-Images (9.13+), verwaltet durch CSM, ASDM oder CLI.

- Das Betriebssystem (OS), ASA oder FTD ist FXOS gebindelt (&hnlich dem FP21xx).

- 8 x 10/100/1000-Mbit/s-Datenports.

- Die Ports E1/7, E1/8 unterstutzen PoE+.

- Der Hardware-Switch ermdglicht die Kommunikation der Leitungsgeschwindigkeit zwischen
Ports (z. B.: Eine Kamera wird in den lokalen Server eingespeist).

ASA5505

e I T LI

ASA5506X FP1010

Firepower 6.5-Erweiterungen

- Einflhrung eines neuen Schnittstellentyps mit dem Namen Switched Virtual Interface (SVI).

- Gemischter Modus: Schnittstellen kbnnen entweder im Switch- (L2-) oder im Nicht-Switch-
Modus (L3) konfiguriert werden.

- L3-Modus-Schnittstellen leiten alle Pakete an die Sicherheitsanwendung weiter.

- L2-Modus-Ports kénnen in der Hardware umschalten, wenn zwei Ports demselben VLAN
angehoren, wodurch Durchsatz und Latenz verbessert werden. Pakete, die geroutet oder
Uberbrickt werden mussen, erreichen die Sicherheitsanwendung (z.B.: eine Kamera, die eine
neue Firmware aus dem Internet herunterladt) und gemaf der Konfiguration einer
Sicherheitstberprifung unterzogen werden.

- Die physische L2-Schnittstelle kann einer oder mehreren SVI-Schnittstellen zugeordnet
werden.

- L2-Modus-Schnittstellen kdnnen sich im Zugriffs- oder Trunk-Modus befinden.



- Die L2-Schnittstelle des Zugriffsmodus unterstitzt nur nicht getaggten Datenverkehr.

- Die L2-Schnittstelle des Trunk-Modus ermdglicht getaggten Datenverkehr.

- Native VLAN-Unterstutzung fur die L2-Schnittstelle im Trunk-Modus.

- ASA CLIs, ASDM, CSM, FDM und FMC wurden zur Unterstitzung neuer Funktionen
erweitert.

FMC-Ergénzungen

- FUr eine physische Schnittstelle wurde ein neuer Schnittstellenmodus namens "switchport"
eingefuhrt, mit dem festgestellt werden kann, ob es sich bei einer physischen Schnittstelle um
eine L3- oder L2-Schnittstelle handelt.

- Die physische L2-Schnittstelle kann je nach Zugriffs- oder Trunk-Modus einer oder mehreren
VLAN-Schnittstellen zugeordnet werden.

- Die FirePOWER 1010 unterstitzt die PoE-Konfiguration (Power Over Ethernet) fir die letzten
beiden Datenschnittstellen, d. h. Ethernet1/7 und Ethernet1/8.

- Durch die Schnittstellenanderung zwischen Switch und Nicht-Switch werden alle
Konfigurationen aulRer der PoE- und Hardwarekonfiguration geléscht.

Funktionsweise

Diese Funktion ist lediglich eine Erweiterung der bestehenden Schnittstellenunterstitzung auf
FMC (Geratemanagement > Schnittstellenseite).
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Edit Physical Interface [+] Edit Physical Interface [+]
General Hardware Configuration 1 General 1Pvd IPvB Advanced Hardware Configuration FMC Access
Interface ID: 1 Nams:
Bostptan Enils
1 Desclri\;;ﬂ IDI'I
Port Mode:
Trunk Ll l ode:
Mative VLAN ID: None
1 1 Sacurity fone:
AI!nr..ved VLAN IDs:
2-4.6
Cancel | 1 Propagate Security Group Tag:
[ Cancel l m
Architektur FP1010
El/l. Application
E1/2 [
E1/3[}
E1/4 ASA
External _ q
—»=1/5 ] € Datapath
ports .
E1/6 | Uplink 2 (Control plane)
E1/7|} 2.5 Gbps FTD Snort
E1/8 4 1 i
Internal /sl Engine
Switch
Internal Receive and
uplink ports Transmit Rings

.- 8 Ports fur externe Daten.
. 1 Interner Switch.

- 3 Uplink-Ports (2 davon im Bild abgebildet), einer fir Datenebene, einer fur Kontrollebene,

einer fir Konfiguration.

- x550 LAN Controller (die Schnittstelle zwischen der Anwendung und den Uplinks).
- 4 Empfangsringe (RX) und 4 Ubertragungsringe (TX).
- Datapath-Prozess (auf ASA und FTD).

- Snort-Prozess (auf FTD).

Paketverarbeitung

Zwei Hauptfaktoren kénnen sich auf die Paketverarbeitung auswirken:

1. Schnittstelle/Port-Modus



2. Angewandte Richtlinie

Ein Paket kann auf drei verschiedene Arten Uber ein FP1010 Gbertragen werden:

1. Nur Uber internen Switch verarbeitet

2. Zur Anwendung weitergeleitet (ASA/FTD) und nur im Datapath-Prozess verarbeitet

3. An die Anwendung weitergeleitet (FTD) und von der DataPath- und Snort-Engine verarbeitet

FP1010 Port-Modi

Die Beispiele fur die Benutzeroberflache gelten fir FMC, die CLI-Beispiele fir FTD. Die meisten
Konzepte sind auch vollstandig auf ASA anwendbar.

Fall 1: FP1010. Geroutete Ports (IP-Routing)

Konfiguration und Betrieb
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Wichtigste Punkte

- Aus Entwurfssicht gehdren die beiden Ports zu zwei verschiedenen L2-Subnetzen.
- Wenn die Ports im Routed-Modus konfiguriert sind, werden die Pakete von der Anwendung
verarbeitet (ASA oder FTD).
- Bei FTD kénnen die Pakete auf Basis der Regelaktion (z.B. ALLOW) sogar von der Snort
Engine Uberprift werden.
FTD-Schnittstellenkonfiguration

interface Ethernetl/3 nameif NET203
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted



security-level 0
ip address 10.10.203.2 255.255.255.0
1
interface Ethernetl/4 nameif NET204
cts manual
propagat e sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 10.10.204.2 255.255.255.0

FP1010 - Uberpriifung von gerouteten Ports

Application

10.10.203.x/24

.3 10.10.204.x/24

Uplink 2 (Control plane)
2.5 Gbps

Data0/0

Uber die FXOS-CLI kénnen Sie die Zahler fiir die physische Schnittstelle tiberpriifen. Dieses
Beispiel zeigt die Zahler fur Unicast- und Unicast-Eingangs-Unicast und -Ausgangs-Unicast am
E1/3-Port:

FP1010(I ocal - ngnt ) # show portmanager counters ethernet 1 3 | egrep
"stats.ing unicastframes\|stats.egr_unicastframes"
stats.ing_unicastfranes = 3521254 stats.egr_unicastfranes = 604939

FTD-Datapath-Erfassungen kénnen angewendet und Pakete nachverfolgt werden:

FP1010# show capture
capture CAP203 type rawdata trace interface NET203 [Capturing - 185654 bytes]

Dies ist ein Erfassungsausschnitt. Wie erwartet wird das Paket auf Grundlage einer ROUTE-
SUCHE weitergeleitet:

FP1010# show capture CAP203 packet-number 21 trace
21: 06: 25:23.924848 10. 10. 203. 3 > 10.10. 204.3 icnp: echo request

Phase: 3

Type: ROUTE-LOOKUP

Subt ype: Resol ve Egress Interface

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

found next-hop 10.10.204.3 using egress ifc NET204

Fall 2: FP1010. Bridge-Group-Modus (Bridging)



Konfiguration und Betrieb
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Wichtigste Punkte

- Hinsichtlich des Designs sind die beiden Ports mit demselben L3-Subnetz (ahnlich einer
transparenten Firewall), aber mit unterschiedlichen VLANs verbunden.

- Wenn die Ports im Bridging-Modus konfiguriert sind, werden die Pakete von der Anwendung
verarbeitet (ASA oder FTD).

- Bei FTD kénnen die Pakete auf Basis der Regelaktion (z.B. ALLOW) sogar von der Snort

Engine Uberprift werden.
FTD-Schnittstellenkonfiguration

interface Ethernetl/3 bridge-group 34 nameif NET203
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
1
interface Ethernetl/4 bridge-group 34 nameif NET204
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
1
interface BVI34 nameif NET34 security-level 0 ip address 10.10.203.1 255.255.255.0

FP1010 Portiiberpriifung fiir Bridge-Gruppen

Dieser Befehl zeigt die Schnittstellenmember von BVI 34 an:

FP1010# show bridge-group 34
Interfaces:
Ethernetl/3 Ethernetl/4
Managenent System | P Address: 10.10.203.1 255.255.255.0




Management Current |P Address: 10.10.203.1 255.255.255.0
Managerent | Pv6 G obal Unicast Address(es): N A
Static mac-address entries: O

Dynam ¢ mac-address entries: 13

Dieser Befehl zeigt die Tabelle ASA/FTD DataPath Content Addressable Memory (CAM) (CAM)):

FP1010# show mac-address-table

interface mac address type Age(m n) bridge-group

NET203 0050.5685.43f1 dynami c 1 34

NET204 4c4e.35fc.fcds8 dynami c 3 34

NET203 0050. 56b6. 2304  dynam c 1 34
NET204 0017. df d6. ec00 dynami c 1 34
NET203 0050. 5685. 4f da dynami c 1 34

Ein Paket-Ablaufverfolgungsausschnitt zeigt, dass das Paket basierend auf der Ziel-MAC-L2-
Suche weitergeleitet wird:

FP1010# show cap CAP203 packet-number 1 trace
2 packets captured

1: 11:34:40.277619 10.10.203.3 > 10.10.203.4 icnp: echo request
Phase: 1

Type: L2-EGRESS-IFC-LOOKUP Subtype: Destination MAC L2 Lookup

Resul t: ALLOW

Confi g:

Addi ti onal |nformation:

DestinationMAC lookup resulted in egress ifc NET204

Im Falle von FTD konnen FMC Connection Events auch Informationen Uber die Flusskontrolle und
die Transit-Bridge-Gruppen-Schnittstellen bereitstellen:

Contaxt Explerar  Connectians ® Events  labudiens ¥ Filaa ¥  Hosta v Users T Comalatien ¥  Advance d v Sasrch

Connection Events

.

s O :z

+ [

s O sl KETI0N NETIO04

2 [ z 1 —f BB myled ETz203 1..:, 204
Policy Applied Bridged
Action Policies interfaces

Fall 3: FP1010. Switchports (HW-Switching) im Zugriffsmodus

Konfiguration und Betrieb



VLAN 203

10.10.203.x/24

S5
VLAN 203

Application

Uplink 2 (Control plane)

Device Routing Interfaces Inline Sets DHCP
| Interface Logical Name Type
Ethernetl/3 Physical
Ethernet1/4 Physical
Wichtigste Punkte

2.5 Gops
Data0)/0

‘ HW switching for intra-VLAN traffic \
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- HW Switching ist eine FTD 6.5+- und ASA 9.13+-Funktion.
- Hinsichtlich des Designs sind die beiden Ports mit demselben L3-Subnetz und demselben

VLAN verbunden.

- Die Ports in diesem Szenario arbeiten im Zugriffsmodus (nur nicht markierter Datenverkehr).
- Fur die im SwitchPort-Modus konfigurierten Firewall-Ports ist kein logischer Name (name)

konfiguriert.

- Wenn die Ports im Switching-Modus konfiguriert sind und demselben VLAN (Intra-VLAN-
Verkehr) angehoren, werden die Pakete nur vom internen FP1010-Switch verarbeitet.

FTD-Schnittstellenkonfiguration

Aus CLI-Sicht ahnelt die Konfiguration einem L2-Switch sehr:

interface Ethernetl/3 switchport switchport access vlan 203 ! interface Ethernetl/4 switchport

switchport access vlan 203

Filtern des VLAN-internen Datenverkehrs

Die Herausforderung: Eine ACL kann den VLAN-internen Datenverkehr nicht filtern!

Die Losung: Geschiitzte Ports

Das Prinzip ist sehr einfach: Zwei als "Protected" konfigurierte Ports kdnnen nicht miteinander

kommunizieren.

FMC-Benutzeroberflache bei geschitzten Ports:




Edit Physical Interface Edit Physical Interface

Hardware Ce © & Hardware C0 "

Interface 1D: Enablad Interface 10: (] Enabled
Description: ‘ Description:

Port Mode: Access v Port Mode: Access R
VILAN 1D: 203 (1 - 4070) VLAN ID: 203 (1 - 4070)
Protected: Protected:

FTD-Schnittstellenkonfiguration

Der Befehl switchport protected wird unter der Schnittstelle konfiguriert:

nterface Ethernetl/3

swi t chport

swi tchport access vlan 203
switchport protected

nterface Ethernetl/ 4

swi t chport

swi tchport access vlan 203
switchport protected

FP1010 Switch-Port-Verifizierung

In diesem Beispiel werden 1000 Unicast-Pakete (ICMP) mit einer bestimmten Gréfze (1100 Byte)
gesendet:

router# ping 10.10.203.4 re 1000 timeout 0 size 1100
Um die Unicast-Zahler fir Ein- und Ausgang der Transit-Schnittstellen zu tberprifen, verwenden
Sie den folgenden Befehl:

FP1010(I ocal - ngnt ) # show portmanager counters ethernet 1 3 | egrep
"stats.ing unicastframes\|stats.bytes_1024tol518_frames"
stats.ing_unicastfranes 146760

stats. bytes_1024t 01518 franes = 0

FP1010(I ocal - ngnt ) # show portmanager counters ethernet 1 4 | egrep
"stats.egr_unicastframes\|stats.bytes_1024t01518_frames"

stats. bytes_1024t 01518 franes = 0

stats. egr_uni castfranes 140752

FP1010(I ocal - ngnt ) # show portmanager counters ethernet 1 3 | egrep
"stats.ing unicastframes\|stats.bytes_1024tol518_frames"

stats.ing_unicastfranes = 147760 <-==——==—————————— Ingress Counters got increased by
1000
stats. bytes_1024t 01518 franes = 1000 <--------—=——=—————- Ingress Counters got increased by 1000

FP1010(l ocal - ngnt ) # show portmanager counters ethernet 1 4 | egrep
"stats.egr_unicastframes\|stats.bytes_1024t01518_frames"

stats. bytes_1024t 01518 frames = 0 <------=---———----- No egress increase
stats. egr_uni castframnes 140752 <-====------—m———m- No egress increase

Dieser Befehl zeigt den VLAN-Status des internen Switches an:

FP1010# show switch vlan



VLAN Narme St at us Ports

203 - up Ethernetl/3, Ethernetl/4
Der Status eines VLAN ist UP, solange dem VLAN mindestens ein Port zugewiesen ist

Wenn ein Port administrativ ausgefallen ist oder der verbundene Switch-Port ausgefallen ist/das

Kabel getrennt ist und dies der einzige Port ist, der dem VLAN zugewiesen wurde, ist der VLAN-
Status ebenfalls nicht verfligbar:

FP1010- 2# show switch vlan

VLAN Nane St at us Ports
1 - down 201 net201 down
Ethernetl/l <--- el/l was admin down 202 net202 down Ethernetl/2 <---

upstream switch port is admin down
Dieser Befehl zeigt die CAM-Tabelle des internen Switches an:

FP1010- 2# show switch mac-address-table
Legend: Age - entry expiration time in seconds

Mac Address | VLAN | Type | Age | Port
4c4e.35£c.0033 | 0203 | dynami ¢ | 282 | Et1/3
4c4e.35fc.4444 | 0203 | dynami ¢ | 330 | Et1l/4

Die Standardverweilzeit der internen Switch-CAM-Tabelle betragt 5 Min. 30 Sek.

FP1010 enthéalt 2 CAM-Tabellen:

1. Interne Switch CAM-Tabelle: Wird bei HW-Switching verwendet
2. ASA/FTD DataPath CAM-Tabelle: Wird bei Bridging verwendet

Jedes Paket/Frame, das den FP1010 passiert, wird auf Basis des Portmodus von einer einzigen
CAM-Tabelle (interner Switch oder FTD-Datenpfad) verarbeitet.

Vorsicht: Verwechseln Sie nicht die im SwitchPort-Modus verwendete MAC-Adresstabelle
fur internen Switch CAM mit der show mac-address-table FTD datapath CAM-Tabelle fur
den FTD, die im Bridge-Modus verwendet wird.

HW-Switching: Zusétzliche Dinge zu beachten

ASA/FTD-Datenath-Protokolle enthalten keine Informationen zu HW-Switched-Datenfliissen:

FP1010# show log
FP1010#

ASA/FTD Datapath-Verbindungstabelle zeigt keine HW-Switched Flows:

FP1010# show conn
0 in use, 3 nost used
I nspect Snort:
preserve-connection: 0 enabled, 0 in effect, 0 nost enabled, 0 npst in effect



AulRerdem werden bei den FMC Connection Events keine HW-Switched-Flows angezeigt.

Fall 4: FP1010. Switchports (Trunking)

Konfiguration und Betrieb

Application

(VLAN 203)
Trunk

Access
10.10.203.4/24 203
| Uplink 2 (Control plane)

2.5 Gbps

10.10.203.3/24

HW switching for intra-VLAN traffic

Device Routing Interlﬂcﬁ Inline Sets DHCP  SNMP

o Sync Device || £ Add Intesfaces.

 Interface  Logical Name Type  Security Zones  MAC Address (Active/Standby) TP Addr ¢ Port Mode  VLAN Usage SwitchPort
Ethernetl/3 Physical Trunk 203 &0
Ethernetl/s Physical Access 203 &D
Trunk 203-210 | et Alloywed VAN list
Wichtigste Punkte

- HW Switching ist eine FTD 6.5+- und ASA 9.13+-Funktion.
- Hinsichtlich des Designs sind die beiden Ports mit demselben L3-Subnetz und demselben
VLAN verbunden.
- Der Trunk-Port akzeptiert getaggte und nicht getaggte Frames (bei einem nativen VLAN).
- Wenn die Ports im Switching-Modus konfiguriert sind und demselben VLAN (Intra-VLAN-
Verkehr) angehdren, werden die Pakete nur vom internen Switch verarbeitet.
FTD-Schnittstellenkonfiguration

Die Konfiguration ahnelt einem Switch-Port auf Layer 2:

interface Ethernetl/3 switchport switchport trunk allowed vlan 203 switchport trunk native vlan
1 switchport mode trunk

!

interface Ethernetl/5

swi t chport

swi tchport access vlan 203

Fall 5: FP1010. Switchports (Inter-VLAN)

Konfiguration und Betrieb
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Device  Routing 'nam Inline Sets DHCP  SNMP
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Ethernetl/2
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[ vianz03 NET203 VLAN 10.10.203.1/24(Static) T
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Wichtigste Punkte

- Hinsichtlich des Designs sind die beiden Ports mit zwei verschiedenen L3-Subnetzen und

zwei verschiedenen VLANs verbunden.
- Der Datenverkehr zwischen den VLANSs verlauft Uber die VLAN-Schnittstellen (&hnlich wie bei

SVis).
- Aus Sicht des Datenverkehrsflusses erreicht der VLAN-Ubergreifende Datenverkehr die
Anwendung.
I
10.10.203.3/24 Access El/l. Application

3V |
e1/7|]
e/s|i}

Uplink 2 (Control plane)
2.5 Gbps

Data0/0

FTD-Schnittstellenkonfiguration

Die Konfiguration ahnelt einer Switch Virtual Interface (SVI):

interface Ethernetl/2

switchport switchport access vlan 203

interface Ethernetl/4

switchport switchport access vlan 204

!

interface Vlan203 nameif NET203 security-level 0 ip address 10.10.203.1 255.255.255.0




interface Vlian204 nameif NET204 security-level 0 ip address 10.10.204.1 255.255.255.0

Paketverarbeitung fiir Inter-VLAN-Datenverkehr

Dies ist eine Spur eines Pakets, das durch zwei verschiedene VLANSs geleitet wird:

FP1010# show capture CAP203 packet-number 1 trace | include Type

Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:

Die Hauptphasen des Paketprozesses:

FP1010# show capture CAP203 packet-number 1 trace | i Type

Type
Type
Type
Type

Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:

Type

Type: ADJACENCY-LOOKUP

Type

Fall 6: FP1010. Inter-VLAN-Filter

Konfiguration und Betrieb

CAPTURE
ACCESS- LI ST
ROUTE- LOOKUP
ACCESS- LI ST
CONN- SETTI NGS
NAT

| P- OPTI ONS

I NSPECT

I NSPECT
CAPTURE
CAPTURE
CAPTURE

NAT

| P- OPTI ONS
CAPTURE

FLOW CREATI ON

EXTERNAL- | NSPECT

SNORT
ROUTE- LOOKUP

ADJ ACENCY- LOOKUP

CAPTURE

: CAPTURE
: ACCESS-LIST

Subtype: Resolve Egress Interface
found next-hop 10.10.204.3 using egress ifc NET204

: ROUTE-LOOKUP
:ACCESS-LIST +#

CONN-SETTINGS o

access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268434432

e ————————————————

NAT
IP-OPTIONS

INSPECT -

FTD Modular Policy Framework (MFP)
policy-map global_policy
class class-default

INSPECT
CAPTURE
CAPTURE
CAPTURE

NAT

IP-OPTIONS
CAPTURE
FLOW-CREATION

SNORT

set connection advanced-options UM_STATIC_TCP_MAP
policy-map global_policy

class inspection_default

inspect icmp

I Snort Verdict: (pass-packet) allow this packet I

EXTERNAL-INSPECT 4

Subtype: Resolve Egress Interface

: ROUTE-LOOKUP

: CAPTURE

found next-hop 10.10.204.3 using egress ifc NET204

I next-hop mac address 4cde.35fc.4444 hits 10 reference 1

Es gibt zwei Hauptoptionen zum Filtern des VLAN-Datenverkehrs:

1. Zugriffskontrollrichtlinie
2. Befehl "no forward"

Filtern des VLAN-lbergreifenden Datenverkehrs mithilfe des Befehls "no forward"



Konfiguration der FMC-Benutzeroberflache:

Edit VLAN Interface ?
IPvd  IPvé  Advanced
MName: MET203 ¥ Enabled

Description

Mode: Mone w
Security Zone: v
MTU: 1500 (G4 - 9198)
VLAN ID * (1 - 4070}
Disable Forwarding on 204 w

Interface Vlan:

Wichtigste Punkte

- Der "no forward"-Befehl ist unidirektional.

- Sie kann nicht auf beide VLAN-Schnittstellen angewendet werden.

- Vor der ACL-Priifung wird die Uberpriifung der Vorwartskompatibilitdt durchgefiihrt.
FTD-Schnittstellenkonfiguration

Die CLI-Konfiguration in diesem Fall ist:

interface VI an203

no forward interface Vl1an204
nanei f NET203
security-level 0O

i p address 10. 10.203.1 255.255.255.0
I

interface WVl an204
nanmei f NET204
security-level 0O
i p address 10. 10.204.1 255.255.255.0
Wenn ein Paket durch die Weiterleitungsfunktion verworfen wird, wird eine ASA/FTD-Datenath-

Syslog-Meldung generiert:

FP1010# show log
Sep 10 2019 07:44:54: %TD-5-509001: Connection attempt was prevented by "no forward" command:
icnp src NET203: 10. 10. 203. 3 dst NET204: 10. 10. 204. 3 (type 8, code 0)

Aus der Sicht des Accelerated Security Path (ASP)-Dropdown-Menis wird dies als ACL-Drop
betrachtet:



FP1010- 2# show asp drop

Franme drop:
Flow is denied by configured rule (acl-drop) 1

Da der Drop unidirektional ist, kann Host-A (VLAN 203) keinen Datenverkehr zu Host-B (VLAN
204) initiieren. Das Gegenteil ist jedoch mdglich:

Host-A |

Application

10.10.203

10.10.204

Host-B Uplink 2 (Control plane)

2.5 Gbps

e1/7|

E1/8|l}

Da taﬂf 0

Fallstudie - FP1010. Bridging und HW-Switching + Bridging

Betrachten Sie die folgende Topologie:

|
E1/1]]
e1/2[l
. 10.10.203.3/24 E1/3.
— 10.10.203.4/24 (GW) E1/4 .
/s
374 |
E1/7|]
E1/s|

|

10.10.203.1/24

10.10.203.2/24 Application

X550 LAN
Controller . DP

Uplink 2 (Control plane)
2.5 Gbps

Data0/0

In dieser Topologie:

- Drei End-Hosts gehdren demselben L3-Subnetz an (10.10.203.x/24).
- Der Router (10.10.203.4) agiert im Subnetz als GW.
In dieser Topologie gibt es zwei Hauptdesigns-Optionen:

1. Uberbriickung
2. HW-Switching + Bridging
Designoption 1: Uberbriickung



. 10.10.203.1/24 BG1
10.10.203.2/24 BG1 Application

. 2.5 Gbps

. 10.10.203.3/24 BG1

= 10.10.203.4/24 (GW) BG1

— =

BG1 = Bridge-Group 1
Uplink 2 (Control plane)
2.5 Gbps
DataOO

Wichtigste Punkte

Die wichtigsten Punkte dieses Designs sind:

- Es wird BVI 1 mit einer IP-Adresse im gleichen Subnetz (10.10.203.x/24) wie die vier
angeschlossenen Gerate erstellt.
- Alle vier Ports gehdéren zur gleichen Bridge-Gruppe (in diesem Fall Gruppe 1).
- Fur jeden der vier Ports ist ein Name konfiguriert.
- Host-zu-Host- und Host-zu-GW-Kommunikation erfolgt Gber die Anwendung (z. B. FTD).
Aus Sicht der FMC-Benutzeroberflache lautet die Konfiguration wie folgt:

Device Routing bl Rl Inline Sets DHCP SNMP

4, Search by name & Sync Device || &3 Add Interfaces ~
| dnterface  Logical Name Type | scurity Zones  MAC Address (Active/Standby) 1P Address PortMode VLANUsage  SwitchP..
Ethernetl/1 HOST1 Physical o) p N
Ethernet1/2 HOST2 Physical 4
Ethernetl/3 HOST3 Physical = y
[i Ethernetl/4 HOST4 Physical am py
LglBvi1 BG1 BrdgeGroup 10.10.203.100/24(Stakic) FB v

FTD-Schnittstellenkonfiguration

Die Konfiguration in diesem Fall ist:

interface BVI1l nameif BGl security-level 0 ip address 10.10.203.100 255.255.255.0
nterface Ethernetl/1

no switchport bridge-group 1 nameif HOST1
nterface Ethernetl/2

no sw tchport

bridge-group 1

nameif HOST2

nterface Ethernetl/3

no sw tchport

bridge-group 1

nameif HOST3

nterface Ethernetl/4

no sw tchport

bridge-group 1

nameif HOST4

Der Datenverkehrsfluss in diesem Szenario:




BG1 = Bridge-Group 1
Uplink 2 (Control plane)

2.5 Gbps

Data0/0

Designoption 2: HW-Switching + Bridging

|
10.10.203.1/24 access 203
10.10.203.2/24 access 203 . Application
e1/2[ll

L/ BVI 1
10.10.203.100/24

10.10.203.3/24 access203 4 /3
‘_ 10.10.203.4/24 (GW)  access 204 E1j4=
P ————— _
- 3V |
30 |
E1/7|]
/8|l

Uplink 2 (Control plane)
2.5 Gbps

Data0/0

Wichtigste Punkte

Die wichtigsten Punkte dieses Designs sind:

- Es wird BVI 1 mit einer IP-Adresse im gleichen Subnetz (10.10.203.x/24) wie die vier
angeschlossenen Gerate erstellt.

- Die mit den End-Hosts verbundenen Ports werden im SwitchPort-Modus konfiguriert und
gehdren zum gleichen VLAN (203).

- Der an das GW angeschlossene Port wird im SwitchPort-Modus konfiguriert und gehért zu
einem anderen VLAN (204).

- Es gibt zwei VLAN-Schnittstellen (203, 204). Den beiden VLAN-Schnittstellen wurde keine IP
zugewiesen, und sie gehoéren zur Bridge-Gruppe 1.

- Die Kommunikation zwischen Host erfolgt nur Gber den internen Switch.

- Die Host-zu-GW-Kommunikation erfolgt tber die Anwendung (z. B. FTD).

FMC-UI-Konfiguration:



. Device T Routing mm- Inline Sets T DHCP T SNMP
% Search by name || & syncDevice || © Add Interfaces =
Ethernetl/1 Physical &
Ethernety/2 Physical 2,
Ethernetl/3 Physical P
&l Ether 4 Physical P
Vian203 VLAN /8
el vian204 VLAN 28
[ BridgeGroup 10.10.203.100/24(Static) SE v

FTD-Schnittstellenkonfiguration

Die Konfiguration in diesem Fall ist:

nterface Ethernetl/1
switchport switchport access vlan 203
nterface Ethernetl/2
switchport switchport access vlan 203
nterface Ethernetl/4

switchport switchport access vlan 204
!

interface Vl1an203

bridge-group 1 nameif NET203

interface Vlan204

bridge-group 1 nameif NET204

!

interface BVI1l nameif BGl ip address 10.10.203.100 255.255.255.0

Host-zu-Host-Kommunikation und Host-zu-GW-Kommunikation:

Application

access 203

10.10.203.2/24

10.10.207%/24 access 203 | ’ VI
SVE] | #10.203.100/24
. 10-10.203.4/24 (GW) access 204 —
e

!

Int VLAN 203

e

Int VLAN 204

%550 LAN
Controllar

3 |

E1/7|}
E1/s||

| DataOfO

Uplink 2 (Control plane)
' 2.5 Gbps '

FP1010 - Designiberlegungen

Switching und Hochverfiigbarkeit (HA)



FP1010 in HA f—>

Active

FP1010 Ei/2 Edge Switch Core Switch
access VLAN 1 G3/21

access 300

access 300

E1/3 G3/22
alccess VLAN 1

Standby

FP1010 | Edge Switch Core Switch
G3/21

access 300 [ o S
I access 300
E

access VLAN 1

Wenn HW-Switching in einer HA-Umgebung konfiguriert ist, gibt es zwei Hauptprobleme:

1. Beim HW-Switching auf der Standby-Einheit werden Pakete Uber das Gerat weitergeleitet.
Dies kann Datenverkehrsschleifen verursachen.
2. Switch-Ports werden nicht durch HA Uberwacht

Design-Anforderungen

- Sie durfen die SwitchPort-Funktionalitat nicht mit ASA/FTD High Availability verwenden. Dies
ist im FMC-Konfigurationsleitfaden dokumentiert:
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/quide/fpmc-config-

quide-v67/reqular firewall interfaces for firepower threat defense.html#topic kam dgc b3b

“ Firapower Threat Defense

Interfaces and Device Settings Far all Firepower 1010 interfaces, the default auto-negotiation setting also includes the Auto-MDIfMDIX feature. Auto-MDI/MDIX eliminates the need for

Interface Overview for
Firepower Threat Defense

crossover cabling by performing an internal crossover when a straight cable is detected during the auto-negetiation phase. Either the speed or duplex must be set
to auto=negotiate to enable Auto=-MDI/MDIX for the interface. If you explicitly set both the speed and duplex to a fixed value, thus disabling auto=-negotiation for
both settings, then Auto-MDI/MDIX is also disabled. When the speed and duplex are set to 1000 and full, then the interface always auto-negotiates; therafore

Regular Firewall Interfaces for Auto-MDI/MDIX is always enabled and you cannot disable it.

Firepower Threat Defense

Guidelines and Limitations for Firepower 1010 Switch Ports

Inline Sats and Passive
Interfaces for Firepower Threat

Defense « No cluster support.

High Availability and Clustering

DHCP and DDNS Services for
Threat Defense

> Firepower Threat Defense High

+ You should not use the switch port functionality when using High Availability. Because the switch ports operate in hardware, they continue to pass traffic on

both the active and the standby units. High Availability is designed to prevent traffic from passing through the standby unit, but this feature does not extend to
Quality of Service (QoS) for switch ports. In a normal High Availability network setup, active switch ports on both units will lead to network loops. We suggest that you use external
Firepower Threat Defense switches for any switching capability. Note that VLAN interfaces can be monitored by failover, while switch ports cannot. Theoratically, you can put a single
switch port on a VLAN and successfully use High Availability, but a simpler setup is 1o use physical firewall interfaces instead,

Interaktion mit Spanning Tree Protocol (STP)

Der interne Switch FP1010 fiihrt STP nicht aus.

Betrachten Sie dieses Szenario:


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#topic_kqm_dgc_b3b
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#topic_kqm_dgc_b3b

Edge Switch Core Switch
G2/1

STP Root Bridge
VLANSs 300, 301

Am Edge-Switch ist der Root-Port fur beide VLANs G2/1:

Edge- Swi t ch# show spanning-tree root | i 300|301

VLAN0300 33068 0017. df d6. ec00 4 2 20 15 @i2/1

VLAN0301 33069 0017.dfd6. ec00 4 2 20 15 @i2/1

Verbinden Sie einen FP1010 mit dem Edge-Switch, und konfigurieren Sie beide Ports im gleichen

VLAN (HW-Switching):

FP1010 E1/2 Edge Switch Core Switch
access VLAN 1 [33{21
access 300 /
access 301
L STP Root Bridge
VLANs 300, 301

Das Problem

- Aufgrund der VLAN-Auslagerung liberlegener BPDUs fiir VLAN 301, die auf G3/22
empfangen wurden

Edge- Swi t ch# show spanning-tree root | in 300|301
VLANO300 33068 0017. df d6. ec00 4 2 20 15 G2/1
VLANO301 33068 0017. df d6. ec00 8 2 20 15 @i3/22

Warnung: Wenn Sie einen L2-Switch mit FP1010 verbinden, kénnen Sie die STP-Domane
beeinflussen.

Dies ist auch im FMC-Konfigurationsleitfaden dokumentiert:

https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/quide/fpmc-config-
quide-v67/reqular_firewall interfaces for firepower threat defense.html#task rzl bfc b3b

% The Firepower 1010 does not support Spanning Tree Protocol for loop detection in the network. Therefore you must ensure that any connection with the
Note FTD does not end up in a network loop.



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_rzl_bfc_b3b
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_rzl_bfc_b3b

FXOS REST-APIs

FMC REST-APIs

Dies sind die REST-API(s) fur diese Funktionsunterstiitzung:

- L2 Physische Schnittstelle [Unterstitzte PUT/GET]
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfac
es/{objectld}

- VLAN-Schnittstelle [Unterstitzter POST/PUT/GET/DELETE]

/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/vlaninterfaces/{o
bjectld}

Fehlerbehebung/Diagnose

Diagnoseiibersicht

- Protokolldateien werden in einer FTD/NGIPS-Fehlerbehebung oder in der Ausgabe des "show
tech" erfasst. Dies sind die Punkte, die bei der Fehlerbehebung naher erlautert werden
mussen:

- lopt/cisco/platform/logs/portmgr.out

- /var/sysmgr/sam_logs/svc_sam_dme.log

- Ivar/sysmgr/sam_logs/svc_sam_portAG.log

- /var/sysmgr/sam_logs/svc_sam_appAG.log

- Asa running-config
- /Imnt/diskO/log/asa-appagent.log

Erfassen von Daten von FXOS (Gerat) - CLI

Bei FTD (SSH):

> connect fxos

Cisco Firepower Extensible Operating System (FX-0OS) Software

TAC support: http://wwmv ci sco.conm'tac

Copyright (c) 2009-2019, Cisco Systems, Inc. Al rights reserved.

FP1010- 2# connect local-mgmt
FP1010- 2( 1 ocal - mgnt ) #

Bei FTD (Konsole):

> connect fxos

You came from FXOS Service Manager. Please enter 'exit' to go back.
> exit FP1010- 2# connect local-mgmt

FP1010- 2( 1 ocal - mgnt ) #

FP1010-Backend



Portregister definieren alle internen Switch- und Port-Funktionen.

In diesem Screenshot wird der Abschnitt 'Port Control' der Portregister und insbesondere das
Register angezeigt, das vorgibt, ob markierter Datenverkehr, der an der Schnittstelle empfangen
wird, verworfen (1) oder zugelassen (0) werden muss. Im Folgenden finden Sie den vollstandigen
Registerabschnitt flr einen Port:

FP1010- 2# connect local-mgmt
FP1010- 2(| ocal - ngnt ) # show portmanager switch status

---Port Control 2 regAddr=8 data=2E80--

Junbo Mode =2
Mode: 0:1522 1:2048 2:10240

802. 1q node =3
Mode: O:Disable 1:Fall back 2: Check 3: Secure

Discard Tagged = 1 Mode: 0:Allow Tagged l:Discard Tagged

Di scard Untagged = 0 Mbde: 0: All ow Untagged 1:Di scard Untagged ARP Mrror = 0 Mdde: 1:Enable
0: Di sabl e Egress Monitor Source = 0 Mdde: 1:Enable 0:Disable Ingress Mnitor Source = 0 Mode:
1: Enabl e 0: Disable Port default QPri = 0

In diesem Screenshot sehen Sie die verschiedenen Werte flir die mit Discard Tagged
gekennzeichneten Register flir die verschiedenen Portmodi:

Daviee  Routing m Inline Sets  DHCP  SNMP FP1010# connect local-mgmt
1 = Sym: Device || 3 Add [nterfaces » FP1010{local-mgmt}# show p switch status | egrep "Port Registers Dumpl| Tagged™

-------- Part Registers Dump for port 1

erface Logicak.. Type  Sec.. M. IPF Address Port Mode  VLAMN Usage  SwitchPort Discard Tagged =0 H
Zam Feonotic P Mode: 0:Allow Tagged 1:Discord Tagged Routed Mode (BG) I
i = Cg e Part Registers Dump for port 2 ——
Physical Discard Tagged =0
o / Made: 0:Allow Tagged 1:Discard Tagged H Trunk Made
Trurd T Y ol Part Registers Dllmp for port 3 e
Discard Tagged

T A — oAl Tagged 1:0i W’ rd Tagged H Access Mode I

........ Part Registers Dump for port 4

—— )i 00 Tagged =0

Maode: 0:Allow Tagged 1:Discard Tagged
......... Part Rggg[«'g Dump Tor pot 5 e H Routed Mode (IP)
Discard Tagged =

Mode: 0:Allew Tagged 1: D-scerxl Ia;ge:l
......... Part Registers Dump Tar poft B —ee
Discard Tagged

Mode: 0:Allow Tagged 1 [.‘r-smd Tagged
......... Port Registers Dump for pont 7 =
Discard Tagged =1

Mode: 0-Allow Tagged 1:Discard Tagged
......... Port Registers Dump for poa § ==
Discard Tagged =1

Mode: G-Allow Tagged 1:Discard Ta;gesl
,,,,,,,,, Part Registers Dump for pon 9 e
Discard Tagged

Maode: 0:Allow Tagged 1 D-s:ml Tagged

ARGAGARE

fdddSeRES 00 ®E

Erfassung von FPRM-Showtech auf FP1010

So generieren Sie ein FPRM-Paket und laden es auf einen FTP-Server hoch:

FP1010( Il ocal - mgnt ) # show tech-support fprm detail

FP1010( !l ocal - mgnt ) # copy workspace:///techsupport/20190913063603_FP1010-2_FPRM.tar.gz
ftp://£ftp@10.229.20.96

Das FPRM-Paket enthalt die Datei tech_support_brief. Die Datei tech_support_brief enthalt eine
Reihe von Anzeigebefehlen. Einer davon ist der Switch-Status von show portmanager:



tmp
opt
mnt
isan

| tech_support_brief

Details zu Einschrankungen, haufige Probleme und
Problemumgehungen

Einschrankungen der Implementierung fir Version 6.5

- Dynamische Routing-Protokolle werden fur SVI-Schnittstellen nicht unterstutzt.
- Multi-Context wird auf 1010 nicht unterstutzt.
- Der SVI-VLAN-ID-Bereich ist auf 1-4070 beschrankt.
- Port-Channel fur L2 wird nicht unterstitzt.
- L2-Port als Failover-Verbindung wird nicht unterstutzt.
Einschrankungen in Bezug auf Switch-Funktionen

Funktion Beschreibung Begrenzung
Gesamtzahl der VLAN-
Anzahl der VLAN-Schnittstellen Schnittstellen, die erstellt 60

werden kdnnen
Maximale Anzahl zulassiger

VLAN im Trunk-Modus VLANSs an einem Port im Trunk- 20
Modus
Ordnet alle nicht markierten
Pakete zu

Natives VLAN Erreichen eines Ports zu 1

nativem VLAN, das auf dem
Port konfiguriert ist
Beinhaltet alle benannten
Schnittstellen

Benannte Schnittstellen (VLAN-Schnittstelle, 60
Subschnittstelle, Port-Channel,
physische Schnittstelle usw.)

Weitere Einschrankungen

- Sub-Schnittstellen und Schnittstellen-VLAN kénnen nicht dasselbe VLAN verwenden.

- Alle Schnittstellen, die an der BVI teilnehmen, missen derselben Schnittstellenklasse
angehoren.

- Eine BVI kann mit einer Kombination aus L3-Modus-Ports und L3-Modus-Port-
Subschnittstellen erstellt werden.

- Eine BVI kann mit einer Kombination von Schnittstellen-VLANSs erstellt werden.



. Eine BVI kann nicht erstellt werden, indem L3-Modus-Ports und Schnittstellen-VLANs
kombiniert werden.
Zugehorige Informationen

. Cisco FirePOWER 1010 Security Appliance
. Konfigurationsanleitungen



https://www.cisco.com/c/de_de/support/security/firepower-1010-security-appliance/model.html
https://www.cisco.com/c/de_de/support/security/defense-center/products-installation-and-configuration-guides-list.html
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