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Einflihrung

In diesem Dokument wird beschrieben, wie eine Whitelist-Richtlinie fir die Cisco Email Security
Appliance (ESA) oder Cloud Email Security (CES)-Instanz erstellt wird, um Phishing-
Schulungstests und -Kampagnen zu ermoglichen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Navigieren und Konfigurieren von Regeln fur die Cisco ESA/CES auf der WebUI.
- Erstellen von Nachrichtenfiltern auf der Cisco ESA/CES in der Befehlszeilenschnittstelle (CLI).
- Kenntnis der fur die Phishing-Kampagne/den Phishing-Test verwendeten Ressourcen

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Administratoren, die Phishing-Tests oder -Kampagnen durchflihren, erhalten E-Mails mit
Informationen, die den aktuellen Talos-Regeln fur die Regelsatze fur Anti-Spam und/oder
Outbreak-Filter entsprechen. In einem solchen Fall erreichen die Phishing-Kampagnen-E-Mails
keine Endbenutzer und werden von der Cisco ESA/CES selbst verklagt, wodurch der Test zum
Erliegen kommt. Administratoren missen sicherstellen, dass die ESA/CES ihre Kampagne/Tests
Uber diese E-Mails durchflhren kann.

Konfigurieren



Warnung: Der Standpunkt von Cisco zu Anbietern von Whitelisting-Phishing-Simulationen
und -Schulungen weltweit ist nicht zulassig. Wir empfehlen Administratoren, mit dem
Phishing-Simulator-Dienst zu arbeiten (z. B.: PhishMe), um ihre IPs abzurufen, und flgen sie
dann lokal zur Whitelist hinzu. Cisco muss seine ESA-/CES-Kunden vor diesen IP-Adressen
schitzen, wenn sie jemals die Hande wechseln oder eine Bedrohung darstellen.

Vorsicht: Administratoren sollten diese IPs wahrend des Tests nur in einer Whitelist-Liste
speichern. Wenn externe IPs eine langere Zeit nach dem Testen auf einer Whitelist
verbleiben, kdnnen unerwinschte oder schadliche E-Mails an Endbenutzer gesendet
werden, wenn diese |IPs kompromittiert werden.

Erstellen Sie auf der Cisco E-Mail Security Appliance (ESA) eine neue Absendergruppe fir Ihre
Phishing-Simulation, und weisen Sie sie der $TRUSTED Mail Flow-Richtlinie zu. Auf diese Weise
kénnen alle Phishing-Simulations-E-Mails an Endbenutzer gesendet werden. Mitglieder dieser
neuen Absendergruppe unterliegen keiner Ratenbeschrankung, und der Inhalt dieser Absender
wird nicht von der Cisco lIronPort Anti-Spam-Engine gescannt, sondern wird weiterhin von der
Anti-Virus-Software gescannt.

Hinweis: Standardmafig ist Anti-Virus in der $TRUSTED Mail Flow-Richtlinie aktiviert, aber
Anti-Spam deaktiviert.

Erstellen der Absendergruppe

1. Klicken Sie auf die Registerkarte Mail-Policys.
2. Wahlen Sie im Abschnitt Host Access Table (Hostzugriffstabelle) die Option HAT Overview
HAT-Ubersicht) aus.
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3. Vergewissern Sie sich rechts, dass der InboundMail-Listener aktuell ausgewahlt ist.



4. Klicken Sie in der Spalte Absendergruppe unten auf Absendergruppe
hinzufiigen..,

Add Sender Group... | Import HAT... |
SenderBase™ Reputation Score 7 External Threat Feed
Order  Sender Group A -8 'y 4 2 ] 2 4 8 & +10 Sources Applied Mail Flow Policy Delete
1 WHITELIST None applied TRUSTED 7|
2 BLACKLIST None applied . BLOCKED =

5. Fullen Sie die Felder Name und Kommentar aus. \Wahlen Sie im Dropdown-MenU Policy
(Richtlinien) die Option$TRUSTED aus, und klicken Sie dann auf Submit (Senden) und Add

Senders (Absender hinzufiigen)
>>,

Sender Group Ssttings

Name: | [pHISHING SIMULATION|

Comment: |A|!aw 3rd Party Phishing Simulation emails
SBRS (Optional): ’—‘ I—
[}

Include SBRS Scores of "None”

Recommended for suspected senders only.

Policy: TRUSTED

External Threat Feeds (Optional):
For IP lookups only

To add and cenfigure Sources, go to Mail Policies > External Threat Feeds

DNS Lists (Optional): (7) |
{e.g. ‘guery. blacklist. example, query. blacklist2.exampla')

Connecting Host DNS Verification: Connecting host PTR record does not exist in DNS.

Connecting host PTR record lookup fails due to temporary DNS failure.

Connecting host reverse DNS leokup (PTR) does not match the forward DNS lookup (A).

6. Geben Sie im ersten Feld die IP oder den Hostnamen ein, die Sie als Whitelist festlegen
mdchten. |hr Phishing-Simulationspartner stellt Ihnen die Absender-IP-Informationen zur

Verfugung.

Sender Type:

© 1P Addresses Geolocation

Sender: (2 | 13 34 56.78
(IPws or IPwS)

Comment: |ph.5hing Simulation Sender IP|

Wenn Sie alle Eintrage hinzugefligt haben, klicken Sie auf die Schaltflache Senden. Denken Sie
daran, auf die Schaltflache Anderungen bestéatigen zu klicken, um lhre Anderungen zu speichern.

Erstellen des Nachrichtenfilters

Nachdem die Absendergruppe erstellt wurde, um die Umgehung von Anti-Spam und Anti-Virus

zuzulassen, ist ein Nachrichtenfilter erforderlich, um die anderen Sicherheitsmodule zu
Uberspringen, die moglicherweise mit der Phishing-Kampagne/dem Phishing-Test
Ubereinstimmen.



1. Herstellen einer Verbindung zur CLI der ESA

2. Fihren Sie die Befehlsfilter aus.

3. Fuhren Sie den Befehl new aus, um einen neuen Nachrichtenfilter zu erstellen.

4. Kopieren Sie das folgende Filterbeispiel, und fligen Sie es ein. Bearbeiten Sie ggf. die
tatsachlichen Namen der Absendergruppe:

skip_amp_graymail_vof_for_phishing campaigns:
if (sendergroup == "PHISHING_SIMULATION")

{

skip-ampcheck () ;

skip-marketingcheck() ;

skip-socialcheck() ;

skip-bulkcheck () ;

skip-vofcheck() ;

}

5. Kehren Sie zur Haupt-CLI-Eingabeaufforderung zurtck, und driicken Sie die Eingabetaste.
6. Fuhren Sie Commit aus, um die Konfiguration zu speichern.

Uberpriifen

Verwenden Sie die Ressource eines Drittanbieters, um eine Phishing-Kampagne/einen Phishing-
Test zu senden und die Ergebnisse in den Nachrichtenverfolgungsprotokollen zu Uberprifen, um
sicherzustellen, dass alle Engines Ubersprungen und die E-Mail zugestellt wurden.
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