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Einfihrung

In diesem Dokument wird das Verhalten der Cisco E-Mail Security Appliance (ESA)- und Cloud E-
Mail Security (CES)-Gerate beschrieben, wenn eine E-Mail durch mehrere Dienste fiir die
Quarantane gekennzeichnet wird, und der E-Mail-Fluss durch den Rest der E-Mail-Pipeline.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco ESA-Version mit AsyncOS 12.1.0.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

E-Mails, die zur Filterung Uber die Cisco ESA- und CES-Gerate gesendet werden, folgen der E-
Mail-Warteschlangenpipeline. Die Pipeline ist statisch, und wenn mehrere Aktionen mehrerer
Dienste definiert sind, um eine E-Mail-Nachricht fir die Quarantane zu markieren, folgt sie nicht
der in der Pipeline angegebenen Reihenfolge. Stattdessen wird sie von der ESA/CES in eigener
Reihenfolge unter Quaranténe gestellt.

Hinweis: E-Mails, die mit Aktionen gekennzeichnet sind, die auf "Letzte Aktion" gesetzt sind,
haben unmittelbare Prioritat und beenden die Verarbeitung der Arbeitswarteschlange.



Was passiert mit der E-Mail, wenn mehrere Dienste fiir die
Quarantane markiert wurden?

Die E-Mail wird zuerst in die PVO-Quarantane (Policy Virus Outbreak) priorisiert. Es gibt keine
bestimmte Reihenfolge, in der die Richtlinie unter Quarantane gestellt wird, da das PVO alle
anderen Quarantanen auflistet, in denen die E-Mail gespeichert wird. Nachdem die E-Mail aus
einer der PVO-Quarantanen freigegeben wurde, befindet sie sich in einer der Quarantanen, in
denen die entsprechenden Quarantanen markiert werden sollen.

Nach der Freigabe der E-Mail (manuell oder tber den Zeitgeber, in dem die Standardaktion fir die
Freigabe festgelegt ist) geben Sie die E-Mails in die Spam-Quaranténe ein. Wenn die E-Mail aus
der Spam-Quarantane freigegeben wird, wird sie zur endgiltigen Zustellung in die
Zustellwarteschlange gestellt.

Hinweis: Eine E-Mail, die von einer PVO-Quaranténe geldscht wird, entfernt die E-Mail aus
allen nachfolgenden Quarantanen, in denen sie ebenfalls gespeichert ist.

- Nachrichten, die von Richtlinien- und Virenquarantane freigegeben werden, werden von den
Antivirus-, Advanced Malware Protection- und Graustufen-Engines erneut gepruft.

- Von der Outbreak-Quarantane freigegebene Nachrichten werden von den Anti-Spam-, Anti-
Virus- und AMP-Engines erneut geprtift.

- Von der Quarantéane fir die Dateianalyse freigegebene Nachrichten werden auf Bedrohungen
hin Uberpraft.

- Nachrichten mit Anhangen werden vom Dateireputations-Service nach Freigabe aus der
Quarantane fur Richtlinien, Viren und Outbreaks erneut gepruft.

Erste E-Mail-Injektion mit Filterung durch die ESA durchgefuhrt. In dieser Ausgabe wird sie durch
die Spam-Quarantane, die Virenquarantane und die Richtlinienquarantane gekennzeichnet:

Thu Jun 27 12:51:03 2019 Info: Start MID 378951 ICID 391696

Thu Jun 27 12:51:03 2019 Info: MID 378951 ICID 391696 From: <matt@lee2.com>

Thu Jun 27 12:51:10 2019 Info: MID 378951 ICID 391696 RID 0 To: <matthewtestdomain@cisco.com>
Thu Jun 27 12:51:14 2019 Info: MID 378951 Subject 'Test email with AV EICAR and other triggers'
Thu Jun 27 12:51:15 2019 Info: MID 378951 ready 3292 bytes from <matt@leel2.com>

Thu Jun 27 12:51:15 2019 Info: MID 378951 matched all recipients for per-recipient policy matt
in the inbound table

Thu Jun 27 12:51:15 2019 Info: MID 378951 interim verdict using engine: CASE spam positive
Thu Jun 27 12:51:15 2019 Info: MID 378951 using engine: CASE spam positive

Thu Jun 27 12:51:15 2019 Info: ISQ: Tagging MID 378951 for quarantine

Thu Jun 27 12:51:15 2019 Info: MID 378951 interim AV verdict using Sophos VIRAL

Thu Jun 27 12:51:15 2019 Info: MID 378951 antivirus positive 'EICAR-AV-Test'

Thu Jun 27 12:51:15 2019 Info: MID 378951 AMP file reputation verdict : MALWARE

Thu Jun 27 12:51:15 2019 Info: MID 378951 attachment 'testAV.txt'

Thu Jun 27 12:51:15 2019 Info: MID 378951 URL https://ihaveabadreputation.com has reputation -
9.3 matched Condition: URL Reputation Rule

Thu Jun 27 12:51:15 2019 Info: MID 378951 Custom Log Entry: - Match whole word filter

Thu Jun 27 12:51:15 2019 Info: ISQ: Tagging MID 378951 for quarantine (X-Ironport-Quarantine)
Thu Jun 27 12:51:15 2019 Info: MID 378951 quarantined to "Policy" (content
filter:contnet_quarantine)

Thu Jun 27 12:51:15 2019 Info: MID 378951 quarantined to "Virus" (a/v verdict:VIRAL)

Thu Jun 27 12:51:15 2019 Info: Message finished MID 378951 done

Thu Jun 27 12:51:15 2019 Info: ICID 391696 close

Sobald die E-Mails in der Quarantane untersucht wurden, werden die E-Mails in der von lhnen



markierten PVO-Quarantane sowie alle anderen Quarantanen angezeigt, in denen die
Quarantane markiert werden soll.

Messages in Quarantine: "Virus"

Astion on selected items on page ¥ More i .. ¥ i Sesrch Quarantine...

Sender Recipsent Subject Recered » Scheduled Ext | Size | In (Rber Quarsntines | Quarsntined for Resson

meaitilee2.com matthewtestdomango [WARNING: HALWARE DETECTE 27 Jun 2018 12:51 {GHT = 10:00) | Yanes 321K | Policy Warres

L% Bisch b Qusraating ..:'.J Content Filter: ‘contnet_guarsntire’ {in
quaranting ‘Pobcy’
APV Verdest: VIRAL 0 quarsnbeg Virug

Nachdem es aus dieser Quarantane freigegeben wurde, protokolliert es dieses Ereignis in Ihren
mail_logs und reflektiert auch die andere Quarantane, dass es nicht mehr in der anderen
Quarantane verflgbar ist.

Thu Jun 27 12:52:59 2019 Info: MID 378951 released from quarantine "Virus" (manual) t=104
Messages in Quarantine: "Policy”

Messages in Quaraniine: "Palicy™

Actin on selected dems on page ¥

Sender Reopsent Subpect Received w Scheduled Ext Saze Im Other Quarantines | Quarantined for Resson

mattSleed com matthewtestdompndic [WARNING: MALWARE DETECTE 27 Jum 2009 82:51 (GHT «10:00) | OF Jul 2049 12:51 (GMT +10:00) 321K | = Comtant Filter: ‘Sontngd_dalranting

< Back bo Quarsntive List

Lassen Sie sie aus dem PVO-Quarantanebereich entfernt, sodass die E-Mails anschlielRend in
den markierten Spam-Quaranténebereich verschoben werden kdénnen.

Thu Jun 27 12:54:15 2019 Info: MID 378951 released from quarantine "Policy" (manual) t=180

Thu Jun 27 12:54:15 2019 Info: MID 378951 released from all quarantines

Thu Jun 27 12:54:15 2019 Info: MID 378951 matched all recipients for per-recipient policy matt
in the inbound table

Thu Jun 27 12:54:15 2019 Info: MID 378951 interim AV verdict using Sophos VIRAL

Thu Jun 27 12:54:15 2019 Info: MID 378951 antivirus positive 'EICAR-AV-Test'

Thu Jun 27 12:54:15 2019 Info: MID 378951 AMP file reputation verdict : MALWARE

Thu Jun 27 12:54:15 2019 Info: ISQ: Tagging MID 378951 for quarantine (X-Ironport-Quarantine)
Thu Jun 27 12:54:15 2019 Info: MID 378951 queued for delivery

Thu Jun 27 12:54:15 2019 Info: RPC Delivery start RCID 13914 MID 378951 to local IronPort Spam
Quarantine

Thu Jun 27 12:54:15 2019 Info: ISQ: Quarantined MID 378951

Thu Jun 27 12:54:15 2019 Info: RPC Message done RCID 13914 MID 378951

Thu Jun 27 12:54:15 2019 Info: Message finished MID 378951 done



Spam Quarantine Search

Note: For best performance your search should confain an enmvelope reciphent,

® Today
Messages Received: Last 7 days
Drate Range: I and I
Where From ¥ || Contains |
Ervelape Recipient (¥ | Is il A |
[ Clear Search | 1 item found Search

[tm,
S
Search Resulis Items per page m

Displaying 1 = 1 of 1 items.

From Envelope Recipient To Subject Date Size

<matt@matttest.com> | matthestestdomain@cisco.com | “mathuynhgpciseo.... | [WARNING: MALWARE DETECTED][SPAM] Test email with AV EICAR | 27 Jun 2019 12:54 (GMT +10:00) | 3.7K

Dizplaying 1 — 1 of 1 items.

In der letzten Version der Spam-Quarantane ist die E-Mail fur die Zustellwarteschlange bestimmt.

Thu Jun 27 12:55:33 2019 Info: Start MID 378952 ICID 0 (ISQ Released Message)

Thu Jun 27 12:55:33 2019 Info: ISQ: Reinjected MID 378951 as MID 378952

Thu Jun 27 12:55:33 2019 Info: MID 378952 ICID 0O From: <matt@lee2.com>

Thu Jun 27 12:55:33 2019 Info: MID 378952 ICID 0 RID 0 To: <matthewtestdomain@cisco.com>

Thu Jun 27 12:55:33 2019 Info: MID 378952 Subject ' [WARNING: MALWARE DETECTED] [SPAM] Test email
with AV EICAR'

Thu Jun 27 12:55:33 2019 Info: MID 378952 ready 9661 bytes from <matt@lee2.com>

Thu Jun 27 12:55:33 2019 Info: MID 378952 queued for delivery

Zugehorige Informationen

- Cisco Email Security Appliance - Benutzerhandblicher
. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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