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Einleitung

In diesem Dokument wird beschrieben, wie Sie die File Analysis Client-ID fiir Cisco Secure Email
Gateway, Cloud Gateway und Email und Web Manager finden. Die File Analysis Client ID ist ein
eindeutiger 65-Zeichen-Registrierungsschlissel, der verwendet wird, wenn sich der Gateway,
Cloud Gateway oder E-Mail- und Web-Manager bei Cisco Malware Analytics (ehemals Threat
Grid) fUr die Einreichung von Dateien und das Sandboxing registriert. Wenn Sie z. B. den
Dateianalysedienst aktiviert haben und der Reputationsdienst Giber keine Informationen zum
Dateianhang in einer Nachricht verfligt, und der Dateianhang die Kriterien fur Dateien erfillt, die
analysiert werden kdnnen (sieheUnterstltzte Dateien flr Dateireputations- und Analysedienste),
kann die Nachricht in Quarantane verschoben werden (sieheQuarantane von Nachrichten mit zur
Analyse gesendeten Anhangen) und die Datei zur Analyse gesendet werden.

Stellen Sie sicher, dass Sie Ihre Analyse-ID(s) fur "Appliance Grouping for File Analysis
Reporting" kennen.

Ausflhrliche Informationen finden Sie im Kapitel "File Reputation Filtering and File Analysis" im
Benutzerhandbuch:

. Cisco Secure Email Gateway - Benutzerhandblcher



/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#con_1809504
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#task_2483367
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#task_2483367
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-user-guide-list.html

. Cisco Secure Email Cloud Gateway - Benutzerhandblcher

Dateianalyse-Client-ID fiir Gateway, Cloud-Gateway und E-Mail-
und Web-Manager

Die Dateianalyse-Client-ID wird automatisch fir Appliances generiert, wenn Sie die Dateianalyse
aktivieren.

Bevor Sie mit dem Gateway oder Cloud Gateway beginnen, stellen Sie sicher, dass Sie Uber die
erforderlichen Feature-Schlissel verfiigen und Dateireputation und Dateianalyse aktivieren. Um
die Feature-Schlissel anzuzeigen, navigieren Sie zu Systemverwaltung > Feature-Schliissel.
Dateireputation und Dateianalyse werden getrennt aufgefiihrt und haben den Status Aktiv.

Gateway oder Cloud Gateway

1. Melden Sie sich bei der Benutzeroberflache an.
2. Navigieren Sie zu Sicherheitsdienste > Dateireputation und -analyse.
3. Klicken Sie auf Globale Einstellungen bearbeiten...
4. Erweitern Sie Erweiterte Einstellungen fiir die Dateianalyse.
Die File Analysis Client ID ist hier aufgelistet.

OBeispiel:

Edit File Reputation and Analysis Settings

Advanced Malware Protection

Advanced Malware Protection services require network communication to the cloud servers on ports 443 (for File Reputation and File Analysis). Please see the Online Help for additional details.
File Reputation Filtering: [ Enable File Reputation

File Analysis: (2 Enable File Analysis

=l select Al Expand All  Collapse Al [ Reset |

b Archived and compressed
L Configuration
Database
+ H pocument
¢ Email
I Encoded and Encrypted
¢ £4 executables
b Microsoft Documents
b 1= Miscellaneous

b Advanced Settings for File Reputation | Advanced settings for File Reputation

= Advanced Settings for File Analysis File Analysis Server URL:

File Analysis Client ID: | 01_WLNESA m _423AA9781B67 m mm -25CC6HRm m _Ce0ov_000000

Use File Reputation Proxy

Server: | Part: I

Username:
Passphrase:
Retype Passphrase!

b Cache Settings A ;flb:ar.'c!;:d-s;:..‘:{r;gﬁ-.;:lj:r Cache

b Threshold Settings | Advanced Settings for File Analysis Threshold Score

Anmerkung: Es besteht ein Unterschied zwischen der Dateianalyse-Client-ID flr virtuelle
Appliances und der der Hardware-Appliances.


https://www.cisco.com/c/de_de/support/security/cloud-email-security/products-user-guide-list.html

Die Dateianalyse-Client-ID fir das Gateway oder Cloud Gateway basiert auf einem 65 Zeichen
langen Zeichenfolgenformat:

Wert Erklarung
01_ "01" ist spezifisch fur das Gateway oder Cloud Gateway.

Handelt es sich um eine virtuelle Appliance, wird die VLN-Lizenznummer verwendet (z
VLNESAXXXYYY finden Uber den CLI-Befehl showlicense). Wenn es sich um eine Hardware-Appliance
handelt, ist kein Feld vorhanden.

SERIELL_ Volle serielle Schnittstelle der Appliance.
CXoov Modell der Appliance.
00000000 Feldnullen. Basierend auf den vorherigen Feldern variieren diese, um das Feld mit 65

Zeichen zu beenden.

E-Mail- und Web-Manager

1. Melden Sie sich bei der Benutzeroberflache an.
2. Navigieren Sie zu Zentrale Verwaltung > Sicherheits-Appliance.

Unten auf dieser Seite finden Sie den Abschnitt "Dateianalyse”. Die File Analysis Client ID ist hier
aufgelistet.

Beispiel:



Security Appliances

Centralized Service Status

Spam Quarantine: | Enabled, using 1 license

Policy, Virus and Outbreak Quarantines: = Enabled, using 1 license

Alternate Quarantine Release Appliance C,i:- : esas | Specify Alternate Release App]iance...]

Centralized Email Reporting: ' Enabled, using 1 license
Centralized Email Message Tracking: - Enabled, using 1 license
Centralized Web Configuration Manager: . Service disabled
Centralized Web Reporting: I Service disabled
Centralized Upgrades for W&b Service dislablled

Security Appliances

| Add Email Appliance....

Services

| Policy, Virus
Spam and Outbreak Connection
Appliance Name | 1P Address or Hostname Quarantine | Quarantines Reporting | Tracking | Established? Delete

| - I v I v v _ v Yes @

Neo centralized services are currently available,

File Analysis

B _420D5DEO7A468! -006DAF =_M300V_00000000

File Analysis Client ID: | 06_VLNSMA

* | File Analysis Server URL: | AMERICAS: https://panacea.threatgrid.com
Group Name: | Group Now |

» Typically, this value will be your Cisco Connection Online ID (CCO ID).

= This Group Name is case-sensitive.

« It must be configured identically on each appliance. An appliance can belong ta only one group per
server,

This change will take effect immediately, without Commit. Once grouped, this value can only be
reset by Cisco support.

Grouping Details: | v, -on use any appliance in a group to view detailed File Analysis results in the cloud for files upleaded from

any appliance in the group.

| View Appliances in Group |

Anmerkung: Es besteht ein Unterschied zwischen der Dateianalyse-Client-ID flr virtuelle
Appliances und der der Hardware-Appliances.

Die Dateianalyse-Client-ID flr den E-Mail- und Web-Manager basiert auf einem 65 Zeichen
langen Zeichenfolgenformat:

Wert Erklarung

06_ "06" bezieht sich speziell auf den E-Mail- und Web-Manager.

VLNSMAXXXYY Handelt es sich um eine virtuelle Appliance, wird die VLN-Lizenznummer verwendet (zt

v finden Uber den CLI-Befehl showlicense). Wenn es sich um eine Hardware-Appliance
- handelt, ist kein Feld vorhanden.

SERIELL_ Volle serielle Schnittstelle der Appliance.

MX00V Modell der Appliance.

000000 Feldnullen. Basierend auf den vorherigen Feldern variieren diese, um das Feld mit 65

Zeichen zu beenden.



Appliance-Gruppierung fiir Berichte zur Dateianalyse

Wenn lhre Lizenz den Zugriff auf Cisco Secure Malware Analytics (https://panacea.threatgrid.com)
beinhaltet, besteht die Best Practice fur Ihr Gateway oder Cloud Gateway darin, diese mit lhrem
individuellen Unternehmenskonto zu verknipfen. Damit alle Content Security Appliances in Ihrer
Organisation detaillierte Ergebnisse zu Dateien anzeigen kdnnen, die zur Analyse von einem
Gateway oder Cloud Gateway in lhrer Organisation gesendet wurden, missen Sie alle Appliances
derselben Appliancegruppe angehoren. Wenn Sie sich bei Malware Analytics anmelden, werden
Ihre Eingaben und Bedrohungsbeispiele, die zur Analyse an die Cloud gesendet werden, im
Dashboard fur Malware Analytics fur Ihr Unternehmen angezeigt.

Anmerkung: Cloud Gateway-Kunden haben dies bei Aktivierungen und Bereitstellungen
durch Cisco konfiguriert.

Gruppen-Appliances

Anmerkung: Wenn Sie Uber ein Cloud Gateway verfligen und dieser Vorgang nicht
abgeschlossen ist, 6ffnen Sie ein Support-Ticket, bevor Sie eine Appliance-Gruppen-ID/-
Name konfigurieren.

Gateway oder Cloud Gateway

1. Navigieren Sie auf der Benutzeroberflache zu Sicherheitsdienste > Dateireputation und -
analyse.

2. Klicken Sie auf Klicken Sie hier, um Appliances fiir das Reporting zur Dateianalyse zu
gruppieren oder anzuzeigen.

3. Geben Sie |hre Appliance-Gruppen-ID/-Name ein. Die Standardwerte sind: Es wird
empfohlen, fir diesen Wert lhre CCO-ID zu verwenden.Eine Appliance kann nur einer
Gruppe angehoéren.Nach der Konfiguration der Dateianalyse-Funktion kdnnen Sie einen
Computer einer Gruppe hinzufliigen.

4. Klicken Sie auf Jetzt gruppieren.


https://panacea.threatgrid.com
https://www.cisco.com/c/de_de/support/index.html

E-Mail- und Web-Manager

Anmerkung: Die Option zur Konfiguration einer Appliance-Gruppen-ID/-Name ist nur
verfuigbar, nachdem dem E-Mail- und Web-Manager eine E-Mail-Appliance fir zentralisierte
Verwaltungszwecke hinzugefligt wurde und die Richtlinien-, Virus- und Outbreak-
Quarantanen migriert wurden.

1. Navigieren Sie von der Benutzeroberflache zu Centralized Services > Security Appliances.
Geben Sie |hre Appliance-Gruppen-ID/-Name ein. Die Standardwerte sind:Normalerweise ist
dieser Wert Ihre Cisco Connection Online ID (CCO ID).Bei diesem Gruppennamen wird die
Grol3-/Kleinschreibung bertcksichtigt.Sie muss auf jeder Appliance identisch konfiguriert
sein. Eine Appliance kann nur einer Gruppe pro Server angehéren.

2. Klicken Sie auf Jetzt gruppieren.

Hinweis:

- Wenn Sie eine Gruppen-ID hinzufligen, wird diese sofort und ohne Commit aktiviert. Wenn
Sie eine Gruppen-ID andern missen, wenden Sie sich an Cisco TAC.

- Bei diesem Namen wird die Grol3-/Kleinschreibung bericksichtigt, und er muss auf jeder
Appliance in der Analysegruppe identisch konfiguriert werden.

Appliances anzeigen

Gateway oder Cloud Gateway

1. Navigieren Sie auf der Benutzeroberflache zu Sicherheitsdienste > Dateireputation und -
analyse.

2. Klicken Sie auf Klicken Sie hier, um Appliances fiir das Reporting zur Dateianalyse zu
gruppieren oder anzuzeigen.

3. Klicken Sie auf Einheiten anzeigen.

E-Mail- und Web-Manager

1. Navigieren Sie von der Benutzeroberflache zu Centralized Services > Security Appliances.
2. Klicken Sie im Abschnitt "Dateianalyse" auf Einheiten in Gruppe anzeigen.

Die Dateianalyse-Client-ID aller Appliances, die mit der Appliance-Gruppen-ID bzw. dem
Appliance-Namen verknipft sind, werden hier aufgeflihrt.

Beispiel:



Appliance Grouping for File Analysis Reporting.

Appliance Grouping for File Analysis Reporting
Appliance Group ID/Name: (7) | pm m m

.Ehang; 6r_ou|:1 I _;.fi_ew ;f-'\_pp_l.iam:es-l

List of Appliances in the Group: ¥ WS HENEEEN (https://panacea.threatgrid.comt

Number | File Analysis Client ID (?)

Copyright @ 2003-2022 Cisco Systems, Inc. Al rights ] 4 01_7coeC™E-FcH: Bm =Ml C380_0000000000000000000000000000000
2 01_EC2B20195 sm m ~FB7E4 @sm _C300V_000000000000000000000
3 01_VLNESA  ®9_4239CEE1SEN SN WN-0EDD MmN N@ C100V_00000000
4 01_VLNESA ™ 554D99310 ®-18568 W _IC100V_00000000
5 01_VLNESAmmmim _420D4F3y e 4F-E9 Bmm = 21_C300V_000000
6 01_VLNESA mm _420DF638 m w17-A5@W = mZ_C100V_000000
7 01_VLNESA'EEEEN  423A11CES N BN )AA-20 BN \A_C100V_000000
8 01_VLNESAE W E 4335497 B Wy £ SHE 33_C600V_000000
9 01_VLNESA; mm _S564D3DE g  g\FFD-9. g m 1F9_C100V_000000
10 01_VLNESA® mm B _564DA24mem 97E-Ef m m mm3D_C100V_000000
11 01 _VLNESAE ©E 564D7GEEE U W =52-6C & ® 2_C100V_000000
12 01_VLNESAWSEEEE  45)D390 B Wm;pg-6: W4 _C100V_000000
13 01_VLNESA m =m _423A59C 22E-SEg = =9_C100V_000000
14 01_VLNESA mmm'm _4239CEEr EE04-0E( 19_C100V_000000
15 01_VLNESA . 42166768 W W W 28-p05 @ W N|_C100V_0000000
16 o1_viNEsA™==gm 423r28950 [e2c-77cF ™ _c1oov_0000000
17 01_VLNESA m  mm_420D39DE memmDG-62 wm _C100V_0000000
18 01_VLNESA BN _420D4E75EE =N ® FE3-0Af EEE EZ_C100Y_0000000
19 01 _VLNESA M H 43370088 @ EEE ;5 5p; BN {C100V_0000000
20 01_VINESAR Bmmm 423459C6  fimm Ezs-_sas- Bm= '_C100V_0000000
21 06_VLNSMAmm _420DSDEO. mmm = m_ == _M300V_00000000
22 06_VLNSMA WE mE_420D4B¢ WE  MWC57-CE 19C_M100V_000000
23 06_VLNSMA E B | 450p538; W EE EENoF.gFCEE BN - 3100V 0000000
24 06_VLNSMA g _420D704E w mm 62-17gmm m °_M100V_0D00D00D
25 06_VLNSMA mm _420D8737 'm m 346080 m W 1_M100V_0000000
26 06_VLNSMA! M | 420DEE3: WE & 4B-F50 NEEE W 2_M100V_0000000
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https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-installation-guides-list.html
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https://www.cisco.com/c/de_de/support/security/cloud-email-security/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-installation-guides-list.html
/content/en/us/products/security/threat-grid/index.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



