URL-Filterung fr sicheres E-Mail-Gateway und
Cloud-Gateway konfigurieren

Inhalt

Einleitung
Hintergrundinformationen

Voraussetzungen

URL-Filterung aktivieren

URL-Filterungsaktionen erstellen

Nicht vertrauenswiurdige URL(s)

Unbekannte URL(s)

Fragliche URL(s)

Neutrale URL(s)

Nachrichtenverfolgung

Nicht kategorisierte und falsch klassifizierte URL(s) melden
Anti-Spam- oder Outbreak-Filter fangen keine schadlichen URLs und Marketing-Nachrichten
Anhang

URL-Filterungsunterstitzung fir kurze URLs aktivieren
Zusatzliche Informationen

Cisco Secure Email Gateway-Dokumentation

Secure Email Cloud Gateway - Dokumentation

Cisco Secure Email und Web Manager-Dokumentation
Cisco Secure-Produktdokumentation

Einleitung

In diesem Dokument wird beschrieben, wie Sie die URL-Filterung auf dem Cisco Secure Email
Gateway und Cloud Gateway konfigurieren. Aullerdem werden Best Practices flr die Verwendung
der URL-Filterung beschrieben.

Hintergrundinformationen

Die URL-Filterung wurde erstmals mit AsyncOS 11.1 flr Email Security eingeftihrt. Mit dieser
Version konnte Cisco Secure Email nach URLs in Nachrichtenanhangen suchen und konfigurierte
Aktionen flr diese Nachrichten ausfihren. Nachrichten- und Content-Filter verwenden die URL-
Reputation und die URL-Kategorie, um in Nachrichten und Anhangen nach URLs zu suchen.
Weitere Informationen finden Sie in den Kapiteln "Verwenden von Nachrichtenfiltern zum
Durchsetzen von E-Mail-Richtlinien", "Inhaltsfilter" und "Schutz vor nicht vertrauenswirdigen oder
unerwinschten URLs" im Benutzerhandbuch oder in der Online-Hilfe.

Die Steuerung und der Schutz vor nicht vertrauenswirdigen oder unerwinschten Links sind Teil
der Arbeitswarteschlange fur Anti-Spam-, Outbreak-, Content- und Nachrichtenfilterungsprozesse.
Diese Kontrollen:


/content/dam/en/us/td/docs/security/esa/esa11-1/ESA_11-1_Release_Notes.pdf
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-user-guide-list.html

- Erhéhen Sie die Effektivitat des Schutzes vor nicht vertrauenswirdigen URLs in Nachrichten
und Anhangen.

- Daruber hinaus ist die URL-Filterung in die Outbreak-Filter integriert. Dieser verstarkte Schutz
ist auch dann anwendbar, wenn lhr Unternehmen bereits Uber eine Cisco Web Security
Appliance oder einen ahnlichen Schutz vor webbasierten Bedrohungen verflgt, da
Bedrohungen am Eintrittspunkt blockiert werden.

- Sie kdnnen auch Inhalts- oder Nachrichtenfilter verwenden, um MalRnahmen basierend auf
der webbasierten Reputationsbewertung (WBRS) von URLs in Nachrichten zu ergreifen. Sie
konnen beispielsweise URLs mit neutraler oder unbekannter Reputation umschreiben, um sie
per Mausklick an den Cisco Web Security Proxy weiterzuleiten und so ihre Sicherheit zu
bewerten.

- Spam besser identifizieren

- Die Appliance verwendet Reputation und Linkkategorie in Nachrichten und andere Spam-
Identifizierungsalgorithmen, um Spam zu identifizieren. Wenn beispielsweise ein Link in einer
Nachricht zu einer Marketing-Website gehort, ist die Nachricht mit héherer Wahrscheinlichkeit
eine Marketing-Nachricht.

- Unterstltzung der Durchsetzung von Unternehmensrichtlinien zur akzeptablen Nutzung

- Die Kategorie der URLs (z. B. Adult Content oder lllegal Activities) kann mit Content- und
Nachrichtenfiltern verwendet werden, um Richtlinien zur akzeptablen Unternehmensnutzung
durchzusetzen.

- Ermdglicht Ihnen, Benutzer in Ihrer Organisation zu identifizieren, die am haufigsten auf eine
URL in einer Nachricht geklickt haben, die zum Schutz neu geschrieben wurde, sowie auf
Links, auf die am haufigsten geklickt wurde.

Anmerkung: In der Version AsyncOS 11.1 fur Email Security wurde die Unterstlitzung fur
kurze URLs durch die URL-Filterung eingefuhrt. Mit dem CLI-Befehl
"websecurityadvancedconfig" konnten die Shorttener-Dienste angezeigt und konfiguriert
werden. Diese Konfigurationsoption wurde in AsyncOS 13.5 flr Email Security aktualisiert.
Nach dem Upgrade auf diese Version werden alle verkirzten URLs erweitert. Es gibt keine
Option, die Erweiterung von verklrzten URLs zu deaktivieren. Aus diesem Grund empfiehlt
Cisco mindestens AsyncOS 13.5 fur Email Security, um die neuesten Schutzfunktionen far
URLs bereitzustellen. Weitere Informationen finden Sie im Kapitel "Schutz vor bésartigen
oder unerwunschten URLs" im Benutzerhandbuch oder in der Online-Hilfe sowie im CLI-
Referenzhandbuch fur AsyncOS fir die Cisco Email Security Appliance.

Anmerkung: FUr dieses Dokument wird AsyncOS 14.2 fur Email Security fur die
bereitgestellten Beispiele und Screenshots verwendet.

Anmerkung: Cisco Secure Email bietet aullerdem einen ausfuhrlichen URL-
Verteidigungsleitfaden unter docs.ces.cisco.com.

Voraussetzungen

Wenn Sie die URL-Filterung auf dem Cisco Secure Email Gateway oder Cloud Gateway
konfigurieren, missen Sie je nach gewlnschter Funktionalitat auch andere Funktionen

konfigurieren. Hier einige typische Funktionen, die zusammen mit der URL-Filterung aktiviert
werden:


/content/dam/en/us/td/docs/security/esa/esa11-1/ESA_11-1_Release_Notes.pdf
/content/dam/en/us/td/docs/security/esa/esa13-5/ESA_13-5_Release_Notes.pdf
/content/dam/en/us/td/docs/security/esa/esa14-2/release_notes/Secure_Email_14-2_Release_Notes.pdf
https://docs.ces.cisco.com/docs/url-defense
https://docs.ces.cisco.com/docs/url-defense

- Um einen besseren Schutz vor Spam zu gewahrleisten, muss die Anti-Spam-Scan-Funktion
global gemafl der entsprechenden Mail-Richtlinie aktiviert werden. Anti-Spam wird entweder
als Cisco lronPort Anti-Spam (IPAS) oder Cisco Intelligent Multi-Scan (IMS) betrachtet.

- Um einen besseren Schutz vor Malware zu gewahrleisten, missen die Outbreak-Filter oder
die VOF-Funktion (Virus-Outbreak-Filter) gemal der entsprechenden E-Mail-Richtlinie global
aktiviert werden.

- FUr Aktionen, die auf der URL-Reputation basieren oder um mithilfe von Nachrichten- und
Content-Filtern Richtlinien fur die akzeptable Nutzung durchzusetzen, muss VOF global
aktiviert werden.

URL-Filterung aktivieren

Sie mussen diese Funktion zunachst aktivieren, um die URL-Filterung auf dem Cisco Secure
Email Gateway oder Cloud Gateway zu implementieren. Die URL-Filterung kann vom
Administrator Gber die GUI oder CLI aktiviert werden.

Um die URL-Filterung zu aktivieren, navigieren Sie von der GUI zu Sicherheitsdienste > URL-
Filterung, und klicken Sie auf Aktivieren:

Secure Email Gateway is getting a new look. Try it !

fralie Secure Email

CIsco Cloud Gateway C300V

& Monitor Mail Policies Security Services Network System Administration

URL Filtering

URL Filtering Overview

URL Filtering is currently disabled.

o Enable... I

Klicken Sie anschlielend auf URL-Kategorie und Reputationsfilter aktivieren. Dieses Beispiel
enthalt Best Practices-Werte flr das Timeout fir die URL-Suche und die maximale Anzahl der
gescannten URLs. Aullerdem wird die Option zum Protokollieren von URL(s) aktiviert:
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alta)in Secure Email

CISCOo Cloud Gateway C300V
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URL Filtering

URL Filtering Overview

Enabla URL C: v and ion Filters

Use a URL allowed list: ? None B
b Web Interaction Tracking: @ Enable Web Interaction Tracking

= Advanced Settings: URL Lookup Timeout () -

Maximum Number of URLs scanned in | {400
Message Body

Maximum Number of URLs scanned in | (300
Message Attachments

Rewrite URL text and HREF in Message Yes
Select the 'Yes' option to display the
rewritten URL in the message body.
ONe
Sefect the 'Wo' option to display the
rewritten URL in the HREF part of the
HTML message.

URL Logging (2 © Enable

Disable Q

[ Cancel |

Anmerkung: Stellen Sie sicher, dass Sie Ihre Anderungen an der Konfiguration bestétigen.

URL-Filterungsaktionen erstellen

Wenn Sie nur die URL-Filterung aktivieren, werden keine MaRnahmen gegen URLs in
Nachrichten oder Nachrichten mit Anhangen ergriffen.

Die URL(s) in Nachrichten und Anhangen fir Richtlinien fur eingehende und ausgehende E-Mails
werden ausgewertet. Jede glltige Zeichenfolge fur eine URL wird so ausgewertet, dass sie
Zeichenfolgen mit folgenden Komponenten enthalt:

- HTTP, HTTPS oder WWW

- Doménen- oder IP-Adressen

- Portnummern, denen ein Doppelpunkt (:) voransteht
- Grol3- oder Kleinbuchstaben

Anmerkung: Der URL-Protokolleintrag wird in mail_logs fir die meisten URLs angezeigt.
Wenn die URL nicht in mail_logs angemeldet ist, Uberprifen Sie die Nachrichtenverfolgung
fur die Nachrichten-ID (MID). Die Nachrichtenverfolgung enthalt eine Registerkarte fur "URL-
Details".

Wenn das System URLs auswertet, um festzustellen, ob es sich bei einer Nachricht um eine
Spam-Nachricht handelt, werden eingehende Nachrichten gegentiber ausgehenden Nachrichten



priorisiert und Uberpruft.

Sie kénnen Aktionen flr Nachrichten ausfiihren, die auf der URL-Reputation oder der URL-
Kategorie im Nachrichtentext oder auf Nachrichten mit Anhangen basieren.

Wenn Sie beispielsweise die Aktion Drop (Final Action) auf alle Nachrichten anwenden méchten,
die URLs in der Kategorie Erwachsene enthalten, fugen Sie eine Bedingung vom Typ URL-
Kategorie mit der ausgewahlten Kategorie Erwachsene hinzu.

Wenn Sie keine Kategorie angeben, wird die ausgewahlte Aktion auf alle Nachrichten
angewendet.

Die Werte fur die URL-Reputationsbewertung fir Trusted, Favorable, Neutral, Questionable und
Untrusted sind vordefiniert und kdnnen nicht bearbeitet werden. Sie kbnnen einen
benutzerdefinierten Bereich angeben. Verwenden Sie "Unbekannt" fur URLs, deren
Reputationsbewertung noch nicht ermittelt wurde.

Um URLs schnell zu durchsuchen und MalRnahmen zu ergreifen, kénnen Sie einen Content-Filter
erstellen, sodass die Aktion angewendet wird, wenn die Nachricht eine gultige URL hat.
Navigieren Sie in der GUI zu Mail-Policys > Filter flr eingehende Inhalte > Filter hinzufligen.

URLs sind folgende Aktionen zugeordnet:

- Defang-URL Die URL wird so geandert, dass sie nicht mehr angeklickt werden kann, aber der
Empfanger der Nachricht kann die beabsichtigte URL immer noch lesen. (In die urspriingliche
URL werden zusatzliche Zeichen eingefugt.)

- Umleitung zu Cisco Security Proxy Die URL wird neu geschrieben, wenn Sie darauf klicken,
um sie zur weiteren Uberpriifung an den Cisco Security Proxy weiterzuleiten. Laut Cisco
Security Proxy-Urteil ist der Zugriff auf die Website flir den Benutzer mdglicherweise nicht
maoglich.

- URL durch eine Textnachricht ersetzen Mit dieser Option kann ein Administrator die URL in
der Nachricht umschreiben und zur Remote-Browser-Isolierung extern senden.

Nicht vertrauenswirdige URL(s)

Nicht vertrauenswirdig: URL-Verhalten, das au3ergewdhnlich schlecht, schadlich oder
unerwtnscht ist. Dies ist der sicherste empfohlene Schwellenwert flr Sperrlisten. Es kann jedoch
vorkommen, dass Nachrichten nicht blockiert werden, da die URLs eine niedrigere
Bedrohungsstufe aufweisen. Priorisierung der Bereitstellung gegentber der Sicherheit.

Empfohlene Aktion: Blockieren. (Ein Administrator kann die Nachricht ganz in Quarantane
verschieben oder |6schen.)

In diesem Beispiel wird der Kontext fur einen Inhaltsfilter fir die URL-Filterung bereitgestellt, um
nicht vertrauenswurdige URLs zu erkennen:



Content Filter Settings

Name: | |URL_QUARANTINE_UNTRUSTED

Currently Used by Policies: = Default Pelicy

Description: | | Quarantine messages with known Untrusted URLs. (Includes messages with attachments.)
2|

Conditions

Add Condition...
Order Condition Rule Delete
1 | URL Reputation | url-reputation(-10.00, -6.00 , "bypass_urls", 1, 1) )

Add Action... I
Order Action Rule Delete
1 Quarantine quarantine("URL_UNTRUSTED") &

Mit diesem Content-Filter sucht Cisco Secure Email nach einer URL mit einer nicht
vertrauenswlirdigen Reputation (-10,00 bis -6,00) und verschiebt die Nachricht in die Quarantane:
URL_UNTRUSTED. Hier ein Beispiel aus mail_logs:

Tue Jul 5 15:01:25 2022 Info: ICID 5 ACCEPT SG MY_TRUSTED HOSTS natch 127.0.0.1 SBRS None
country United States

Tue Jul 5 15:01:25 2022 Info: ICID 5 TLS success protocol TLSvl.2 ci pher ECDHE- RSA- AES256- GCM
SHA384

Tue Jul 5 15:01:25 2022 Info: Start MD3 ICID 5

Tue Jul 5 15:01:25 2022 Info: MD 3 ICID5 From <test@est.con

Tue Jul 5 15:01:25 2022 Info: MD 3 SDR Domains for which SDR is requested: reverse DNS host:
exanpl e.com helo: ip-127-0-0-1.internal, env-from test.com header-from Not Present, reply-
to: Not Present

Tue Jul 5 15:01:25 2022 Info: MD 3 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Domain(s) : NA (other reasons for verdict). Sender Maturity: 30 days
(or greater) for dommin: test.com

Tue Jul 5 15:01:25 2022 Info: MD3 ICID5 RID 0 To: <end_user>

Tue Jul 5 15:01:25 2022 Info: MD 3 Message-|D '<20220705145935. 1835303@ p- 127-0-0-1. i nternal >'
Tue Jul 5 15:01:25 2022 Info: MD 3 Subject "test is sent you a URL => 15504c0618"

Tue Jul 5 15:01:25 2022 Info: MD 3 SDR Donmins for which SDR is requested: reverse DNS
host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from test.com header-from
test.com reply-to: Not Present

Tue Jul 5 15:01:25 2022 Info: MD 3 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Domain(s) : NA (other reasons for verdict). Sender Maturity: 30 days
(or greater) for dommin: test.com

Tue Jul 5 15:01:25 2022 Info: MD 3 SDR Tracker Header

62c45245 | Ti kQ2I V2NYf nt Gz MMQVBA68f x gFFueNmEl wb5k Q0 89QHLt n2s+wyqFQ0Bg6qJenr PTndl yp+zb0xj Kxr K3Cw=
Tue Jul 5 15:01:25 2022 Info: MD 3 ready 3123 bytes from <test @est. conp

Tue Jul 5 15:01:25 2022 Info: MD 3 matched all recipients for per-recipient policy DEFAULT in
the inbound table

Tue Jul 5 15:01:25 2022 Info: ICID 5 close

Tue Jul 5 15:01:25 2022 Info: MID 3 URL https://www.ihaveabadreputation.com/ has reputation -9.5
matched Condition: URL Reputation Rule

Tue Jul 5 15:01:25 2022 Info: MID 3 quarantined to "Policy" (content
filter:URL_QUARANTINE_UNTRUSTED)

Tue Jul 5 15:01:25 2022 Info: Message finished MD 3 done

Die URL ihaveabadreputation.com wird als NICHT VERTRAUENSWURDIG angesehen und mit



einer Bewertung von -9,5 bewertet. Die URL-Filterung hat die nicht vertrauenswiirdige URL
erkannt und in die Quarantane verschoben: URL_UNTRUSTED.

Das vorherige Beispiel aus mail_logs bietet ein Beispiel, wenn NUR der Inhaltsfilter fur die URL-
Filterung fUr die Richtlinie fir eingehende E-Mails aktiviert ist. Wenn fir dieselbe Mail-Policy
zusatzliche Services wie Anti-Spam aktiviert sind, geben die anderen Services an, ob die URL von
diesen Services und ihren Regeln erkannt wurde. Im gleichen URL-Beispiel ist die Cisco Anti-
Spam Engine (CASE) fur die Richtlinie flr eingehende E-Mails aktiviert, und der Nachrichtentext
wird gescannt und als Spam-positiv eingestuft. Dies wird zuerst in mail_logs angegeben, da Anti-
Spam der erste Dienst in der Mail-Verarbeitungspipeline ist. Content-Filter werden spater in der E-
Mail-Verarbeitungspipeline bereitgestellt:

Tue Jul 5 15:19:48 2022 Info: ICID 6 ACCEPT SG MY_TRUSTED HOSTS match 127.0.0.1 SBRS None
country United States

Tue Jul 5 15:19:48 2022 Info: I1CID 6 TLS success protocol TLSv1.2 ci pher ECDHE- RSA- AES256- GCM
SHA384

Tue Jul 5 15:19:48 2022 Info: Start MD 4 ICID 6

Tue Jul 5 15:19:48 2022 Info: MD 4 ICID 6 From <test@est.conp

Tue Jul 5 15:19:48 2022 Info: MD 4 SDR Domains for which SDR is requested: reverse DNS
host:ip-127-0-0-1.internal, helo:ip-127-0-0-1l.internal, env-from test.com header-from Not
Present, reply-to: Not Present

Tue Jul 5 15:19:49 2022 Info: MD 4 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Donmain(s) : N A (other reasons for verdict). Sender Maturity: 30 days
(or greater) for domain: test.com

Tue Jul 5 15:19:49 2022 Info: MD 4 ICID 6 RID O To: <end_user>

Tue Jul 5 15:19:49 2022 Info: MD 4 Message-|D '<20220705151759. 1841272@ p- 127-0-0- 1. i nt er nal >'
Tue Jul 5 15:19:49 2022 Info: MD 4 Subject "test is sent you a URL => 646acal3b8"

Tue Jul 5 15:19:49 2022 Info: MD 4 SDR Domains for which SDR is requested: reverse DNS
host:ip-127-0-0-1.internal, helo:ip-127-0-0-1l.internal, env-from test.com header-from
test.com reply-to: Not Present

Tue Jul 5 15:19:49 2022 Info: MD 4 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Donmain(s) : N A (other reasons for verdict). Sender Maturity: 30 days
(or greater) for domain: test.com

Tue Jul 5 15:19:49 2022 Info: MD 4 SDR Tracker Header

62c45695_nmwpl hpxCDqt gUp/ XTLGFKD60hwNKKs ghUKAMFOYW 91 32gncZX7879qf 3FGzW P1ntc6ZH3i LMpcKwCBIXhm g=

Tue Jul 5 15:19:49 2022 Info: MD 4 ready 3157 bytes from <test @est. con>

Tue Jul 5 15:19:49 2022 Info: MD 4 matched all recipients for per-recipient policy DEFAULT in
the inbound table

Tue Jul 5 15:19:49 2022 Info: ICID 6 close

Tue Jul 5

Tue Jul 5 15:19:49 2022 Info: MID 4 using engine: CASE spam positive

Tue Jul 5 15:19:49 2022 Info: 1SQ Tagging MD 4 for quarantine

Tue Jul 5 15:19:49 2022 Info: MD 4 URL https://ww. i haveabadreputation.com has reputation -9.5
mat ched Condition: URL Reputation Rule

Tue Jul 5 15:19:49 2022 Info: MD 4 quarantined to "URL_UNTRUSTED' (content

filter: URL_QUARANTI NE_UNTRUSTED)

Tue Jul 5 15:19:49 2022 |Info: Message finished MD 4 done

15:19:49 2022 Info: MID 4 interim verdict using engine: CASE spam positive

Manchmal enthalten CASE- und IPAS-Regeln Regeln, Reputation oder Bewertungen, die mit
einem bestimmten Absender, einer bestimmten Domane oder einem bestimmten
Nachrichteninhalt Gbereinstimmen, um nur URL-Bedrohungen zu erkennen. In diesem Beispiel
wurde ihaveabadreputation.com mit Tags fur die Spam-Quarantane (1ISQ) und die
URL_UNTRUSTED-Quarantane mit dem URL_QUARANTINE_UNTRUSTED-Inhaltsfilter
angezeigt. Die Nachricht wird zuerst in die URL_UNTRUSTED-Quarantane verschoben. Wenn die
Nachricht von einem Administrator aus dieser Quarantane freigegeben wurde oder die Zeitlimit-
/Konfigurationskriterien von URL_UNTRUSTED erfullt wurden, wird die Nachricht als Nachstes in



die 1SQ verschoben.

Je nach den Voreinstellungen des Administrators kdnnen zusatzliche Bedingungen und Aktionen
fur den Content-Filter konfiguriert werden.

Unbekannte URL(s)

Unbekannt: Wurde nicht bereits evaluiert oder zeigt keine Funktionen an, die ein Urteil auf
Bedrohungsebene bestatigen. Der URL-Reputationsdienst verfugt nicht iber gentigend Daten, um
eine Reputation zu erstellen. Dieses Verdict eignet sich nicht fur Aktionen in einer URL-
Reputationsrichtlinie direkt.

Empfohlene Aktion: Scannen Sie das System mit nachfolgenden Engines, um nach anderen
potenziell schadlichen Inhalten zu suchen.

Bei unbekannten URLs oder "ohne Reputation" kann es sich um URLs handeln, die neue
Domaéanen oder URLs enthalten, bei denen wenig bis kein Datenverkehr aufgetreten ist und bei
denen keine Reputation und kein Urteil Uber die Bedrohungsstufe vorliegen. Diese kdnnen nicht
vertrauenswiurdig sein, wenn weitere Informationen zu ihrer Doméane und ihrem Ursprung
eingeholt werden. Fur diese URL(s) empfiehlt Cisco einen Content-Filter zur Protokollierung oder
einen, der die Erkennung der unbekannten URL umfasst. Ab AsyncOS 14.2 werden unbekannte
URLs an den Talos Intelligence Cloud Service gesendet, um eine detaillierte URL-Analyse anhand
verschiedener Bedrohungsindikatoren durchzufuhren. Dartber hinaus kann der Administrator
durch einen E-Mail-Protokolleintrag der unbekannten URL(s) feststellen, welche URL(s) in einer
MID enthalten sind, und eine mégliche Problembehebung mit URL-Schutz vornehmen. (Weitere
Informationen finden Sie unter Konfigurieren der Cisco Secure Email Account-Einstellungen flr
die Microsoft Azure (Microsoft 365)-API - Cisco.)

In diesem Beispiel wird der Kontext fir einen Inhaltsfilter fir die URL-Filterung bereitgestellt, um
unbekannte URLs zu erkennen:

Content Filter Settings

Name: ' |URL_UNKNOWN

Currently Used by Policies: Default Policy

Description: | || og messages with Unknown URLS. (I;ét.ﬂdes messages wifl’ﬁ&achments,)

Order: 2 8 (of2)

Conditions

Add Condition...
Order Condition Rule Delete
1 URL Reputation url-no-reputation{"" , 1, 1) i

Add Action... !
Order Action Rule Delete
1 Add Log Entry log-entry("<<<=== LOGGING UNKNOWN URL FOR MAIL_LOGS ===>>>") &

Mit diesem Content-Filter sucht Cisco Secure Email nach einer URL mit unbekannter Reputation


https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html

und schreibt eine Protokollzeile in mail_logs. Hier ein Beispiel aus mail_logs:

Tue Jul 5 16:51:53 2022 Info: 1CID 20 ACCEPT SG MY_TRUSTED HOSTS match 127.0.0.1 SBRS None
country United States

Tue Jul 5 16:51:53 2022 Info: 1CID 20 TLS success protocol TLSv1.2 ci pher ECDHE- RSA- AES256- GCM
SHA384

Tue Jul 5 16:51:53 2022 Info: Start MD 16 ICID 20

Tue Jul 5 16:51:53 2022 Info: MD 16 ICID 20 From <test@est.conp

Tue Jul 5 16:51:53 2022 Info: MD 16 SDR Donains for which SDR is requested: reverse DNS
host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from test.com header-from Not
Present, reply-to: Not Present

Tue Jul 5 16:51:53 2022 Info: MD 16 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Domain(s) : NA (other reasons for verdict). Sender Maturity: 30 days
(or greater) for donmin: test.com

Tue Jul 5 16:51:53 2022 Info: MD 16 ICID 20 RID 0 To: <end_user>

Tue Jul 5 16:51:53 2022 Info: MD 16 Message-I1D '<20220705165003. 1870404@ p- 127-0-0- 1. i nternal >
Tue Jul 5 16:51:53 2022 Info: MD 16 Subject "test is sent you a URL => e835eadd28"

Tue Jul 5 16:51:53 2022 Info: MD 16 SDR Donains for which SDR is requested: reverse DNS
host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from test.com header-from
test.com reply-to: Not Present

Tue Jul 5 16:51:53 2022 Info: MD 16 SDR Consolidated Sender Threat Level: Neutral, Threat
Category: N A, Suspected Domain(s) : NA (other reasons for verdict). Sender Maturity: 30 days
(or greater) for donmin: test.com

Tue Jul 5 16:51:53 2022 Info: MD 16 SDR Tracker Header

62c46c29_vr AqZZys2Hgk+BFI NVr zdNLLn81kul f/ K6071YZLVE5c2s8v9MBpKpQZSgt z7a531DnW39F6AN2x 6t MSucDeggA=

Tue Jul 5 16:51:53 2022 Info: MD 16 ready 3208 bytes from <test @est.conm

Tue Jul 5 16:51:53 2022 Info: MD 16 nmatched all recipients for per-recipient policy DEFAULT in
the inbound table

Tue Jul 5 16:51:53 2022 Info: ICID 20 cl ose

Tue Jul 5 16:51:54 2022 Info: MD 16 interimverdi ct using engine: CASE spam negative

Tue Jul 5 16:51:54 2022 Info: MD 16 using engi ne: CASE spam negative

Tue Jul 5 16:51:54 2022 Info: MID 16 URL http://mytest.example.com/test_url_2022070503 has
reputation noscore matched Condition: URL Reputation Rule

Tue Jul 5 16:51:54 2022 Info: MID 16 Custom Log Entry: <<<=== LOGGING UNKNOWN URL FOR MAIL_LOGS
===>>>

Tue Jul 5 16:51:54 2022 Info: MD 16 queued for delivery

Tue Jul 5 16:51:54 2022 Info: Delivery start DCID 13 MD 16 to RID [ 0]

Tue Jul 5 16:51:56 2022 Info: Message done DCID 13 MD 16 to RID [O0]

Tue Jul 5 16:51:56 2022 Info: MD 16 RID [0] Response '2.6.0 <20220705165003. 1870404@ p- 127- 0- O-
l.internal > [Internal | d=1198295889556, Host name=<ny>. prod. outl ook. con] 15585 bytes in 0.193,

78. 747 KB/ sec Queued mail for delivery

Tue Jul 5 16:51:56 2022 Info: Message finished MD 16 done

Tue Jul 5 16:52:01 2022 Info: DCID 13 cl ose

Die URL mytest.example.com/test_url_2022070503 hat keine Reputation und wird mit "noscore"
angezeigt. Der URL_UNKNOWN-Inhaltsfilter hat die Protokollzeile wie konfiguriert in mail_logs
geschrieben.

Nach einem Abfragezyklus vom Cisco Secure Email Gateway zum Talos Intelligence Cloud-
Service wird die URL gescannt und als nicht vertrauenswirdig eingestuft. Dies ist in den ECS-
Protokollen auf "Trace"-Ebene zu sehen:



Tue Jul 5 16:54:42 2022 Debug: ECS: Finish polling
Tue Jul 5 16:55:42 2022 Debug: ECS: Remediation service notified.
Tue Jul 5 16:55:42 2022 Debug: ECS: Initiating remediation
Tue Jul 5 16:55:42 20822 Info: ECS: Initiating message remediation:
{'from': ['test@test.com'], 'URL': 'http://mytest.example.com/test_url_2022070503', 'message ID':
'<2@0220705165003.1870404@ip-172-31-43-120.us-east-2.compute.internal>"', 'MID': 16, 'verdict':
'MALICIOUS', 'message UUID': 'e9@dec74-f50b-4a63-9ab2-6addad4fcf422'}
Tue Jul 5 16:55:42 2022 Debug: ECS: Unprocessed Remediation Data : [{'url_hash':
'8c6915e2ebbc92251f8958db@6db33beb4e932ae9e@d8c5b35805a2 Fxxyyxxyy ', 'message_details': '{"mid": 16,
"birth_time": "1657039913", "from_addrs": ["test@test.com"], "recipients": ["wm m = i = mn'"l,
"delivery_status": 1, "remediation_req_status": 3}', 'created_at': '2022-07-05 16:52:42.04515',
‘verdict': '{"url": "http://mytest.example.com/test_url_2022070503", "verdict": "MALICIOUS"}',
'message_uuid': 'e9@dec/4-f50b-4ab3-9ab2-6addadfcf422', 'message_id':
'<20220705165003.1870404@1ip-127-0-0-1. internal>"'}]
Tue Jul 5 16:55:42 2022 Debug: ECS: Remediation records: [

[

16,

"<20220705165003.1870404@ip-127-0-0-1. internal>",

1657039913,

"delete",

3,
"[{\"url\": \"http://mytest.example.com/test_url_202207@8503\", \"conviction_timestamp\":
\"2022-07-05 16:52:42.04515\", \"url_hash\":
\"8c6915e2ebbc9225ff8958db@6db33beb4e932ae9e@d8c5b35805a2 F xxyyxxyy\" 1",

"test@test.com"

]

Tue Jul 5 16:55:42 2022 Debug: ECS: Remediation initiated.
Tue Jul 5 16:55:42 2022 Debug: ECS: Successfully recorded remediation initiation status into datastore.

Und dann, in den mail_logs, wenn die Sanierung selbst aufgerufen und abgeschlossen wird:

Tue Jul 5 16:55:42 2022 Info: Message 16 containing URL

"http://mytest. exanple.conftest_url _2022070503' was initiated for renedi ation

Tue Jul 5 16:55:55 2022 Info: Message 16 was processed due to URL retrospection by Mil box
Rermedi ation with 'Delete' renedial action for recipient <end_user>. Profile used to renediate:
MSFT_365 Renedi ati on status: Renedi at ed.

Administratoren missen MalRnahmen flr unbekannte URLs nach eigenem Ermessen in Betracht
ziehen. Wenn die Anzahl der Phishing-E-Mails und -Anhange zugenommen hat, lesen Sie den
Bericht mail_logs und Content Filters (Inhaltsfilter). Dartber hinaus kdnnen Administratoren
festlegen, dass unbekannte URLs zur Click-Time-Auswertung an den Cisco Security-Proxydienst

umgeleitet werden. Navigieren Sie in diesem Beispiel zu Add Action > URL Reputation in unserem
URL_UNKNOWN-Inhaltsfilter:






Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



