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Einflihrung

In diesem Dokument wird beschrieben, wie die Verschllsselung in einem Content-Filter und SvD
umgangen wird.

Wie umgehe ich die Verschliisselung in einem Content-Filter und
SvD?

Auf der Cisco E-Mail Security Appliance (ESA) verfigen Sie Uber eine Umgebung, die zur
Verschlisselung anhand eines Betrefffelds und einer SvD-Policy erforderlich ist. Es gibt
Instanzen, bei denen beide Verschlisselungsausloser fur eine Nachricht umgangen werden
sollen.

1. Erstellen Sie einen ausgehenden Content-Filter, der dem Filter vorangeht, der die
Verschliisselung durchfiihrt. Uber die Benutzeroberflache Mail-Policy > Filter fiir ausgehende

Inhalte > Filter hinzufligen..

2. Die Bedingung besteht darin, im Betreff nach dem Schlisselwort "[INOENCRYPT]" zu
suchen. Wahlen Sie Bedingung hinzuflgen aus... und wahlen Sie Betreff-Header mit
"Contains" \INOENCRYPT\| aus. (Die "\" sind fur die wortliche Verwendung von "["
vorgesehen. Geben Sie diese bitte ein.)

3. Die erste Aktion ist "Add message-tag" und ihr Wert ist "NOENCRYPTION". (Diese wird
spater in den SvD-Rightlinienschritten verwendet.)

4. Die letzte Aktion ist "Uberspringen der Filter fur verbleibende Inhalte (abschlieffende Aktion)".

(Hinweis: Dieser Filter und der Verschlisselungsfilter sollten die beiden letzten sein, und
dieser Filter geht dem Filter fir den verschllisselten Content voraus.) Dies sollte ahnlich
aussehen

wie:
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5. Senden und Ubernehmen Sie Ihre Anderungen an diesem Punkt.

6. Uber die Benutzeroberflache Mail-Policys > Richtlinien fiir ausgehende E-Mails, auf Content-
Filter (bei Deaktivierung aktivieren) klicken und ein Hakchen fir den neuen Content-Filter
setzen, um ihn zu aktivieren.

7. Uber die Benutzeroberflache Mail-Policys > SvD-Policy-Manager auf Ihre bestehende SvD-
Policy klicken, die die Verschlisselung ausfihrt.

8. Scrollen Sie nach unten, bis Sie die Nachrichtentags filtern Abschnitt eingeben und

VERSCHLUSSELUNG im Feld und aus dem Dropdown-Menu abwesend neben dem Eintrag
aus Dropdown-Menu. (Dies bedeutet, wenn dieser Wert nicht vorhanden ist, dann fihren Sie
die VerschlUsselung durch, andernfalls Gberspringen Sie die Verschlisselung.)

9. Senden und bestéatigen Ihre Anderungen.
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