Wie kann ich andern, welche Chiffren mit der
grafischen Benutzeroberflache (GUI) verwendet
werden? Kann ich SSL v2 fur die GUI

deaktivieren?
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Zugehdrige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie die in Verbindung mit der grafischen
Benutzeroberflache (GUI) der Cisco E-Mail Security Appliance (ESA) verwendeten Chiffren
anzeigen und andern konnen.

Wie kann ich andern, welche Chiffren mit der grafischen
Benutzeroberflache (GUI) verwendet werden? Kann ich SSL v2
fur die GUI deaktivieren?

SSL-Protokolle und Verschlisselungen, die fur eingehende GUI-Verbindungen angekindigt
werden, kdnnen mit dem Befehl sslconfig konfiguriert werden. Sie kénnen angeben, welche SSL-
Methode speziell fur die GUI SSL-Kommunikation verwendet wird.

Beispiel:

nyesa. | ocal > sslconfig

sslconfig settings:

QU HTTPS net hod: sslv3tlsvl

QU HTTPS ci phers: RC4- SHA: RC4- MD5: ALL

I nbound SMIP net hod: sslv3tlsvl

I nbound SMTP ci phers: RC4- SHA: RC4- MD5: ALL
Qut bound SMIP et hod: sslv3tlsvl

Qut bound SMIP ci phers: RC4- SHA: RCA- MD5: ALL

Choose the operation you want to perform

- QU - Edit GU HITPS ssl settings.

- INBOUND - Edit I|nbound SMIP ssl settings.

- OUTBOUND - Edit Qutbound SMIP ssl settings.



- VERIFY - Verify and show ssl cipher list.

[1> aU

Enter the GUI HTTPS ssl nethod you want to use.

1. SsL
2. SsL
3. TLS
4. ssL
5. SSL
6. SSL
[5]> 2

v2.

v3

vl

v2 and v3

v3 and TLS vl

v2, v3 and TLS v1

Enter the GUI HTTPS ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL] >

Kehren Sie zur Haupt-CLI zuriick, und bestétigen Sie alle Anderungen.

Zugehorige Informationen

. Cisco Email Security Appliance - Benutzerhandbiicher

. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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