What does the "Potential Directory Harvest
Attack detected" warning message mean?
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Einflihrung

In diesem Dokument wird die Fehlermeldung "Mdéglicher Directory-Harvest-Angriff" beschrieben,
die auf der Cisco E-Mail Security Appliance (ESA) empfangen wurde.

Was bedeutet die Warnmeldung "Potenzielle Directory-Harvest-
Angriffe erkannt"?

Administratoren fur die ESA haben die folgende DHAP-Warnmeldung (Directory Harvest Attack
Prevention) erhalten:

The Warni ng nessage is:

Potential Directory Harvest Attack detected. See the systemnmail |ogs for nore
informati on about this attack.

Version: 8.0.1-023
Serial Nunmber: XXBAD1112DYY-008X011
Ti mestanp: 22 Sep 2014 21:21:32 -0600

Diese Warnmeldungen werden als informativ angesehen und Sie sollten keine MalRnahmen
ergreifen missen. Ein externer Mailserver versuchte zu viele ungultige Empfanger und |6ste die
DHAP-Warnung (Directory Harvest Attack Prevention) aus. Die ESA agiert wie konfiguriert,
basierend auf der Konfiguration der Mail-Richtlinien.

Dies ist die maximale Anzahl ungultiger Empféanger pro Stunde, die der Listener von einem
Remotehost erhalt. Dieser Grenzwert stellt die Gesamtzahl der RAT-Ablehnungen und der
Absagen des SMTP-Anrufvorgangs-Servers zusammen mit der Gesamtzahl der Nachrichten an
ungultige LDAP-Empfanger dar, die in der SMTP-Konversation verworfen oder in der
Arbeitswarteschlange abgesetzt wurden (wie im LDAP konfiguriert, werden die Einstellungen des
zugeordneten Listeners akzeptiert). Weitere Informationen zum Konfigurieren von DHAP fur LDAP
Accept-Abfragen finden Sie im Kapitel "LDAP-Abfragen" im Email Security-Benutzerhandbuch.
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Sie kénnen Ihr Alarmprofil mit Warnmeldungen anpassen, um diese herauszufiltern, wenn Sie
diese Warnmeldungen nicht erhalten mdchten:

nyesa. |l ocal > alertconfig

Sending alerts to:
robert @omai n. com
Class: Al - Severities: Al

Initial nunber of seconds to wait before sending a duplicate alert: 300
Maxi mum nunber of seconds to wait before sending a duplicate alert: 3600
Maxi mum nunber of alerts stored in the systemare: 50

Alerts will be sent using the systemdefault From Address.

Cisco IronPort AutoSupport: Enabled
You will receive a copy of the weekly AutoSupport reports.

Choose the operation you want to perform

- NEW- Add a new enumil address to send alerts.

- EDIT - Moudify alert subscription for an email address.
- DELETE - Renpve an enmmil| address.

- CLEAR - Renove all enmil addresses (disable alerts).

- SETUP - Configure alert settings.

- FROM - Configure the From Address of alert emails.
[1> edit

Pl ease select the enmil address to edit.
1. robert @onmin.com (all)
[1>1

Choose the Alert Class to nodify for "robert @onain. cont'.
Press Enter to return to alertconfig.

All - Severities: Al

System - Severities: Al

Hardware - Severities: Al

Updater - Severities: Al

Qutbreak Filters - Severities: Al

Anti-Virus - Severities: Al

Anti-Spam - Severities: Al

Directory Harvest Attack Prevention - Severities: All

Oder Uber die GUI-Systemverwaltung > Warnungen > Empfingeradresse und andern Sie den
erhaltenen Schweregrad oder die gesamte Warnmeldung.
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Benutzeroberflache

Um Ihre DHAP-Konfigurationsparameter in der GUI anzuzeigen, klicken Sie durch Mail-Policys >
Mail Flow Policies (Mail-Policys) > klicken Sie auf den Policy Name (Name der Richtlinie), um die
Standard-Policy-Parameter zu bearbeiten oder > und nehmen Sie Anderungen am Mail Flow
Limits/Directory Harvest Attack Prevention (DHAP) vor:
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Senden und bestétigen Sie Ihre Anderungen an der GUI.

CLlI

Um Ihre DHAP-Konfigurationsparameter tber die CLI anzuzeigen, verwenden Sie listenerconfig >
Edit (wéhlen Sie die Nummer des zu bearbeitenden Listeners aus) > hostaccess > default, um die

DHAP-Einstellungen zu bearbeiten:

Default Policy Parameters

Maxi nrum Message Size: 10M

Maxi mum Nunber OF Concurrent Connections From A Single IP: 10

Maxi mum Nunber OF Messages Per Connecti on:

Maxi mum Nunber O Recipients Per Message:

10
50

Directory Harvest Attack Prevention: Enabled

Maxi mum Nunber OF Invalid Recipients Per Hour: 25

Maxi mum Nunber O Recipients Per Hour: Disabled

Maxi mum Nunber of Recipients per Envel ope Sender: Disabl ed

Use SenderBase for Flow Control: Yes
Spam Det ecti on Enabl ed: Yes

Virus Detection Enabl ed: Yes

Al'l ow TLS Connections: No

Al l ow SMIP Aut hentication: No

Require TLS To Offer SMIP aut henti cati on:
DKI M Donmai nKeys Si gni ng Enabl ed: No

DKI M Verification Enabl ed: No

SPF/ SIDF Verification Enabl ed: No

DMARC Verification Enabl ed: No

Envel ope Sender DNS Verification Enabl ed:
Domai n Exception Tabl e Enabl ed: No
Accept untagged bounces: No

There are currently 5 policies defined.
There are currently 8 sender groups.

Choose the operation you want to perform
- NEW- Create a new entry.

No

No



- EDT - Mudify an entry.

- DELETE - Renobve an entry.

- MOVE - Move an entry.

- DEFAULT - Set the defaul ts.

- PRINT - Display the table.

- IMPORT - Inport a table froma file.

- EXPORT - Export the table to a file.

- RESET - Renpve senders and set policies to systemdefault.
[1> default

Enter the default maxi mum nmessage size. Add a trailing k for kil obytes, Mfor
nmegabytes, or no letter for bytes.

[10M >

Ent er the nmaxi num nunmber of concurrent connections allowed froma single

| P address.

[10] >

Ent er the nmaxi num nunber of nessages per connection.
[10] >

Ent er the nmaxi num nunmber of recipients per nessage.
[ 50] >

Do you want to override the hostnane in the SMIP banner? [N >

Woul d you like to specify a custom SMIP accept ance response? [N >

Woul d you like to specify a custom SMIP rejection response? [N] >

Do you want to enable rate linmting per host? [N >

Do you want to enable rate linmiting per envel ope sender? [N >

Do you want to enable Directory Harvest Attack Prevention per host? [Y]>

Ent er the maxi mum nunmber of invalid recipients per hour froma remote host.
[25] >

Sel ect an action to apply when a recipient is rejected due to DHAP:

1. Drop
2. Code
[1]>

Whul d you like to specify a custom SMIP DHAP response? [Y]>

Enter the SMIP code to use in the response. 550 is the standard code.
[ 550] >

Ent er your custom SMIP response. Press Enter on a blank line to finish.
Wul d you like to use SenderBase for flow control by default? [Y]>
Wul d you |like to enabl e anti-spam scanning? [Y]>

Wul d you like to enabl e anti-virus scanning? [Y]>

Do you want to allow encrypted TLS connections?
1. No

2. Preferred

3. Required

4. Preferred - Verify
5. Required - Verify
[1] >



Wul d you |ike to enabl e DKI M Domai nKeys si gning? [N >

Wul d you like to enable DKIM verification? [N >

Wul d you |ike to change SPF/ SIDF settings? [N >

Wul d you |ike to enabl e DMARC verification? [N >

Wul d you like to enabl e envel ope sender verification? [N >

Wul d you like to enable use of the domain exception table? [N >

Do you wi sh to accept untagged bounces? [N >

Wenn Sie Aktualisierungen oder Anderungen vornehmen, kehren Sie zur CLI-Hauptaufforderung
zurlick, und bestatigen Sie alle Anderungen.

Zugehorige Informationen

. Cisco Email Security Appliance - Benutzerhandbiicher
. Technischer Support und Dokumentation - Cisco Systems
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