Welche Daten werden an SenderBase gesendet,
und wie konnen diese deaktiviert werden?
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Einflihrung

Dieses Dokument beschreibt, welche Daten von der E-Mail Security Appliance (ESA) an
SenderBase gesendet werden, wenn die SenderBase-Netzwerkteilnahme aktiviert ist.

Welche Daten werden an SenderBase gesendet, wenn die
SenderBase-Netzwerkteilnahme aktiviert ist?

Die ESA kann auf verschiedene Weise an SenderBase teilnehmen, z. B. indem sie SenderBase-
Bewertungen abruft und SenderBase-Informationen Gber Anhdnge und E-Mail-Volumes eingibt.

Offenlegung von Informationen zum Abrufen der SenderBase-
Punktzahi

SBRS-Bewertungen werden durch DNS-Abfragen abgerufen. Jeder SMTP-Listener, fir den SBRS
in der CLI auf Listenerebene aktiviert ist: listenerconfig > edit > setup fragt die SenderBase-Server
nach Informationen tiber E-Mail-Absender, basierend auf deren IP-Adresse. Diese Anfragen
geben SenderBase mehrere Informationen tber Ihr Unternehmen bekannt. Da die SenderBase-
DNS-Daten nur fir Cisco Kunden verfigbar sind, enthalten die SenderBase-Abfragen einen Teil
der System-Seriennummer. Da SenderBase-Abfragen auch eine bestimmte IP-Adresse abfragen,
wird in der Abfrage selbst angegeben, dass bestimmte IP-Adressen mit lhrer ESA verbunden
sind. Die an und von SenderBase gesendeten Informationen zu SBRS-Bewertungen sind nicht
verschlusselt.

Sie kdnnen die Offenlegung dieser Informationen gegentber SenderBase vermeiden, indem Sie
SenderBase-Abfragen auf Listener-Basis deaktivieren. Dies kann nur in der Kommandozeile der



ESA (siehe unten) erfolgen.

Hinweis: SenderBase-Abfragen sind standardmaRig fir jeden Listener aktiviert, auch wenn
Sie sie in keiner Absendergruppe verwenden.

Der folgende CLI-Dialog zeigt ein Beispiel, wie Sie das Senden von SenderBase-Abfragen
deaktivieren kdnnen:

mai | . exanpl e. com> |istenerconfig

Currently configured |isteners:
1. InboundMail (on Data 2, 192.168.195.101) SMIP TCP Port 25 Public
2. QutboundMail (on Data 1, 172.20.0.101) SMIP TCP Port 25 Private

Choose the operation you want to perform
- NEW- Create a new |listener.

- EDIT - Mudify a listener.

- DELETE - Renove a |istener.

- SETUP - Change gl obal settings.

[1> EDT

Enter the name or nunber of the listener you wish to edit.
[1> 1

Nanme: | nboundMai |

Type: Public

Interface: Data 2 (192.168.195.101/24) TCP Port 25
Protocol : SMIP

Def aul t Domai n:

Max Concurrency: 50 (TCP Queue: 50)

Dormai n Map: Disabl ed

TLS: No

SMIP Aut henti cati on: Enabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Foot er: None

LDAP: snt paut h (Publ i cLDAP. st paut h)

Choose the operation you want to perform

- NAME - Change the name of the |listener.

- I NTERFACE - Change the interface.

- LIMTS - Change the injection linits.

- SETUP - Configure general options.

- HOSTACCESS - Mdify the Host Access Tabl e.

- RCPTACCESS - Mdify the Recipient Access Table.

- BOUNCECONFI G - Choose the bounce profile to use for messages injected
on this listener.

- MASQUERADE - Configure the Domai n Masquer adi ng Tabl e.

- DOVAI NVAP - Configure domai n mappi ngs.

- LDAPACCEPT - Configure an LDAP query to determ ne whether a recipient
address shoul d be accepted or bounced/ dropped.

- SMIPAUTH - Configure an SMIP aut henticati on.

[1> SETUP

Li stener | nboundMail Options

Def aul t Domai n: exanpl e. com

Add "Received:" Header: Yes

Cl ean nessages of bare CR/LF: Yes

Enabl e SenderBase Reputation Filters and IP Profiling: Yes



Sender Base query tineout: 5
Sender Base per-connection timeout: 20
Footer Attachment: <none confi gured>
Addr ess Parser Type: Loose

Choose the operation you want to perform

- DEFAULTDOMVAI N - Configure a default domain nane.

- RECEI VED - Set whether or not a Received: header is added.

- CLEANSMTP - Set whether or not to repair bare CR and LF in nessages.
- SENDERBASE - Set SenderBase options.

- FOOTER - Configure to add a footer to every message.

- ADDRESS - Configure enmnil address restrictions.

[1> SENDERBASE

Wuld you like to enabl e SenderBase Reputation Filters and IP Profiling
support? [Y]> N

Li stener | nboundMail Options

Def aul t Domai n: exanpl e. com

Add "Received:" Header: Yes

Cl ean nmessages of bare CR/LF: Yes

Enabl e SenderBase Reputation Filters and IP Profiling: No
Footer Attachment: <none confi gured>

Addr ess Parser Type: Loose

mai | . exanpl e. con> commi t

SenderBase-Datenoffenlegung

Die ESA kann SenderBase zusatzliche Informationen senden, um die Reaktionszeit bei der
Erkennung von Bedrohungen und Anderungen des E-Mail-Volumens zu verbessern. Cisco ist sich
bewusst, dass Privatsphare flr Sie wichtig ist. SenderBase wurde daher unter Berucksichtigung
Ihrer Privatsphére entwickelt und betrieben. SenderBase sammelt keine individuell
identifizierenden Informationen fir Nachrichten oder Empfanger, und jegliche Informationen Uber
Ihr Netzwerk werden von Cisco vertraulich behandelt.Sie kdnnen das Senden von Informationen
an SenderBase entweder in der GUI oder innerhalb der CLI aktivieren oder deaktivieren. Um die
SenderBase-Teilnahme in der GUI zu steuern, wahlen Sie Security Services > SenderBase aus.
Das folgende CLI-Beispiel zeigt die Deaktivierung der SenderBase-Informationsfreigabe:

mai | . exanpl e. con> sender baseconfig
Share statistical data with SenderBase: Enabl ed

Choose the operation you want to perform
- SETUP - Configure SenderBase Network Participation settings
[1> setup

Do you want to share statistical data with the SenderBase | nformati on Service
(recommended)? [Y]> n

The systemwi Il no |onger share data with SenderBase. Are you sure you want to
disable? [N]> vy

Share statistics with SenderBase |Information Service: Disabled

Choose the operation you want to perform
- SETUP - Configure SenderBase Network Participation settings

[1>



mai | . exanpl e. con> commi t

Zugehoérige Informationen

. Haufig gestellte Fragen zu SenderBase
. Technischer Support und Dokumentation - Cisco Systems
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