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Einflihrung

In diesem Dokument werden grundlegende Konzepte und Kenntnisse zum Erstellen von Skripts
fur einen externen Host beschrieben, um Aktualisierungen fir eine Cisco E-Mail Security
Appliance (ESA) durchzufihren und zu speichern.

Hinweis: Dieser Artikel ist eine Machbarkeitsstudie und wird als Beispielbasis bereitgestellt.
Obwohl diese Schritte erfolgreich getestet wurden, dient dieser Artikel hauptsachlich
Demonstrations- und lllustrationszwecken. Benutzerdefinierte Skripte sind nicht Bestandteil
des Cisco Supportability. Cisco Technical Assistance schreibt, aktualisiert oder behebt keine
benutzerdefinierten externen Skripts.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:



- Skripterstellung fur Betriebssysteme und Aufgabenplanung
- Konfiguration und Verfahren fir SSH-Tastenfeld

Wie kann ich Backups von Konfigurationsdateien automatisieren
oder Skripts erstellen?

Die Konfigurationsdatei wird dynamisch generiert, wenn Sie die saveconfig oder mailconfig aus
der CLI oder die zugehdrigen Sicherungsoptionen Uber die GUI verwenden (Systemverwaltung >
Konfigurationsdatei). Um eine effektive Datensicherung zu haben, die geladen und auf eine ESA
angewendet werden kann, empfiehlt es sich, die Kennworter zu "entmaschen”. Dadurch kann die
Appliance eine gehashte Form der Kennworter fur die lokalen Administratorkonten in der
Konfigurationsdatei ablegen. Aus diesem Grund kénnen wir nicht einfach eine flache "laufende"
Konfigurationsdatei vom Gerat kopieren. Mit dieser Methode kénnen wir zuerst auf die Appliance
zugreifen, einen Befehl zum dynamischen Erstellen der aktuellen Konfiguration ausgeben und
entweder eine Kopie dieser Datei per Remote-Zugriff speichern oder per E-Mail versenden.
Sobald dies abgeschlossen ist, konnen wir diese Aufgabe wiederholen oder planen, um sie
regelmafdig durchzuflhren.

So sichern Sie Konfigurationsdateien schnell und automatisch ohne Kennworter:

1. Generieren Sie eine SSH-Tastatur, die verwendet werden soll, und Gberprifen Sie, ob Sie
Uber SSH auf Ihre Appliance zugreifen kdnnen, ohne ein Kennwort manuell eingeben zu
massen.

2. Erstellen Sie ein Skript, um sich bei der Appliance anzumelden, speichern Sie die
Konfiguration, und kopieren Sie sie (oder senden Sie sie per E-Mail).

Hinweis: Eine ahnliche Logik kann in jeder Skriptsprache des Betriebssystems angewendet
werden, z. B. in VB oder Batch-Skripts fur Windows.

Speichern der Konfiguration auf einem angegebenen Host
mithilfe der Konfigurationsdatei

#! [ bi n/ bash

#

# Sinple script to save the ESA config, then copy locally via SCP.
#

# $HOSTNAME can be either FQDN or | P address.

HOSTNAME=[ FQDN OR | P ADDRESS]

# $USERNAME assunes that you have preconfigured SSH key fromthis host to your ESA
USERNAME=adm n

FI LENAME=" ssh $USERNAME@HOSTNAME "saveconfig yes" | grep xml | sed -e 's/\/
configuration\///g'" | sed 's/\.$%//g" | tr -d "\"""

scp $USERNAMVE@SHOSTNANE: / confi gur ati on/ $FI LENAVE .

Sobald Sie das Skript ausfuhrbar machen, sollten Sie ahnlich wie folgt vorgehen:



jsmth@inux_server:~$ ./esa_backup
CO00V- 564D1A718795ACFED603- 1A77BAD60ASA- 20140902T222913. xm  100% 158KB 157. 9KB/
s 00: 00

jsmth@inux_server:~$ Is -la

total 1196

drwx------ 10 jsmith jsmith 40960 Sep 2 22:29 .

drwxr-xr-x 13 root root 4096 Aug 13 22:22 ..

-TW-rw--- 1 jsnith jsnith 161642 Sep 2 22:29 CO00V- 564D1A718795ACFED603-

1A77BADBOASA- 20140902T222913. xnd

Beim Ausflihren des Befehls Is -la wird der Inhalt des Verzeichnisses auf lnrem lokalen System
oder Host aufgelistet. Sie sollten den Dateinamen, den Zeitstempel und die XML-Dateigrofie
insgesamt Uberprifen.

E-Mail an eine E-Mail-Adresse mit mailconfig

#! [ bi n/ bash

#

# Sinple script to email the ESA config to pre-specified enail address.
#

# $HOSTNAME can be either FQDN or | P address.

HOSTNAME=[ FODN OR | P ADDRESS]

# $USERNAME assunes that you have preconfigured SSH key fromthis host to your ESA
USERNAME=admi n

# $MAI LDEST is preconfigured email address

MAI LDEST=backups @xanpl e. com

ssh $USERNAMVE@SHOSTNAME ' mai | confi g $MAI LDEST yes'

Planen Sie die regelmafRige Ausflhrung Ihrer Aufgabe
(UNIX/Linux).

Verwenden Sie cron (UNIX/Linux), um regelmafRig mit dem Job zu beginnen. Cron wird von einer
Crontab-Datei (Cron-Tabelle) gesteuert, einer Konfigurationsdatei, die Shell-Befehle angibt, die
regelmafig in einem bestimmten Zeitplan ausgefiihrt werden. Die Crontab-Dateien werden dort
gespeichert, wo die Listen der Jobs und andere Anweisungen fir den Cron-Daemon gespeichert
werden.

Die UNIX/Linux Cron-Konfigurationsdatei hat in der Regel folgendes Format:
Minute (0-59), Stunde (0-23, 0 = Mitternacht), Tag (1-31), Monat (1-12), Wochentag (0-6, 0 =
Sonntag), Befehl

Ein guter Beispieleintrag, um dieses Skript taglich um 02:00 Uhr auszuflhren, wirde wie folgt
aussehen:

00 02 * * * [hone/jsnth/esa_backup



Wie kann ich Backups von Konfigurationsdateien in Windows-
Systemen automatisieren oder Skripts erstellen?

Mit dem folgenden Verfahren kdnnen Sie die Konfigurationsdatei regelmafdig von einem Windows-
System aus sichern.

1. Installieren Sie den Terminal-Emulator PuTTY.
2. Erstellen Sie eine Textdatei namens "send_config" mit dem Befehl mailconfig und einer
gultigen E-Mail-Adresse. (Platzieren Sie sie aus Grinden der Einfachheit unter C:\)

nmai | confi g exanpl e@xanpl e. com

3. Erstellen Sie eine Textdatei mit dem Namen "send_config_Batch" mit dem folgenden Puy-
Befehl. (Zur Vereinfachung kénnen Sie sie auch unter C:\ platzieren.)

C\putty.exe -ssh hostnane -1 admin -pw password -m C:\send_config.txt
exit

Hinweis: Stellen Sie sicher, dass Sie den Hostnamen in FQDN oder die IP-Adresse |hrer
ESA und das Kennwort in |hr tatsdchliches Kennwort fir das Administratorkonto andern.

Planen Sie die regelmafige Ausflihrung Ihrer Aufgabe
(Windows).

Mithilfe von Task Scheduler oder einem ahnlichen Planungstool in Windows kénnen Sie den
"send_config_Batch" suchen und den geplanten Aufgaben von Windows hinzufigen.

Die ESA-Konfigurationsdatei wird an die in der Textdatei "send_config" angegebene Adresse
gesendet.

Hinweis: Dieser Artikel ist eine Machbarkeitsstudie und wird als Beispielbasis bereitgestellt.
Obwohl diese Schritte erfolgreich getestet wurden, dient dieser Artikel hauptsachlich
Demonstrations- und lllustrationszwecken. Benutzerdefinierte Skripte sind nicht Bestandteil
des Cisco Supportability. Cisco Technical Assistance schreibt, aktualisiert oder behebt keine
benutzerdefinierten externen Skripts.

Zugehdarige Informationen

- So konfigurieren Sie die SSH Public Key Authentication fiir die Anmeldung bei der ESA ohne
Kennwort

- Cisco Email Security Appliance - Benutzerhandbicher

- Technischer Support und Dokumentation - Cisco Systems



http://www.putty.org
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