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Einflihrung

In diesem Dokument wird beschrieben, wie Sie ein Verschlisselungsprofil erstellen und die
Kontobereitstellung fir eine Cisco E-Mail Security Appliance (ESA) mit der Erstellung eines Cisco
Registered Envelope Service (RES)-Kontos abschlie3en.

Hinweis: Derzeit bestehen Unterschiede zwischen virtueller und gehosteter ESA und
Hardware-ESA. Diese werden im Dokument beschrieben.

In diesem Artikel wird auch erlautert, wie Sie das "Profil <profile_name> nicht bereitstellen kénnen:
Konto-Fehler kann nicht gefunden werden", da dieser Fehler in der Regel von der virtuellen und
gehosteten ESA angezeigt wird, wenn Sie versuchen, ein Verschllsselungsprofil hinzuzufiigen.
Wenn Sie diesen Fehler erhalten, gehen Sie wie im Abschnitt "Virtuelle und gehostete ESA"
beschrieben vor.

Voraussetzungen

Stellen Sie sicher, dass der lronPort-Feature-Schlussel fir E-Mail-Verschlisselung auf der ESA
installiert ist. Uberprufen Sie dies Uber die ESA-GUI, Systemverwaltung > Feature Keys oder die
ESA-CLI mit Feature.

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.



Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Cisco RES-Kontobereitstellung fiir virtuelle und gehostete ESA

Virtuelle und gehostete ESA erhalten diesen Fehler, wenn sie versuchen, ein
Verschlisselungsprofil bereitzustellen:

Cisco IronPort Email Encryption Settings

Errar — Unable to provision profile "ESA_C170_ENCRYPTION" fior reason: Cannot find account.
Please make sure that you have correctly registered your appliance with the hosted service and bry
again, ar contact customer support for assistance.

Cisca IrenPort Email Encryption: | Enabled
Maximum message slze to Encrypt: | 10M

Emall address of the encryption account TR IS 00
administrator:

Proxy Server (optional): | Mat Configured

Edit Settings...
Email Encryption Profiles

| Add Eneryption Profile... |

Profile Key Sarvica Provigion Status Delate
ESA_C170_ENCRYPTION Cisco Registered Envelope Service Mot Provislonad u

Cisco muss lhnen beim Erstellen des RES-Bereitstellungskontos behilflich sein. Senden Sie eine
E-Mail-Anfrage an stg-cres-provisioning@cisco.com mit folgenden Informationen:

- Name des Kontos (Geben Sie den genauen Firmennamen an, wie dies erforderlich ist.)

Wenn es sich um ein gehostetes Kundenkonto handelt, notieren Sie den Kontonamen, der
enden soll als "<Kontoname> GEHOSTET".

- E-Mail-Adresse(n) flir den Account-Administrator (Geben Sie eine oder mehrere Admin-E-
Mail-Adressen an.)

- Die vollstandige Seriennummer (*) der EUB(s)

- Alle Domanen fur das Kundenkonto, die zu Administrationszwecken dem RES-Konto
zugeordnet werden sollten

(*) Die Seriennummern der Appliance kénnen Sie Uber die GUI Systemverwaltung > Feature Keys
oder die Appliance-CLI aufrufen, wenn Sie die Befehlsversion ausfiuhren.


mailto:stg-cres-provisioning@cisco.com

Hinweis: Wenn bereits ein RES-Konto bereitgestellt wurde, geben Sie den Firmennamen
oder die zuvor verwendete RES-Kontonummer an. Dadurch wird sichergestellt, dass alle
neuen Seriennummern der Gerate dem richtigen Konto hinzugefugt werden, und es werden
doppelte Firmeninformationen und doppelte Bereitstellung vermieden.

Hinweis: Eine Gerate-Seriennummer kann nur fir ein Konto in RES registriert werden. Bei
einem RES-Konto sind méglicherweise mehrere Appliances fir Ihr Unternehmen registriert.

Anfragen an stg-cres-provisioning@cisco.com werden innerhalb eines Werktags, wenn nicht
frGher, bearbeitet. Sobald die Seriennummern registriert oder die Bereitstellung eines neuen RES-
Kontos abgeschlossen ist, wird eine Bestatigungs-E-Mail gesendet. Die E-Mail-Adresse, die flr
das Administratorkonto verwendet wird, erhalt eine Benachrichtigung, sobald sie als Administrator
fur das zugehorige Konto aufgefihrt ist.

Wenn Sie bereits versucht haben, das Verschlisselungsprofil auf der ESA zu erstellen, fihren Sie
die folgenden Schritte aus:

1. Navigieren Sie in der ESA-GUI zu Security Services > Cisco IronPort Email Encryption >
Email Encryption Profiles.

2. Klicken Sie auf Erneute Bereitstellung. Dieser Vorgang wird dann wie bereitgestelit
abgeschlossen.

3. Falls nicht, fahren Sie mit den Schritten im ndchsten Abschnitt fort, um das
Verschlisselungsprofil auf der ESA zu erstellen.

Cisco RES-Kontobereitstellung fiir Hardware-ESA

Ab Cisco RES Version 4.2 kann die Hardware-ESA automatisch bereitgestellt werden, d. h. es ist
nicht mehr erforderlich, die Kontoerstellung per E-Mail anzufordern.

Fur Hardware-ESA fuhren Sie die folgenden Schritte aus, um die Bereitstellung des
Verschliusselungsprofils abzuschlieen.

1. Navigieren Sie in der ESA-GUI zu Security Services > Cisco IronPort Email Encryption,
aktivieren Sie die Funktion, und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung

(EULA), sofern sie noch nicht abgeschlossen ist:

Cisco IronPort Email Encryption Settings

The Cisco [ranPort Emall Encryption feafure is currantly disablod.

Enabde, ..



mailto:stg-cres-provisioning@cisco.com

Edit Cisco IronPort Email Encryption Global Settings

Cisco IronPort Emall Encryption Licanss Agrasmant

To enable Cisco IrenPort Email Encryption, please review and accept the Bcense agreermeant below.

IMPORTAMT: PLEASE READ THIS END LISER LICENSE AGREEMENT CAREFULLY. IT IS

WERY IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISC0 SOFTWARE OR
EQUIPMENT FROM AN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU
REPRESENT (COLLECTIVELY, THE *CUSTOMER") HAVE BEEM REGISTERED AS THE END
USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT. IF YOU

ARE MNOT REGISTERED AS THE EMD LISER YOL HAVE NO LICENSE TO USE THE SOFTWARE
AND THE LIMITED WARRANTY IN THIS END USER LICENSE AGREEMENT DDES MOT

APPLY. ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE, DOWNLOADING,
INSTALLING OR LISING CI500 OR CISCO-SUPPLIED SOFTWARE CONSTITUTES

ACCEPTAMCE OF THIS AGREEMEMT.

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSIMG THE SOFTWARE INSTEAD OF

CISCO SYSTEMS, INC. ("CISCO™} IS WILLING TO LICENSE THIS SOFTWARE TO YOU

ONLY UPON THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED
SOURCE AND THAT YOU ACCEPT ALL OF THE TERMS CONTAIMED IN THIS EMD LISER
LICENSE AGREEMENT PLLIS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH
IN A SUPPLEMEMTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE
AT THE TIME OF YOUR ORDER (COLLECTIWVELY THE “AGREEMENT™). TO THE EXTEMT OF
ANY CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE AGREEMENT AND ANY
SUPPLEMENTAL LICEMSE AGREEMENT, THE SUPPLEMEMTAL LICENSE AGREEMEMT SHALL

= Accept

2. Klicken Sie auf Einstellungen bearbeiten:

Cisco IronPort Email Encryption Settings

Email Encryplion Global Settings
Cisoa IronPort Email Encryption: | Enabled

Maximum message size to Enorypt: | 10

Email address of the encryption account | Not Configured
administrator:

Prosy Server (optional): | Mot Configurad

T

* Edit Settings...

Email Encryption Profilas
Add Encryption Profile... |

Mo Encryplion Profifes Configured.

Type Last Updake Currant Version
PYE Emgine Mever updated 5.9.4-120
Darmain Maspings File Mever updated 1.0.0

Geben Sie eine E-Mail-Adresse fur die E-Mail-Adresse im Feld fir den Administrator des
Verschlusselungskontos ein, und klicken Sie auf Senden:



Edit Cisco IronPort Email Encryption Global Settings

Cimco IronPort Email Encryption Settings
B Enable Cisco IronPort Emall Encryption

Maximum Message Size to Encrypt: |1_ M Maximum
Add a trafling K or M to indicate units. Recommended selting is 10M or less,

[ncreasing the message size over the suggested value may result in decreased performance,
Please consull documentation for Size retommendations based an your envirenment.

Email agdrass of the ancrydrion acoount I-_ - &
administrabor: I

Praxy Settings: | | Canfigure proxy for use in encryption profiles.
Proxy Type

= HTTP
SOCKS 4
S0CKS 5

Host Name or IF Address

I Port: IEIEE

Authentication (Dptional):

Usarnane: I

Passward: Iiiliiliii

Retype Passward: I

3. Erstellen Sie ein Verschlisselungsprofil mit der Schaltflache Verschliisselungsprofil
hinzufiigen:

Cisco IronPort Email Encryption Settings

Success — Settings have been sawved.

Email Encryption Global Settings
Cisoo IronPort Email Encryption: | Enabled
Maximum message size to Encrypt: | 10M

Email address of the encryption accownt | |
administrator:

Prosy Server [optional): | Mot Configurad

Edit Settings...

Email Encryplion Profiles

: Add Encryption Profile... |

Mo Encryplion Proflles Configured,

Type Last Update Cuwrrent Version
PYE Engine MNever updated G6.9.4-120
Bomain Mappings File Mever updated 1.0.0

Update Now

4. Stellen Sie bei der Profilerstellung sicher, dass Sie einen aussagekraftigen Profilnamen
angeben, damit Sie diesen spater mit Nachrichten- oder Inhaltsfiltern verkniipfen kénnen, die
zur Verschlusselung erstellt wurden:



Add Encryption Envelope Profile

Profile Narvee: | [Ecp Co7o_EMCAYFTION

Ky Sorvics Tyss! | Cues Rigistend g Barvis B

Prowy; | A prowy server (5 met cormently confipured)
Cisce Registentd Ervelope Servios URL: |htms!.l’."ru.n:|mnmm
b Arvancad | Advinced kiy sanr ssrtings

Frarrmgie Enveinpe C7

Envelope Message Secuily! | High Security
Rechpant must sater & passwond B0 apes the ancrpntad massage, avan IF cradantint sre cacked Ramamber Ma” saiscted]).

O Medium Securiby
L] o mntry o & o in are cachad S RBamunber Ma® selected ),

Mo Password Reguined
The recient does not need & pesswond fo ooen the snorypled message.

5. Klicken Sie abschlieRend auf Senden.

Not Provisioned (Nicht bereitgestellt) wird fiir lhr neu erstelltes Profil aufgelistet. Sie miissen
Ihre Anderungen bestétigen, bevor Sie fortfahren.

Cisco IronPort Email Encryption Settings

Suctess — A Cisco Registered Envelope Service profile "ESA_C170_ENCRYPTION" was saved,

1. Commit this configuration change before continuing.
2. Return to provision the hosted service.

Cigca IronPort Email Encrypliion: | Enabled
Maxirnurm message size to Encrypt: | 10M

Email address of the encryption account | s o
administrabor:

Proxy Server (optional): | Mot Configured

Emall Encryption Profilas

| Agd Encrypbion Frofée... |

Profile Key Service Prowision Status Delete |
ESA_C170_ENCRYFTION Cisco Registered Envelope Service Mot Provisioned i
PXE Engina Updates

Type Last Update Cwrrent Version

PXE Engine Never vpdated 6.9.4-120

DBomain Mappings File Never updated 1.0.0




Cisco IronPort Email Encryption Settings

Success — Your changes have been commitked.

Email Encryption Global Settings
Cisca IrgnPaort Email Encryption: | Enabled

Maximur message size o Enorypt: | 10M

Email address of the ancryptien account |
sdministrabor:

Proxy Server [optional): | Mot Configured

l

Edit Settings...

Email Encryption Profiles

| Add Encryption Prafile... |

Profile Kiry Sarvice Provision Status Delete
ESA_C170_ENCRYPTION Cisco Registered Envelope Service Mot Provisioned b |
Type Last Uipdate Current Version
FXE Engine Never updated I £.9.4-120
Biomain Mappings File Never updated 1.0.0

6. Wenn lhre Anderungen tibernommen wurden, klicken Sie auf Provisioning (Bereitstellung),
um den Bereitstellungsprozess abzuschlie3en:

Cisco IronPort Email Encryption Settings

Email Encryption Global Ssttings
Cisco IronPort Email Encryption: Enabled
Maximum message size Lo Encrypl:  10M

Email address of Lha H'.'.I",'ﬂl‘jﬂl‘l Bocount .
administrataor:

Proxy Server (optional): Mot Configured

——
Edit Settings...

Emnail Emcoryption Profiles
Add Encryplion Profile... |

Prafile Kay Service Provision Status Drelate
ESA Ci170_EMCRYPTION Cisco Registered Envelope Service ¥ Provisioning... o
Type Last Update Current Version

PXE Engime Never updated 5.0.4-120

Dornain Mappings File MNever wpdated 1.0.0

7. Nach Abschluss der Bereitstellung erhalten Sie eine Bannerbenachrichtigung, und die
Schaltflache zur Profilbereitstellung &ndert sich in Erneute Bereitstellung:



Cisco IronPort Email Encryption Settings

Infa = Cisco Registered Envealope Service "ESA_C170_ENCRYPTION" was successfully provisioned.

Cisco IronPort Email Encryption:  Enabled

Madmum massage size to Encrypt: | 10M

Email address of the encryption account | B0,
administrataor:

Proxy Server (optional): =

Edit SetTings...

Emall Encryption Profilas

| Add Encryption Profile... |

Prafila Koy Service Prowvision Status Dalata
ESA_C170_EMCRYPTION Cigeo Registered Envelope Service =L TGN Re-prosvision - T
Type Last Lpdate Current Version

PXE Engene I Never updated 6.9.4-120

Domain Mappings File Never updated 1.0.0

Updata Mow

Das Verschlusselungsprofil ist abgeschlossen. Sie kdnnen nun E-Mails von lhrer(n) Appliance(n)
Uber RES erfolgreich verschlisseln.

Benachrichtigung des Kontoadministrators und Kontolberprifung

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemalf funktioniert.

Die E-Mail-Adresse, die zuvor fir die E-Mail-Adresse des Verschliisselungskontenadministrators
angegeben wurde, erhalt eine Benachrichtigung tber den Status des Kontoadministrators:

You are now an account administrator for the 'Seses Sessies S———— - account. This account is
currently Active.

Az an account administrator, you can perform varlous tasks such as locking or explring Registered Envelopes and viewing usage statlstics
for the account.

If you were not previously registered, a user name {emall address) and password has been automatically generated for you, You will need
to reset this password in order to access your account. Click here https://fres.dsco,. com{websafe,/pswdForgot.action to set your new
passvord.

If you have already registered and have & password please go to hitps:/fres.clsco.comfadmin and log in.

IMPORTAMNT
To help keep your personal informaticon safe, Cisco recommends that you never give your Cisco Registered Envelope Service password to
amyone, including Cisco employees.

Thank you,
Cisco Reglstered Envelope Service Customer Support

Sobald Sie die Kontoverwaltungsbenachrichtigung erhalten haben, melden Sie sich bei der RES-
Admin-Website an und tUberprifen Sie Ihr Konto. Nach der Anmeldung sehen Sie die in der
Kontenlbersicht erstellte Kontonummer. Senden Sie eine E-Mail-Anfrage an stg-cres-
provisioning@cisco.com mit folgenden Informationen:

- Kontonummer
- Kontoname
- Alle Doméanen fiir das Konto, die dem RES-Konto zu Administrationszwecken zugeordnet
werden sollten
Dadurch wird sichergestellt, dass Ihr Konto volle Transparenz fur ALLE Domanenkonten erhailt,


https://res.cisco.com/admin
https://res.cisco.com/admin
mailto:stg-cres-provisioning@cisco.com
mailto:stg-cres-provisioning@cisco.com

die Uber RES registriert sind.

Erstellen von Cisco RES-Kontonummern

Die RES-Kontonummer wird basierend auf den an die Appliance gebundenen
Vertragsinformationen erstellt. Die Kontonummer wird basierend auf der Global Ultimate (GU) ID
und ein Kontoname basierend auf dem Namen des installierten Standorts generiert. Prifen Sie,
ob Sie Uber die richtige Cisco Connection Online (CCO) und die entsprechenden Berechtigungen
verfugen, und Uberprufen Sie das Cisco Service Contract Center (CSCC).

Ermitteln Sie die Cisco RES-Version.

Wahlen Sie in der rechten oberen Ecke des Hyperlinks Info aus. Die aktuelle Version von Cisco
RES wird im Popup-Fenster angezeigt.

Beispiel:

Cisco Registered Envelope Service Version 4.3.0

Copyright ® 2001-2014 Cisco Systems, Inc. All rights reserved.

Warning: This computer program is protected by copyright law and international treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in severe
civil and criminal penalties, and will be prosecuted to the maximum extent possible under the law.

This product contains cryptographic features and is subject to United States and local country laws
governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption. Importers, exporters, distributors
and users are responsible for compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable to comply with U.5. and local
laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://tools.cisco.com/leqal/export/pepd/Search.do
Close

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden kdnnen.

Geben Sie den folgenden Befehl ein, um zu bestatigen, dass die ESA erfolgreich mit den Cisco
RES-Servern kommunizieren kann:

nyesa. | ocal > telnet res.cisco.com 443

Trying 184.94.241.74. ..
Connected to 184.94.241. 74.
Escape character is '""]"'.
]

t el net > quit

Connecti on cl osed.

Zugehorige Informationen


https://www.cisco.com/web/partners/services/resources/cscc/index.html
https://res.cisco.com/admin/about.action

- Konfigurationsbeispiel fiir E-Mail-Verschliisselung der ESA

- Wie lauten die IPs und Hosthamen der Cisco RES-Schliisselserver?
- Cisco Email Security Appliance - Benutzerhandbiicher

- Technischer Support und Dokumentation - Cisco Systems



/content/en/us/support/docs/security/email-security-appliance/117863-configure-esa-00.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118144-technote-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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