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Einflihrung

In diesem Dokument werden die Unterschiede zwischen den Body-Contains und den Anhdngen
von Filterregeln fir die Cisco E-Mail Security Appliance (ESA) beschrieben.

Worin bestehen die Unterschiede zwischen den Body-Contains
und Aftachment-Enthélt-Filterregeln?

Sowohl die body-contains- als auch die Attachment-contains-Filterregeln scannen den Inhalt einer
Nachricht. Es gibt jedoch einige Unterschiede.

Korper enthalt

Die body-contains()-Filterregel Uberpruft die eingehende E-Mail und alle zugehdérigen Anhénge
nach einem bestimmten Muster, das durch den Parameter definiert wird. Im Gegensatz zu den
anderen Regeln funktioniert es nur in einer unaren Form.

Die Scanlogik kann mit dem Befehl scanconfig in der CLI geandert werden, um die MIME-Typen
zu definieren, die gescannt werden sollen oder sollten. Standardmagig pruft das System alle
Anhange mit Ausnahme von Anlagen mit einem MIME-Typ von Video/*, Audio/*, Bild/* oder allem,
was als PDF-Datei angezeigt wird.

Das System scannt die Archivanhange, z. B. ZIP- oder GZIP-Anhange, die mehrere Dateien
enthalten. Sie kénnen die Anzahl der zu scannenden geschachtelten, archivierten Anhange
festlegen, z. B. eine ZIP-Datei, die in einer ZIP-Datei enthalten ist.



Anlage enthélt

Die Filterregel "Anlage enthalt" ahnelt der Regel body-contains(), versucht jedoch, das Scannen
des gesamten Nachrichtentexts zu vermeiden. Das heil3t, es versucht, nur den Teil zu scannen,
den der Benutzer als Anlage betrachtet.
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