Fehler beim Offnen verschliisselter E-Mails, die
von Mimecast Secure Email Gateway verarbeitet
wurden
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Einleitung

In diesem Dokument wird ein Problem mit verschlisselten E-Mails des Cisco Secure Email
Encryption Service (ehemals Cisco Registered Envelope Service) beschrieben, wenn die Einheit,
die die E-Mails empfangt, Gber ein Mimecast Secure Email Gateway verfigt und URL-
Umschreibungen aktiviert sind.

Problem

Bei der Integration von Mimecast und Cisco Secure Email Encryption wurden vor Ort zwei
unterschiedliche Verhaltensweisen beobachtet.

- Mimecast andert den umgekehrten Schragstrich in einen umgekehrten Schragstrich, was zu

einem Fehler bei der Browserumleitung flihrt.
- Mimecast schreibt die URL in der Anlage neu und beschadigt die Payload.

Problem mit Browser-Umleitung



Beschreibung

Mimecast Secure Email Gateway andert den umgekehrten Schragstrich in einen Schragstrich im
Anhang "securedoc.html", wodurch die Payload beschadigt wird und die Endbenutzer keine
Nachrichten 6ffnen kdnnen.

Symptome

Zu den allgemeinen Symptomen gehéren Endbenutzer, die ihr Kennwort nicht eingeben kénnen
oder die im Kennwortfeld Fehler eingeben.

Identifizieren des Problems

1. Fordern Sie alle betroffenen Endbenutzer an, die Datei securedoc.html freizugeben.

2. Offnen Sie die Datei securedoc.html in Inrem gewiinschten Texteditor (z. B. Notepad++), oder
geben Sie sie an das Cisco TAC weiter, und suchen Sie nach der Zeichenfolge: BrowserUmleiten

3. Uberpriifen Sie mit dem BrowserRedirect die vollstéandige URL, und stellen Sie sicher, dass am
Ende ein Schragstrich oder ein Schragstrich steht.

antwort: Richtige URL (endet mit umgekehrtem Schragstrich) -
java.sun.com/webapps/getjava/BrowserRedirect\

b. Problematische URL (endet mit einem Schragstrich) -
java.sun.com/webapps/getjava/BrowserRedirect/

4. Eine falsche URL endet mit einem Schragstrich und ermdéglicht uns, das problematische
Verhalten zu bestatigen.

Ldsung

1. Ein Update des Verschllsselungsmoduls (PXE) wurde veréffentlicht, das einen Fix enthalt, der
das Problem I6st. Fihren Sie updatenow force Uber die CLI aus, um das Update auszuldsen.

(Machi ne esa. exanpl e. con) > updat enow f or ce

Success - Force update for all conponents requested
2. Nachdem ein Update gestartet wurde, kdnnen Sie mit dem Befehl encryptionstatus bestatigen,
dass das Update angewendet wurde.



(Machi ne esa. exanpl e. com) > encrypti onst at us

Conponent Version Last Updated
PXE Engi ne 8.1.5.007 29 Jul 2022 16:58 (GVI +00: 00)
Dormai n Mappings File 1.0.0 Never updated

3. Bei Erfolg zeigt die Ausgabe der PXE Engine das aktuelle Datum und die aktuelle Uhrzeit an.

(Machi ne esa. exanpl e. com) > encrypti onst at us

Conponent Version Last Updated
PXE Engi ne 8.1.5.007 29 Jul 2022 16:58 (GMI +00: 00)
Dormai n Mappings File 1.0.0 Never updated

Problem mit URL-Umschreibung

Beschreibung

Mimecast Secure Email Gateway schreibt die URLs in der Anlage securedoc.html um, wodurch
die Payload beschadigt wird und die Endbenutzer keine Nachrichten 6ffnen kdnnen.

Symptome

Zu den allgemeinen Symptomen gehéren Endbenutzer, die ihr Kennwort nicht eingeben kénnen
oder die im Kennwortfeld Fehler eingeben.

Identifizieren des Problems

1. Fordern Sie alle betroffenen Endbenutzer an, die Datei securedoc.html freizugeben.

2. Offnen Sie die Datei securedoc.html in Inrem gewiinschten Texteditor (z. B. Notepad++), oder
geben Sie sie an das Cisco TAC weiter, und suchen Sie nach der Zeichenfolge: protect-
us.mimecast.com



3. Uberpriifen Sie die neu geschriebenen URLs, und verweisen Sie fiir einen Vorher-Nachher-
Vergleich auf das Bild.

Cisco CRES |Mimecast

hitps://res.cisco.com:443">htips:/fres.cisco.com:443 hitps://protect-us. mimecast.com/sfqe5vCiRJERUj1 mRzztRupc2 ?domain=res.cisco.com
https:/ires.cisco.com:443/websafe/help 7topic=AddrNotShown' {locale Ul getLocale()}) hitps://protect-us.mimecast.com/sfQ-ICKRMXRUn3B5DDIQIC_L?domain=res.cisco.com%27 :getLocale()%7d
hitps://res.cisco.com:443/websafe/help?topic=AddriNotShown' hitps://protect-us. mimecast. com/s/K-wsCIY 6 EYiogE XWWtq8lgM?domain=res.cisco.com’
hitps:/ires.cisco.com:443/websafe/pswdForgot.action' hitps://protect-us.mimecast.com/s' 9AMCMZXNZISLIWVVCQgK 3j?domain=res.cisco.com
hitps://res.cisco.com:443/websafe/pswdForgot.action hitps://protect-us.mimecast.com/s/1 SAMCMZXNZISLIWVWVCQgK3j?7domain=res.cisco.com
hitps:/fres.cisco.com/keyserver/Logout | https://protect-us mimecast. com/s/cJy3Cn 5J65/GpDm44IEFCsD?domain=res.cisco.com
hitps://res.cisco.com:443/keyserverLogout hitps://protect-us.mimecast.com/s/cly3Cn5J65fGp Dm44iEFCsD?domain=res.cisco.com
hitps://res.cisco.com:443 hitps://protect-us. mimecast. com/sfqe5vCjRJERUj1mRzztRupc2 7domain=res.cisco.com
hitps:/ires.cisco.com:443/websafe/help?topic=AddrNotShown hitps://protect-us.mimecast.com/s/K-wsClYE EYiogE XWWig8lgM?domain=res.cisco.com’
hitps:/fres.cisco.com:443/keysenverkeyserver hitps://protect-us.mimecast.com/s/f8FnrCpYVLYizEoAggFkHSwWE ?domain=res.cisco.com

4. Wenn der Anhang "securedoc.html" Gber das Mimecast Secure Email Gateway gesendet wird,
werden die URLs, auf die verwiesen wird, falsch geschrieben, wodurch die HTML-Syntax
unterbrochen wird. Daher kdnnen die Endbenutzer die verschlisselten E-Mails nicht 6ffnen.

Beispiele:

https://res.cisco.com:443/websafe/help?topic=AddrNotShown',{'localeUl":getLocale()}) wird in
https://protect-us.mimecast.com/s/fQ-
ICKRMXRUN3B5DDIQIC_L?domain=res.cisco.com'getLocale()} umgeschrieben. Wie Sie sehen,
wird das localeUI-Feld nach dem Umschreiben der URLs entfernt.

Losungen

1. Leiten Sie die betreffende E-Mail an mobile@res.cisco.com weiter. Nach Erhalt kbnnen die
Endbenutzer auf den Link klicken und die E-Mail erfolgreich entschlisseln.

Oder

2. Aktivieren Sie die Easy Open-Funktion. VerschlUsselte E-Mails werden an die Empfanger
gesendet, die Uber einen View-Link im Text der E-Mail verfligen. Die Endbenutzer kbnnen dann
auf den Link klicken und die E-Mail entschlisseln.

Oder

3. Umgehen Sie die Absenderdomane von res.cisco.com auf dem Mimecast Secure Email
Gateway.

Zusatzliche Informationen

Cisco Secure Email Gateway-Dokumentation

. Versionshinweise
. Benutzerhandbuch



mailto:mobile@res.cisco.com
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-user-guide-list.html

. CLI-Referenzhandbuch

- API-Programmierhandbucher fir Cisco Secure Email Gateway

- Open Source fur Cisco Secure Email Gateway

- Installationsanleitung fir die Cisco Content Security Virtual Appliance (mit vVESA)

Secure Email Cloud Gateway - Dokumentation

. Versionshinweise
. Benutzerhandbuch

Cisco Secure Email und Web Manager-Dokumentation

- Versionshinweise und Kompatibilitdtsmatrix

.- Benutzerhandbuch

- API-Programmierhandbucher fur Cisco Secure Email und Web Manager

- Cisco Content Security Virtual Appliance Installationshandbuch (einschl. vSMA)

Cisco Secure-Produktdokumentation

. Cisco Secure Portfolio Naming Architecture



https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/de_de/support/security/cloud-email-security/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-installation-guides-list.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf
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