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Einleitung

In diesem Dokument wird die Duo-Push-Integration mit AD und | SE als Zwei-Faktor-Authentifizierung fir
mit ASA verbundene AnyConnect-Clients beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

RA VPN-Konfiguration auf ASA
RADIUS-Konfiguration auf ASA
ISE

Active Directory
Duo-Anwendungen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:

* Microsoft Server 2016
» ASA 9.14(3)18



e |SE-Server 3.0
* Duo-Server
» Duo Authentifizierungsproxy-Manager

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen
In diesem Dokument wird beschrieben, wie die Duo Push-Integration mit Active Directory (AD) und der

Cisco Identity Service Engine (ISE) als Zwel-Faktor-Authentifizierung fur AnyConnect-Clients konfiguriert
wird, die eine Verbindung mit der Cisco Adaptive Security Appliance (ASA) herstellen.
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Kommunikationspr ozess

https://duo.com/docs/ciscoise-radius

1. Primére Authentifizierung wird auf Cisco I SE initiiert

2. Cisco | SE sendet Authentifizierungsanforderung an den Duo-Authentifizierungsproxy
3. Die primére Authentifizierung verwendet Active Directory oder RADIUS.

4. Duo Authentication Proxy-Verbindung mit Duo Security Uber TCP-Port 443 hergestel It


https://duo.com/docs/ciscoise-radius

5. Sekundére Authentifizierung Uber den Dienst von Duo Security
6. Duo Authentifizierungsproxy empfangt Authentifizierungsantwort
7. Zugriff auf die Cisco | SE gewahrt

Benutzerkonten:

 Active Directory-Administrator: Diese Eigenschaft dient als Verzeichniskonto, Uber das der Duo-
Authentifizierungsproxy zur priméren Authentifizierung an den Active Directory-Server gebunden
werden kann.

» Active Directory-Testbenutzer

» Duo-Testbenutzer fir sekundére Authentifizierung

Active Directory-Konfigurationen

Der Windows-Server ist mit Active Directory-Domanendiensten vorkonfiguriert.

Hinweis. Wenn der RADIUS Duo-Authentifizierungsproxy-Manager auf demselben Active
Directory-Hostcomputer ausgefihrt wird, missen die NPS-Rollen (Network Policy Server)
deinstalliert/gel 6scht werden. Wenn beide RADIUS-Dienste ausgefiihrt werden, konnen sie Konflikte
verursachen und die L eistung beeintréchtigen.

Um eine AD-Konfiguration fir die Authentifizierung und die Benutzeridentitét von Remotezugriff-VPN-
Benutzern zu erreichen, sind einige Werte erforderlich.

Alle diese Details missen auf dem Microsoft-Server erstellt oder erfasst werden, bevor die Konfiguration
auf dem ASA- und Duo Auth-Proxyserver erfolgen kann.

Die wichtigsten Werte sind:

» Domanenname. Diesist der Domanenname des Servers. In diesem Konfigurationsleitfaden ist
agarciam.cisco der Doménenname.

* |IP-/FQDN-Adresse des Servers Die IP-Adresse oder der FQDN fuir die Verbindung zum Microsoft-
Server. Wenn ein FQDN verwendet wird, muss ein DNS-Server innerhalb des ASA- und Duo Auth-
Proxys konfiguriert werden, um den FQDN aufzul dsen.

In diesem Konfigurationsleitfaden lautet der Wert agarciam.cisco (wird zu 10.28.17.107 aufgel 6st).

» Server-Port Der vom LDAP-Dienst verwendete Port. Standardméaf3ig verwenden LDAP und
STARTTLS den TCP-Port 389 fur LDAP und LDAP Uber SSL (LDAPS) den TCP-Port 636.

o Stammzertifizierungsstelle. Wenn LDAPS oder STARTTLS verwendet wird, ist die
Stammzertifizierungsstelle zum Signieren des von LDAPS verwendeten SSL-Zertifikats erforderlich.

» Benutzername und Kennwort fir das Verzeichnis. Dieses Konto wird vom Duo Auth-Proxyserver
verwendet, um eine Bindung zum LDAP-Server herzustellen, Benutzer zu authentifizieren und nach
Benutzern und Gruppen zu suchen.

« Distinguished Name (DN) fur Basis- und Gruppenname Die Basis-DN ist der Ausgangspunkt fr den
Duo Auth-Proxy und weist das Active Directory an, mit der Suche und Authentifizierung von
Benutzern zu beginnen.

In diesem Konfigurations eitfaden wird die Root-Doméne agarciam.cisco als Basis-DN und die Gruppen-
DN als Duo-USERS verwendet.



1. Um einen neuen Duo-Benutzer hinzuzuftigen, navigieren Sie auf Windows Server zum Windows-Symbol
unten links, und klicken Sie auf Windows-Verwaltungstools, wie im Bild dargestellt.
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Paint

Google Chrome
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2. Navigieren Sieim Fenster Windows-V erwaltungstools zu Active Dir ectory-Benutzer und -Computer.

Erweitern Sieim Bereich Active Directory-Benutzer und -Computer die Doméanenoption, und navigieren Sie
zum Ordner Benutzer.

In diesem Konfigurationsbeispiel wird Duo-USERS als Zielgruppe fur die sekundare Authentifizierung
verwendet.
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3. Klicken Sie mit der rechten Maustaste auf den Ordner Benutzer und wahlen Sie Neu > Benutzer, wieim

Bild dargestellt.

O Active Directory Users and Computers
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4. Geben Sieim Fenster Neues Objekt-Benutzer die |dentitatsattribute fir diesen neuen Benutzer an, und
klicken Sie auf Weiter, wieim Bild dargestellt.



Mew Object - User et
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5. Bestétigen Sie das Kennwort, und klicken Sie auf Weiter und dann auf Beenden, sobald die
Benutzerinformationen Uberprift wurden.

Mew Object - User x
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6. Weisen Sie den neuen Benutzer einer bestimmten Gruppe zu, klicken Sie mit der rechten Maustaste
darauf, und wéhlen Sie Zu einer Gruppe hinzufiigen, wie im Bild dargestellt.
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7. Geben Sieim Bereich "Gruppen auswahlen" den Namen der gewiinschten Gruppe ein, und klicken Sie

auf Namen tber prtfen.

Waéhlen Sie dann den Namen aus, der hren Kriterien entspricht, und klicken Sie auf OK.
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8. Diesist der Benutzer, der in diesem Dokument als Beispiel verwendet wird.

Duo Konfigurationen

1. Melden Sie sich in lThrem Dudo Admin Portal.



Admin Login

Enter your admin credentials

- e . oo

Log in as someona alsa

Password

Forgot password?

Confirm your identity

2. Navigieren Sie auf der linken Seite zu User s (Benutzer), klicken Sie auf Add User (Benutzer
hinzufiigen) und geben Sie den Namen des Benutzers ein, der mit unserem Active Domain-Benutzernamen
Ubereinstimmt. Klicken Sie dann auf Add User (Benutzer hinzufigen).



.'I. @ Search for users, groups, applications, or devices

Dashboard
Dashboard > Users » Add User

Add User

Most applications allow users to enroll themselves after they complete primary &

Applications Learn more about adding users [{

Device Insight

Policies

Single Sign-0On

Users Username duovpn -
L Should match the primary authentication username.
Pending Enrollments

Bulk Enroll Users

Import Users

Directory Sync el

3. Fullen Sie auf dem neuen Bedienfeld alle erforderlichen Informationen aus.




Policies
Applications
Single Sign-On

Users

Add User

Pending Enrollments
Bulk Enroll Lisers
Import Users
Directory Sync

Bypass Codes
Groups

Endpoints

2FA Devices
Trusted Endpoints

Trust Monitor

Reports

Settings

Meed Help?
Chat with Tech Support 5

Emall Support

Call us at 1-855-366-2884

Versioning

Core Authentication Service:

D235.6
Admin Panel:

D235.86

Bead Release Notas [

Account ID

2810-8030-53

Deployment ID
DUOB3 7

Helpful Links

Documentation CF

uasnooarg 7 USers 2 auovpn

duovpn

This user has not enrolled yet. See our enrollment documentation Cf to learn

Username dUOVPN e

+ Add a username alias
Username aliases

Users can have up to 8 aliases.
Optionally, you may choose to reserve using an alias number fi

(e.g., Username alias 1 should only be used for Employee ID).

Full name test vpn user e
Email i a1 B com
Status ® Active

Require multi-factor authentication (default).

Bypass

Allow users to skip two-factor authentication and log in w

Disabled

Automatically deny access

This controls the user's two-factor authentication process.

Groups You don't have any editable groups. Add one.

Groups can be used for management, reporting, and policy. Le

Notes



. In diesem Dokument wird die Duo-Push-for-Mobile-Device-M ethode verwendet, daher muss ein
Telefongerét hinzugefiigt werden.

Klicken Sie auf Telefon hinzufiigen.

Phones
You may rearrange the phones by dragging and dropping in the table. Learn mone about activating a replacement phone 7.

This user has no phones, Add one.

Endpoints

This user has no davices

Hardware Tokens

This wser has no hardware tokens, Add one.

Bypass Codes

This usar has no bypass codes. Add one.

WebAuthn & U2F

5. Geben Sie die Telefonnummer des Benutzers ein, und klicken Sie auf Telefon hinzufigen.




Dazhboard » LUsers > dugvpn > Add Phone

Add Phone

Learn more about Activating Duo Mobile 3.

Type ® Phone
Tablet
Phone number B B~ K SRR Show extension field

Optional. Example: "+52 1 222 123 4567T"

6. Navigieren Sie im linken Duo-Administrationsbereich zu Benutzer, und klicken Sie auf den neuen
Benutzer.



Dashboard
Daghboand » Lsars

Davice Insight

Users Directory Sync | Im

Policies

Applications
You have users who have not activated Duo Moblle. Click here to send them activation links.

Single Sign-On

Nead to activate a replace memnt phﬂl’lﬂ? Learn mone about Reactivating Duo Moblle C5.

Users

e 5 0 2 1 0

Pending Enroliments

Total Users Mot Enrolled Inactive Users Trash By
Bulk Enroll Users
|I'l1‘:-;"-|'t U=ers
Select (0)v vae Export w
Directory Syns
Bypass Codes
Username = Mame Ema Phones Tokens
Groups
Endpaints - 1
2FA Devices
] 1
Trusted Endpaints
i eE 1

Trust Monitor

Reports @ m, = e 1

Settings

EEE - W E WO 1

Hinweis: Falls Sie derzeit keinen Zugriff auf Ihr Telefon haben, kénnen Sie die E-Mail-Option
auswahlen.

7. Navigieren Sie zum Abschnitt Telefone, und klicken Sie auf Activate Duo M obile (Duo-M obiltelefon
aktivieren).

Phones
You may rearrange the phonas by dragging and dropping in the table. Learn more about activating a replacement phone Cf.
Alias Davice Platform Model Security Warnings
phonel mpEge—-— Androld 10 e Activate Duo Mobille

8. Klicken Sie auf Duo Mobile-Aktivierungscode generieren.



9, Search for users, groups, applications, or devices

Dashboard
Pashboard & mm m = Activate Duo Mobile

Activate Duo Mobile

Davice Insight

Policies

This form allows you to generate a new activation code for this phone's Duo Mobile appl

Applications

mabile device or authenticate via Duo Push,

Single Sign-0n
Mote: Generating an activation code will Invalidate any existing Duo Mobile credentials fc

Users
Groups Phone N R

Endpoints

2FA Devices Expiratian 24 hours w| after generation

Phones

Hardware Tokens

WehAuthn & U2F s .l  Generate Duo Moblle Activation Code

9. Wéhlen Sie E-Mail, um die Anweisungen per E-Mail zu erhalten, geben Sie Ihre E-Mail-Adresse ein und
klicken Sie auf Anweisungen per E-Mail senden.

Dashboard > ¥ ww Fed@TIH THE » Activate Duo Mobile

Activate Duo Mobile

This form allows you to generate a new activation code for this phone's Duo Mobile application. The Duo Mobile application allow:
mobile device or authenticate via Duo Push.

Mote: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the r

Phons Lol SOl e
Send links via SMS
® Email =
Email g =t b rsom —_—

10. Sie erhalten eine E-Mail mit den Anweisungen, wieim Bild gezeigt.



This is an automated email from Duo Security.

Your organization invites you to set up Duo Mobile en your phone. You will find instructions from your Duo

administrator below. If you have questions, please reach out to your organization's IT or help desk team,

This email will help you add your Cisco account to Duo Mobile on this device:

= mE u
Just tap this link from + ™ gee ™™ r copy and paste it into Duo Mobile manually:
|
| | | |
If you're not reading thisfrom+ m = = mmmn Duo Mobile on your phone and scan

this barcode:

Don't have Duo Mobile yet? Install it first:
iPhone: https://itunes.apple.com/us/app/duc-mobile/id422663827

Android: https.//play. google com/store/apps/detailsPid=com.dussecurity.dusmaobile

11. Offnen Sie die Duo Mobile App von Ihrem Mobilgerét und klicken Sie auf Hinzufligen, wahlen Sie

dann QR-Code ver wenden und scannen Sie den Code aus der Anleitungs-E-Mail.

12. Neuer Benutzer wird zu lhrer mobilen Duo-App hinzugefiigt.

Duo Authentifizier ungspr oxy-K onfiguration

1.Laden Sie Duo Auth Proxy Manager von https://duo.com/docs/authproxy-reference herunter, und

installieren Sie es.

Hinwels. In diesem Dokument ist der Duo Auth Proxy Manager auf demselben Windows-Server

installiert, auf dem die Active Directory-Dienste gehostet werden.


https://duo.com/docs/authproxy-reference
https://duo.com/docs/authproxy-reference

2. Navigieren Sie im Duo-Administrationsbereich zu Anwendungen, und klicken Sie auf Anwendung
schitzen.

=ll= 0, Search for users, groups, applications, or devices . Cisee | 1D
Dashboard
Dashbicard > Applications
Device Insight . . {
Applications

Policies

Applications

Pratect an Aps

. = Manage your update to the new Universal Prompt
Single Sign-0On

aexperience, all in one place.

Usars

Groups Gt Started Gat More Information [
Endpoints

2FA Devicas

Export Q Saarch

Trusted Endpoints

3. Suchen Siein der Suchleiste nach Cisco | SE Radius.

Protect an Application

Add an application that you'd like to protect with Dua two-factor authentication,
You can start with a small *proof-of-concept® installation — it takes just a few minutes, and you're the only one that will see it, until you decide to add others.

Documeantation: Getting Started Cf

Choosa an application below to get started.

iasl
Application Protection Type
: Akamal Enterprise Application Access 2FA Documentation CF Protect
"l_ll:_\';[_'l' Cisco ISE RADIUS . E—— 2FA, Documentation ¢ Protect

4. Kopieren Sie den Integrationsschltissel, den Sicherheitsschltissel und den API-Hostnamen. Sie bendtigen
diese Informationen fur die Konfiguration des Duo-Authentifizierungsproxys.



Successfully added Cisco ISE RADIUS to protected applications. Add another.

Dashboard » Applications » Cisco ISE RADIUS 1

Cisco ISE RADIUS 1

Follow the Cisco ISE RADIUS instructions 4.

Details

Integration key e Ll i o Bl R o C-Dp‘y’ ‘

Secret key ssssssnssssnenss |\ Gho Dgp&.r ‘
Don't write down your secret key or share it with anyone,

API hostname o A s M el s Copy ‘

5. FUhren Sie die Anwendung Duo Authentication Proxy Manager aus, schlief3en Sie die Konfiguration fir
den Active Directory-Client und den | SE Radius-Server ab, und klicken Sie auf Validieren.

Hinweis: Wenn die Validierung nicht erfolgreich ist, finden Sie auf der Registerkarte debug weitere
Informationen, und korrigieren Sie diese entsprechend.



o Due Authentication Praxy Manager

Authentication Proxy is running Up since: 3572022, 9:23:04 AM

Validation passed

Configuration has passed validation and is ready 10 be saved

Configure: authproxy.cfg

: nNUmDer T

[ad_client]
s 1=109.28.17. 187
e=Administrator
rd= M= 10
In=0C=agarciam,DC=cisco

[radius_server_auto]
=l 2 L LS
b W TE TR E Sl 1 Yap gPet Tl )
yst=anl Mt L0 e 0L SN
1=18.28.17.101
I=tMmormniia!
le=safe
nt=ad_client
rt=1812

[ Validate Save

Unsaved Changes

Rest

Output

Running The Duo Authenticatiom Proxy Connecti
several minutes...
[info] Testing section "main"' with configur
[info] {'debug’: "True',
'log_max_files': "1a",
'log_max_size': "28971528°',

"test_connectivity on_startup®: “tru

[info]
[info] Testing section "ad_client' with conf
[info] {'debug': 'True',
'host': '18.28.17.1e7',
'search_dn': 'DC=agarciam,DC=cisco’,
‘service_account_password®: “scekex’,

‘service_account_username’: "Adminis

Testing section "radius_server_auto'

Cisco | SE-Konfigurationen

1. Melden Sie sich beim ISE-Administratorportal an.

2. Erweitern Sie die Registerkarte Cisco ISE, und navigieren Sie zu Administration, klicken Sie dann auf
Networ k Resour ces (Netzwer kressour cen), und klicken Sie auf External RADIUS Servers (Externe

RADIUS-Server).



¥ Cisco ISE

Dashboard

Qperations R Administration

Recaent Pages

Extarnal Identity Sourcas

al RADIUS Servers

3. Klicken Sie auf der Registerkarte " Externe RADIUS-Server" auf Hinzuftigen.

= Cisco [SI Administration - Network Resources

Metwork Devices Network Device Groups Metwork Device Profiles External RADILUS Servers RADIUS Server Sequences

External RADIUS Servers f

R o o ==t

4. Fiullen Sie die Lucke mit der RADIUS-Konfiguration aus, die im Duo Authentication Proxy Manager
verwendet wird, und klicken Sie auf Submit (Senden).



Metwork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequ

* Name DUO_MEW e

{43 [Felp]
Fd
jost IP 10.28.17.107
* Shared Secret s | = Show
Enable KeyWrap D 5]
* key Encryption Key
' Message Authenticator Code Key
Kay Imput Formsat o S50 {__," HEXADECIMAL
¥ Authentcation Poan 1812 {Walid QEI'H;E 1 1o G5535)
* Aceounting Port 1813 (Valid Range 1 10 65535)
* Senrser Timeout 5 Seconds (Valid Range 1 10 120)
* Connectlion Attempls 3 (Walid Range 1 to 9)
Radius ProxyFailower Expiration 00 :-:['-I'all'ﬂ Range 1 to &00)

5. Navigieren Sie zur Registerkarte RADIUS Server Sequences (RADIUS-Server sequenzen), und klicken
Sieauf Add (Hinzufligen).

= Cisco ISl Administration - Network Resources

Netwaork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences

RADIUS Server Sequences

For Policy Export g9 1o Administration = Syslem > Backup & Restors > Policy Exporl Page

G

6. Geben Sie den Namen der Sequenz an, und weisen Sie den neuen RADIUS External Server zu. Klicken
Sie auf Submit (Senden).



5t » New RADIUS Server Sequence

RADIUS Server Sequence

General Advanced Attribute Settings
I

DUO_Sequence]

" Mame

Description

~ User Selected Service Type
Select the set of external RADIUS servers to use to process requests. Servers are accessed in sequence until a response is r

Available * Selected

DUD NEW e
DUO_Radius
= #—

Remote accounting

— )
| Local accounting

7. Navigieren Sie vom Dashboard-Menti zu Policy und klicken Sie auf Policy Sets.

X Cleeo |5

Dashboard

Policy
Escem Pagas
Palicy Baty Prediing

Poature Cliont Provisloning

Pelicy [smanty

8. Weisen Sie die RADIUS-Sequenz der Standardrichtlinie zu.

Hinwels. In diesem Dokument wird die Duo-Sequenz auf ale Verbindungen angewendet, sodass die
Standardrichtlinie verwendet wird. Die Richtlinienzuweisung kann je nach Anforderungen variieren.



Policy Sets

Status Policy Set Name Description Conditions
P
Nt
[ B g L Radius-User-Name FQUALS isevpn
@ ] Radius-NAS-Port-Type EQUALS Virtual
(-] Default Default policy set

Konfiguration von Cisco ASA RADIUSISE

1. Konfigurieren Sie den ISE RADIUS-Server unter AAA-Servergruppen. Navigieren Sie zu
Konfiguration, klicken Sie dann auf Ger ateverwaltung, und erweitern Sie den Abschnitt Benutzer/AAA,

und wahlen Sie AAA-Servergruppen aus.



@ Ho 1*‘-.:-.;—: onitoring Q Save G Refresh o Back '\u.

. D Configuration ;
To bookmark a page, right-click on a node in the .M.A Server Groups
naviagation tree and select "Add to bookmarks". Server Group Fre
LOCAL Lo
ad-agarciam LD
086 Device Management
I'F‘ Management Access
28 Licensing
28 system Image /Configuration
& High Availability and Scalability :
@ Logging . Find:
4 smart Call-Home
&g Cloud Web Security Servers in the Selected
{3 service Module Settings Server Name or IP Addres
£l Users/AAA B 10.28.17.101
' AnA Server Groups [ S
&5 LDAP Attribute Map
55 AMA Kerberos
&‘ Authentication Prompt
Hi AAA Access

il Dynamic Access Policies
£l User Accounts
B Password Policy
ﬁ Change My Password
Login History

[ Cenificate Management

i DHCP

- DN5

A NCCT AR A e

&D Device Setup
€ Firewall

g@ Remote Access VPN
{5 site-to-Site VPN

e —

ke
-

2. Klicken Sieim Bereich AAA-Server gruppen auf Hinzuflgen.



cisco

e @v Refresh

. . s 1 r ||||l||l
Backl\__) vard fPHEIp Type topic

AAA Server Croups
| Server Gruui Protocol Atcnuntlni Mode Reactivation Mode  Dead Time  Max Failed Attempts o

T - Edit
LR = - [ | [ ]
Delete
Find: ® 0 Match Case
Servers in the Selected Group
I Server Mame or P Address  Interface Timeout Add
Edit
Delete
Move Up
Mowve Down
Test

3. Wahlen Sie den Namen der Servergruppe aus, und geben Sie RADIUS als Protokoll an, das verwendet
werden soll. Klicken Sie anschlief3end auf OK.



[ ] [ ] Add AAA Server Group

AAA Server Group: ISE - l

Protocol: RADIUS n -
Accounting Mode: Simultaneous ) Single
Reactivation Mode: ) Depletion Timed

Dead Time: 10 minutes

Max Failed Attempts: 3

Enable interim accounting update
Update Interva 24 Hours
Enable Active Directory Agent mode
ISE Policy Enforcement
Enable dynamic authorization
Dynamic Authorization Port 1700

Use authorization only mode (no common password configuration required)

L

{ VPN3K Compatibility Option

Help Cancel -

5. Wéhlen Sie Ihre neue Servergruppe aus, und klicken Sie unter Server im Bereich Ausgewahlte Gruppe
auf Hinzufligen, wieim Bild gezeigt.



Protocol Accounting Mode  Reactivation Mode Dead Time  Max Failed Attempts ' Add
RADIUS - Isingle _|Deplevion 110 13
H LOCAL Edit
[ ] — 10 4
Delete
Find: = Match Case
Servers in the Selected Croup "‘_
Server Name or IP Address  Interface Timeout Add
Edit
Delete
Move Up
Mowve Down

6. Wahlen Sie im Fenster AAA-Server bearbeiten den Schnittstellennamen aus, geben Sie die IP-Adresse
des | SE-Servers an, geben Sie den RADIUS-Geheimschliissel ein, und klicken Sie auf OK.

Hinweis: Alle diese Informationen missen mit den Informationen Ubereinstimmen, die auf dem Duo
Authentifizierungsproxy-Manager angegeben sind.



[ o Edit AAA Server

Server Group: ISE

Interface Name: outside -'.——-_
Server Name or IP Address: 10.28.17.101 .q_

Timeout: 10 seconds

RADIUS Parameters

Server Authentication Port: 1645

Server Accounting Port: 1646
Retry Interval: 10 seconds
Server Secret Key: ssens

Common Password:

ACL Netmask Convert: Standard e
Microsoft CHAPvZ2 Capable:

SDI Messages
Message Table ¥

Help Cancel

CLI-Konfiguration.

aaa-server ISE protocol radius
dynamic-authorization

aaa-server ISE (outside) host 10.28.17.101
key *kkk*

Konfiguration des Cisco ASA Remote Access VPN

ip local pool agarciam-pool 192.168.17.1-192.168.17.100 mask 255.255.255.0

group-policy DUO internal
group-policy DUO attributes

banner value This connection is for DUO authorized users only!
vpn-tunnel-protocol ikev2 ssl-client

split-tunnel-policy tunnelspecified

split-tunnel-network-1list value split-agarciam

address-pools value agarciam-pool

tunnel-group ISE-users type remote-access
tunnel-group ISE-users general-attributes
address-pool agarciam-pool
authentication-server-group ISE



default-group-policy DUO

tunnel-group ISE-users webvpn-attributes
group-alias ISE enable

dns-group DNS-CISCO

Test

1. Offnen Sie AnyConnect App auf lThrem PC-Gerét. Geben Sie den Hostnamen des VPN A SA-Headends
an, melden Sie sich mit dem Benutzer an, der fur die sekundére Duo-Authentifizierung erstellt wurde, und
klicken Sie auf OK.

AnyConnect InIe
Secure Mobility Client CISCO

VPN:
Please enter your username and password.

Cisco AnyConnect | 192.168.100.100

% Please enter your username and password.

— Group: ISE A <

mMsgstringESMEX  duovpn — <fje—

MEX-PASS sssssssssss

Cancel

2. Sie haben eine Duo-Push-Benachrichtigung auf dem angegebenen Duo Mobilgerét erhalten.

3. Offnen Sie die Duo Mobile App-Benachrichtigung, und klicken Sie auf Genehmigen.



14:41 /_9 @

Lunes, 14 de marzo

Q@0 0 ¢
O 0

& Duo Mobile Ahora /
Verify your identity

i
Are you logging in to Cisco ISE R..

k¥ MW EIRTI! "'




(NEE RS

® Duo Mobile Ahora

Verify your identity
Are you logging in to Cisco ISE R..

=] %L ( APROBAR

4. Akzeptieren Sie den Banner und die Verbindung wird hergestellt.



AnyConnect dfa]n
Secura Mobility Client CISCO

VPN:

Please respond to banner.

Cisco AnyConnect - Banner

This connection is for DUO authorized users only!

Disconnect



o0 @ AnyConnect NI
: Sacura Mobility Client CISCO

VPN:
Connected to 192.168.100.100.

N

Metwork access allowed. Scan Again

Disconnect

System Scan:
Compliant.

Roaming Security:
Umbrella is active.

AMP Enabler:
Waiting for configuration...

: +

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Der Duo Authentifizierungsproxy wird mit einem Debug-Tool geliefert, das Fehler- und Fehlerursachen
anzeigt.

Arbeitsdebugs

Hinweis: Die nachsten Informationen werden unter C:\Program Files\Duo Security Authentication
Proxy\log\connectivity _tool.log gespeichert.



Output

Running The Duo Authentication Proxy Connectivity Teol. This may take
several minutes...
[info] Testing section 'main' with configuration:
[info] {‘debug’': *True',
"log_max_files': "1@°’',
'log_max_size': '28971528",
'test_connectivity on_startup': "true'}
[info]
[info] Testing section 'ad_client"' with cenfiguration:
[info] {'debug': "True',
'host': "1@.28.17.187",
'search_dn': 'DC=agarciam,DC=cisco’,
‘service_account_password': "deeeee",
'service_account_username': "Administrator'}

[info]

[info] Testing section 'radius_server_auto' with configuration:

[info] {'api_host': 'm P lirer pawm?

'client': ‘ad_client®,
'debug': 'True’,

'failmode': 'safe’,

"ikey': Lak@G i JNEEEHALLC
'port': '1812°',

'radius_ip_1': '10.28.17.101°,
'radius_secret_1": "sciokkk',

'skey': 'soicek[40] "}

Testing section 'main' with configuration:
{'debug': "True',

"log_max_files': '18",

'log_max_size': '20971520',

'"test_connectivity on_startup': "true'}




[infe] ————m—m—mm
[info] Testing section 'ad_client' with configuration:
[info] {'debug': ‘True®,
'host': "10.28.17.107',
'search_dn': "DC=agarciam,DC=cisco’,
'service_account_password': ‘scickek",

'service_account_username': 'Administrator'}
[info] The LDAP Client section has no connectivity issues.
[info]
[info] Testing section 'radius_server_auto® with configuration:
[info] {'api_host': ‘sl #i~wia.@:x=riis.im',

'client': "ad_client’,
'debug': 'True",

'failmode': 'safe’,

'ikey': ®7THECTVIN WA
'port': °"1812°,

'radius_ip_1"': '1@.28.17.1e1",
'radius_secret_1': "soeeek',
'skey': "sceiick[40]"}

[infg] ————————
[info] SUMMARY

1. Verbindungsprobleme, falsche 1P, nicht auflGsbarer FQDN/Hostname in der Active Directory-
Konfiguration.

[ad_client)
host=10.28.17.186
me=Administrator
d=1RENW L1 )
dn=DC=agarciam,DC=cisco

'host': "18.28.17.185",
'search_dn": 'DC=agarciam,DC=cisco’,

'service_account_password': "selkkes',

'service_account_username': "Administrator'}

[warn] The LDAP Client s

[wamm]




2. Falsches Kennwort fir Administratorbenutzer in Active Directory.

[ad_client]
0s5t=10.28.17.167

[info] The Auth Proxy was able to establish a connection to 18.28.17

= 187:389.
[info] The Auth Proxy was able to establish an LDAP connection to 18
o 28 17. 107389,

[debug)

 search check because of the

Resolve that is and rerun

3. Falsche Basisdoméne

[ad_client]
st=18.28.17.187
ime=Administrator
o=!MR L yIL]

DC=agarciam,DC=cisco0




[info] The Auth Proxy was able to bind as A
[error] The Auth Proxy got an error searchin

,DC=C1scCo00.
[debug] Exception: referral: 0000202B: RefEr
1 access points

ref 1: 'agarciam.ciscoo'

4. Falscher wichtiger RADIUS-Wert.

[radius_server_auto]

key=11We 1100 LVRHRNZGEZ 1
skey=Jass m=y 1okl Po b oprs s A il gk

host=apl o P 4Tl = =10 ity.com
radius_ip_1=18.28.17.101
i secret_l=IMexvpn!17!

failmode=safe
client=ad_client
port=1812

Fehlerbehebung

5. Uberpriifen Sie, ob der | SE-Server Access-Request-Pakete sendet.



,d'Emunelﬂ
File Edit Yiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Aamde rREQesETi5Eaqen

I |mi|= ‘ ‘
e, Tine Sonroe Destnaten Proteosd  Length z
= 1511. 69208,521457 19.28.17.101 18.28.17.187 RADIUS BTAL 31

= 1513 60824, 344735  19.28.17.187 18.28.17.181 RADIUS 191 Ac TR id=31

* Frame 151115: 877 bytes on wire (7016 bits), 877 bytes captured (7816 bits) on interface '-.mi.;c'n.upp_{cmzcse-s-
» Ethernet II, Srei Viware_bI:iad:2f (00:50:56:b3:a4:2F), Dst: Vieare b3:bd:de (DB:58:56:b3:b4:3e)
» Internet Protocel Wersion 4, Src: 18.38.17.181, Dst: 109.28.17.187
» User Datagram Protocol, Src Port: 42822, Dst Pert: 1812
¥ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: Sulf (31)

Length: 835
Authenticatar: 3Ra28calcabbbe261810e530ablbetel
T [ n f=z f= in fr

~ attribute value Pairs
AvP: telser-Name(l) l=8 walsduawvpn e ——
» AVP: telser-Password(2) 1=18 vale=Emcrypted
AP telAS-IP-Address(d) leé valelSl.168.10:. 18
» ANP: EeNAS-Port(5) l=6 val=342063
» AvP: teCalled-Station-Id(39) le=17 wval=192.168.100.100
» AvP: t=Calling-Station-Id{31) 1=13 wal -H.00.21.102
» OAVP: weProsy-State(33) 1e25 val=d66972737450726¢78793d31302e3238203137 2313031
» AWP: teProxy-State(33) leaTé val=435573636F 00536563757 2652041435337 2665353237 3561 2d396362302d31 3165632d63-
» AVP: teNAS-Port-Type(6l) le6 valevirtual(s)
» AP teTunnel-Client-Endpoint{6&) L1=1% wal=ld.o9.85.5%

6. Um zu bestétigen, dass der Duo Authentication Proxy-Server funktioniert, stellt Duo das Tool
NTRadPing zur Verfigung, um Access-Request-Pakete und die Antwort mit Duo zu simulieren.

6.1 Installieren Sie NTRadPing auf einem anderen PC, und generieren Sie Datenverkehr.
Hinweis: In diesem Beispiel wird der Windows-Computer 10.28.17.3 verwendet.

6.2 Konfigurieren Sie die Attribute, die in der | SE Radius-Konfiguration verwendet werden.

@ MTRadPing Test Utility - X
RADIUS 5 iazEini0r — 182 MTHRadPing 1.5 - RADIUS Server Testing Tool

eeves/pod | © 19992003 Master Soft SpA - ltaly - AN rights reserved
meﬂ:[ﬂtl |3 Retiss: |6 hittp: o Fevwewe. dialweays. com
RADIUS Seceet kew | |l 5 “E-“'
User-Hame: [Guavpr i — — Q
Raquest bype: | Sudhertication Request | |0 RADILIS Servet rmph:

. s ey e et 17 P ROTW R

Addibionsl RADILS Atsbutes: .m_"_h_l__‘]. o i L sl

= s owow s o m e s "l
T NN M et -,
C e SN SRR e B T

b T T T PR BLRES
- wmew Be e 1

s
TR e

| =1 zl
2ot | momovs | Clsit| Lost. | Seve. | [ Send | Hew. | Close

6.3 Konfigurieren Sie den Duo Authentication Proxy Manager wie folgt.


https://help.duo.com/s/article/5798?language=en_US

[radius_server_auto]
'.:.l."':'-.ﬂll!."“i':l !JI'
ey=JacIm P T &l T"17T PR &ML FFaXe2
t=ap =il A w5 rn

1=18.28.17. 1801
1=!Mex,mi 7!

2=18.28.17.3
2=1Me'd® N (17!

6.4. Navigieren Sie zu lhrem NTRadPing-Tool, und klicken Sie auf Senden. Sie erhalten eine Duo-Push-
Benachrichtigung auf dem zugewiesenen Mobilgerét.

@ NTRadPing Test Utility - 5%

RADIUS Serverdport: |I|:|_23_I?_1|]’.-' |1312 HTRadPing 1.5 - RADIUS Server Testing Tool
& 1999-2003 Master Soft SpA - Italy - All rights rezerved

Reply timeout (sec.} |3 Retries |E hitp:/ fwww_dialways. com)

RADIUS Secret key: |IMexvprll 7 q,_ms,..i
- =\
Password: [reveccmamo ™ CHAP MASTERSOFT DIALWAYS

Flequest type: |;ﬁ.u.ihemi-:alim Flequestﬂ |E RADIUS Seiver reply

Additional BADIUS Attibutes: Sending authenticalion request to server 1028171071812
L = Transmithng Dacket code 1 |d-12length 46

#1)

r-esp-:mse hﬁcessﬂccept
w gthiibute dump -

Heply Hessage-=5utn:ess Lnggungynum "‘_

| =) =]

Add | Remove| Clearbt| Load. | Save. | [ Send Help.. Close
§
1 Ted 28.866684 18.28.17.3 18.28.17.187 RADIUS B8 Access-Request idel3; Duplicate Request
737 22.184895 18.28.17.187 18.28.17.3 RADIUS 98 Access-Accept ldell  lff————

Frame 790: 88 bytes on wire (784 bits), 88 bytes captured (784 bits) on interface “Device\NPF_{CARS2CEE-5510-480A-93108-205231600060), id @
Ethernet II, Src: VMware b3:F2:72 (O8:58:56:b3:F2:72), Dst: Vware_b3:bd:3e [00:58:58:b3:bd:3e)
Internet Protocel Version 4, Src: 10.28.17.3, Dst: 10.28.17.187
User Datagras Pretocol, Sre Port: 51188, Dst Port: 1812
~ RADIUS Protocel
Code: Access-Reguest (1)
Packet identifier: @xd (13)
Length: 46
Authenticator: I0202020192031363436393335333230

[The response to this request is in frome T3F]
» attribute Value Pairs

AVP: teUser-Nase(l) l=8 val=dutvpn -ilfe—
AvP: tellser-FPassword(l) l=18 val=Encrypted




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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