Warum initialisiert Trailblazer nicht?
Inhalt

Einfihrung
Voraussetzungen

Anforderungen
Verwendete Komponenten
Problem

Hintergrund

Lésung
Problemumagehung

Fehlerbehebung

Einfihrung

Dieses Dokument beschreibt eines der haufigsten Probleme, die dazu flihren, dass Trailblazer auf
der Security Management Appliance (SMA) nicht initialisiert wird.

Mitarbeiter: Jean Orozco, Cristian Rengifo, Cisco TAC Engineers.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:
- Security Management Appliance (SMA)

- E-Mail Security Appliance (ESA)
. Trailblazer-Funktion eingefiihrt in AsyncOS, Version 12

Verwendete Komponenten

Dieses Dokument gilt fir SMA mit AsyncOS-Version 12 oder neuer.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle Gerate, die in dieser Dokument mit einer leeren (Standard-
)Konfiguration gestartet. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
potenziellen Auswirkungen eines Befehls verstehen.

Problem

Trailblazer kann nach Ausflihrung des Befehls trailblazerconfig enable nicht initialisiert werden:

i ronport.exanpl e. conr trailblazerconfig status
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trail bl azer is not running
i ronport.exanpl e. conr trailblazerconfig enable

trail blazer is enabl ed.
To access the Next Generation web interface, use the port 4431 for HITPS.

Wenn Sie den Status nach der Aktivierung von Trailblazer Uberprufen, wird er wie folgt angezeigt:

i ronport. exanpl e. cont trailblazerconfig status

trail blazer is not running
In der Regel ist dies darauf zurtickzuflhren, dass die Schnittstelle, die fur den Zugriff auf die
Appliance verwendet wird, im DNS nicht auflésbar ist.

Hintergrund

Bei SMA mit der Version 11.4 oder neuer 12.x kdbnnen Probleme mit der Aktivierung von
Trailblazer auftreten. Die Ausgabe 'trailblazer status' zeigt an, dass die Funktion nicht ausgefuhrt
wird, obwohl sie zuvor mit dem Befehl 'trailblazerconfig enable' aktiviert wurde. Trailblazer
verwendet einen NGINX-Proxy, um die API- und GUI-Server zu erreichen, und vereinfacht die
Verwaltung der Ports beim Zugriff auf die Security Management Appliance Uber die GUI.

Hinweis: Stellen Sie sicher, dass Ihr DNS-Server den Hostnamen auflésen kann, den Sie fur
den Zugriff auf die Appliance angegeben haben. Dieser Schritt ist eine Anforderung, die in
den administrativen Details im trailblazer-Artikel angegeben ist. Diese Informationen werden
in den Versionshinweisen und der Dokumentation zum Benutzerhandbuch erwahnt.

Loésung

Erstellen Sie einen DNS-Eintrag fur den Hostnamen der Schnittstelle, die fur den Zugriff auf die
GUI der Security Management Appliance verwendet wird.

Nach dem Erstellen des DNS-Eintrags wird Folgendes erwartet:

- Trailblazer-Status Uberprifen.

sma. | ocal > trailblazerconfig status

trail bl azer is not running
. Aktivieren Sie trailblazer.

sma. | ocal > trailblazerconfig enable

trail bl azer is enabl ed.
To access the Next Generation web interface, use the port 4431 for HTTPS.

- Uberpriifen Sie nach der Aktivierung von Trailblazer den Status erneut.

sma. | ocal > trailblazerconfig status

trail blazer is running with https on port 4431.
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Problemumgehung

- Wenn der DNS-Server lokal verwaltet wird, erstellen Sie den richtigen DNS-Eintrag flr die
Schnittstelle, die fur den Zugriff auf die SMA-GUI verwendet wird, und lesen Sie den Abschnitt
zur Fehlerbehebung.

- Wenn die SMA Root-DNS-Server verwendet und/oder es keine Option zum Erstellen eines
DNS-Eintrags auf einem lokal verwalteten DNS-Server gibt, kann alternativ ein Eintrag unter
Network > DNS > Edit Settings erstellt werden, indem im Abschnitt "Alternate DNS Server
Overrides" der FQDN fir SMA im "Domain" und im Abschnitt "DNS Server FQDN" sowie der
IP-Adresse angegeben wird des SMA im Abschnitt "DNS Server IP Address" (IP-Adresse des
DNS-Servers) eingeben und die Anderungen bestétigen. Sobald dies geschehen ist, lesen Sie
den Abschnitt zur Fehlerbehebung.
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Hinweis: Diese Problemumgehung ist nur mdglich, wenn die Appliance Root-DNS-Server
verwendet. Wenn die Appliance lokale DNS-Server verwendet, erstellen Sie bitte einen
entsprechenden DNS-Eintrag fur den Hostnamen.

Fehlerbehebung

- Lesen Sie die erforderlichen Komponenten, die im Dokument "Verwaltung" im CLI-Befehl
"trailblazer" fur die Cisco Security Management Appliance (SMA) beschrieben sind.
- Bestatigen Sie, dass trailblazer ausgefiihrt wird, deaktivieren/aktivieren Sie es dann wieder,
um die trailblazer-Konfigurationsdatei im Back-End neu zu schreiben. Siehe unten:
Uberpriifen Sie den Status der Trailblazer:

sma. | ocal > trailblazerconfig status

trailblazer is running with https on 4431 port.
Trailblazer deaktivieren:

sma. | ocal > trailblazerconfig disable

trail bl azer is disabl ed.
Bestatigen Sie, dass sie ordnungsgemaf deaktiviert wurde:

sma. | ocal > trailblazerconfig status

trail blazer is not running
Aktivieren Sie trailblazer zurick:
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sma. | ocal > trailblazerconfig enable

trail blazer is enabl ed.
To access the Next Generation web interface, use the port 4431 for HITPS.

Bestatigen Sie, dass Trailblazer ausgefiihrt wird:

sma. | ocal > trailblazerconfig status

trailblazer is running with https on 4431 port.

Versuchen Sie nach Abschluss aller obigen Schritte, Gber die neue GUI auf das System
zuzugreifen, um festzustellen, ob es funktioniert.

- Wenn der Hostname der Schnittstelle, die fur den Zugriff auf die Appliance verwendet wird,
bereits in DNS aufgeldst werden kann und/oder die oben genannten Vorschlage das Problem
nicht behoben haben, 6ffnen Sie ein TAC-Ticket, um eine weitere Fehlerbehebung
durchzufihren.
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