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Einfihrung

Dieses Dokument beschreibt, wie die Metadatendatei auf Microsoft Active Directory Federation
Services (ADFS) installiert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- ADFS
- Integration von Security Assertion Markup Language (SAML) in Security Management
Appliance

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- SMA 11.x.x

- SMA 12.x.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Bevor die Metadatendatei im ADFS installiert wird, stellen Sie sicher, dass diese Anforderungen
erfullt sind:



- SAML aktiviert in SMA

. Uberpriifen Sie, ob der von lhrem Unternehmen verwendete Identitatsanbieter von der Cisco
Content Security Management Appliance unterstutzt wird. Dies sind die unterstitzten
Identitatsanbieter: Microsoft Active Directory Federation Services (ADFS) 2.0Ping Identity
Ping Federate 7.2Cisco Web Security Appliance 9.1

- Rufen Sie die folgenden Zertifikate ab, die zum Sichern der Kommunikation zwischen lhrer
Appliance und dem Identitatsanbieter erforderlich sind:Wenn die Appliance SAML-
Authentifizierungsanforderungen signieren soll oder wenn der Identitdtsanbieter SAML-
Assertionen verschlusseln soll, erhalten Sie ein selbstsigniertes Zertifikat oder ein Zertifikat
von einer vertrauenswurdigen Zertifizierungsstelle (Certificate Authority, CA) und dem
zugehdrigen privaten Schlissel.Wenn der Identitatsanbieter SAML-Assertionen signieren soll,
rufen Sie das Zertifikat des Identitatsanbieters ab. Die Appliance Uberprift mithilfe dieses
Zertifikats die signierten SAML-Assertionen.

Konfigurieren

Schritt 1: Navigieren Sie zu lhrem SMA, und wahlen Sie Systemverwaltung > SAML > Metadaten
herunterladen aus, wie im Bild gezeigt.
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Schritt 2: Das Identitatsanbieter-Profil wird automatisch ausgefullt, wenn der Kunde seine ADFS-
Metadatendatei hochladt. Microsoft hat eine Standard-URL: https://<ADFS-
host>/FederationMetadata/2007-06/F ederationMetadata.xml.

Schritt 3: Nach dem Einrichten beider Profile muss die SP Profile Metadata entsprechend dem
Fehler CSCvh30183 bearbeitet werden.. Metadatendatei sieht wie im Bild gezeigt aus.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183

<?xml version="1.0"?2>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion"

- xmlns:ds="http://www.w3.0org/2000/09/xmldsig§"
- B entitylID="sma.mexesa.com">
f | <SPSSODescriptor
f 1 AuthnRequestsSigned="false" WantAssertionsSigned="true"
= protoceolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol™>
S B <KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds=" - igh">

1
l <ds:X509Data>
3 <ds:X509Certificate>Bag Attributes
1 localKeyID: D5 4F B4 DA BC 91 71 5C 53 94 4A 78 EO 4A C3 EF C4 BD 4C 8D
14 friendlyName: sma.mexesa.com
) ! subject=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
1¢ issuer=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
B | —— BEGIN CERTIFICATE-----
] MIIDZTCCAk2gAWIBAWIJAOIXI3I5sNw2bMAOGCSQGSIb3DQEBCWUAMHIXCZATBGNY

19 BAYTAk1YMRcwWEQYDVQQDDAS zbWEUbWV 4 ZXNhLmNVbTENMASGA1UEBWWEQORNWDEW
y MBQGA1UECgWNVGl6b25jaXRvIELuYzZENMASGA1UECAWEQORNWDEUMBIGALUECWWL

SVQgU2V dXIpdHkwHhcNMTkwNJA1Mj EWNTUXWhcNMI AWNJAOM EWNTUXW ByMOsw
CQYDVQQGEWINWDEXMBUGALUEAWWOC21hLml 1eGVzYS59b20xDTALBGNVBACMBENE
TVgxFjAUBgNVBAOMDVRpem9uY2 1 0byBJIbmMxDTALBGNVBAGMBENETVgXFDASBGNV
BASMCOlUIFN1Y3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCGKCAQEA
25 g7kzRmL114g9T1klcTIzo8cmscuSnRXFWlohFPeJgn/oHXEUKvUnWe+9cTJIQ41X4
26 ©3jbGCP75UD8GAdPczkuBxgAZgk r fgNLRBmopsxTFVWb5x68tVsTBGFNyvBWtd+Io
MVowJ9h9Kju7kSXuYHULBYoxf POLYzHHCBAVYKUPM4Fi7Ty4jw) 6zn04jtvpZPy 7B
2 cpWjawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61mTNIF3IcGeGS/ TEOChETX
29 glscUkOiMipnPEtAZey/ebyhlBEpH/WViINWZkMUY INVMIFg3+LkFBAsBB1Pm6YHL

- L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAR4IBAQBY 3vxNLTib
emMTKSRP4hycUldé69z2xGQC5e2EeyhnRgHUZ 7F/ TEVONKORotFii200J6yGEOAWD

6+Bv) 6WSBp7TUoLyBdCxglyi+vK4Y/R2+iCv13pyaXkbf0QSIvYpzOgTxSjkxZm79
+ZI9QkekyCAMSNOOf1ZRrJ90GD5qoY1ZihuD 7NHmRE) 7LKHRKsFVgpKe t / t TXCH7
TEuB+ogT7pvrTDJ/QoIKcvYkbXuZ30INVPxxKacjAVY /Zc1XnPBGSMxe027 TECIq
35 ix5aXRSxOMRRtD/T72FVRAsSgT3Ix1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+459FY
3 € PO1jBGSMZUWE
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</ds:X509Certificate>
</ds:X509%Data>

Schritt 4: Entfernen Sie die hervorgehobenen Informationen, am Ende muss die Metadatendatei
wie im Bild gezeigt sein.



<?xml version="1.0"2>
<EntityDescriptor xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

4 xmlns:ds="http://www.w3.oxg/2000/09/xmldsig#"
e B entityID="sma .mexesa.com">
<SPSSODescriptor
AuthnRequestsSigned="false" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<KeyDescriptor use="signing">

<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:¥X509Data>
<ds:X509Certificate>
| | MIIDZTCCAk2gAWIBAWIJAOIXJI35sNw2bMAOGCSqGSIb3DQEBCWUAMHIXCZAIBGNY
14 BAYTAk 1YMRcwEFQYDVQQDDASZzBWEUbWV4 ZXNhLmNVETENMASGA1UEBWWEQORNWDEW
L MBQGA1UECgWNVGl6b25jaXRvIELIuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
SVQgU2VjdXJpdHkwHhcNMTkwNJA1M EWNTUXWhcNMj AwNAOMI EWNTUXWI ByMQsw
|7 | CQYDVQQGEWINWDEXMBUGA1UEAWWOc21hlmlleGVzYS53b20xDTALBGNVEBACMBENE
] TVgxFjAUBgNVEACMDVEpemSuY2 1 0byBJomMxDTALBgNVEAgMEENETVgx FDASBgNV
% | BASMCOLlUIFNLY3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCgKCAQEA
: g7kzRmL114gq9T1klcTIzoBcmscuSnRXFWlohFPcJgn/oHXEUKvUNnWe+9cTIQ041X4
ojbGCPT5UjDBGAdPczkuBxgqAZgkr fgNLREmopsxTFVWb5x68 tVsTBGEFNyvBWtd+Io
MVowJI9hIKjuTkSXuYHULBYox f POLyzHHCbAVYKUPM4FiTy4dwi 6rnO4jtvpZP3 7B
23 cpWiawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61lmTNIF3IcGeGS/TEOChETX
24 glScUk0iMipnPEtAZey/ebyhl BEpH/WViNwZkMU3 INVMIFQ3+LkFBASBB1PmMEYHL
L6KBW4VOEj 1njtmnC/EQIQIDAQABMAOGC SQGSIb3DQEBCWUAA4 IBAQBY 3vXNL7ib
emMTKSRP4hycUld69z2xGQC5e2EeyhnRgHUZ TF /TEVONkOROtFii200J6yGEOAWD
6+Bvj6wSBpTUoLyBdCxglyi+vK4Y /R2+iCvl3pyaXkbf0QSIvYpzOgTxSikxZm79
2 +2I5QkekyCAMSNOO£1ZRr J90GD5qoY1Z5huD TNHmRES 7TLKHRK s FVgpKe t / t TXCHT
29 TEuB+ogT7pvrTDJI/QoIKcvYkbXuZ30INVPxxKacjAVy /2c1XnPBGSMxeo2 7 TECIg
-' ixS5aXRSxOMRRtD/72FVRASgT3x1mBYqu/HTyOBZonGM+isJHBhRZXSOMBL+455FY
PO1jBGSMZUWE
</ds:X509Certificate>

13 </ds:X509Data>
14 </ds:KeyInfo>»
L </KeyDescriptor>
1€ ly <KeyDescriptor use="encryption">
L= <ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsigé">
3 ly <ds:X509Data>
19 <ds:X509Certificate>
MIIDZTCCAkZ2gAWIBAWIJAOIXI3SsNw2ZbMAOGCSgGSIbIDQEBCWUAMHIXCZAJBGNV
BAYTAk 1YMRcwFQYDVQQODDAS zbWEUbWV4 ZXNhLmNvbTENMA s GA1 UEBWWEQORNWDEW
MBQGA1UECgWNVGl6b25jaXRvIELuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
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Schritt 5: Navigieren Sie zu lhrem ADFS, und importieren Sie die bearbeitete Metadatendatei in
ADFS Tools > AD FS Management > Add Relying Party Trust, wie im Bild gezeigt.
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Schritt 6: Nachdem Sie die Metadatendatei erfolgreich importiert haben, konfigurieren Sie die
Anspruchsregeln fir die neu erstellte Vertrauenswirdigkeit der Partei. Wahlen Sie
Anspruchsregelvorlage > LDAP-Attribute senden aus, wie im Bild gezeigt.
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Schritt 7: Nennen Sie den Namen der Anspruchsregel, und wahlen Sie Attributspeicher > Active

Directory aus.



Schritt 8: Zuordnen von LDAP-Attributen, wie im Bild gezeigt.

- LDAP-Attribut > E-Mail-Adressen
- Ausgehender Anspruchstyp > E-Mail-Adresse
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Schritt 9: Erstellen Sie eine neue benutzerdefinierte Anspruchsregel mit diesen Informationen, wie
im Bild gezeigt.

Dies ist die benutzerdefinierte Regel, die der benutzerdefinierten Anspruchsregel hinzugefigt
werden muss:

c:[Type == "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ enui | addr ess"] =>

i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Originallssuer = c.Oliginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/format"] =
"urn:oasis:nanmes:tc: SAM.: 1. 1: nanei d- f or mat : emai | Addr ess",

Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai mproperties/spnanequalifier
"] = "https://<snmahost nane>: 83");



You can configure a custom clam rule, such as a rule that requires multiple incoming claims or that exiracts
claims from a S0L attribute store. To configure a custom rule, type one or more optional condttions and an
issuance statement using the AD FS claim nule language.

Clam rule name

Rule template  Send Clams Using a Custom Rule
Custom nie

c:[Iype == -~
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress™)
=> issue (Iype =
"http://schemas.xmlsoap.org/ws/2005/05/1identity/claims/nameidentifier”,
Issuer = c.Issuer, Originallssuer = c.0Originallssuer, Value = c.Value,
ValueIype = c.Valuelype, Froperties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/format
"] = “"urn:casis:names:tc:SAML:l.l:nameid-format:emallAddress”™,
Properties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/spnane
qualifier®] = "hteps://dhll0é-eugl.rl.ces.cisco.com/"):

. Andern Sie die hervorgehobene URL mit dem SMA-Hostnamen und -Port (wenn Sie sich in
einer CES-Umgebung befinden, ist kein Port erforderlich, aber er muss auf euq1
verweisen.<allocation>.iphmx.com.

Schritt 10: Stellen Sie sicher, dass die Reihenfolge der Anspruchsregel folgendermalen lautet:

Die LDAP-Anspruchsregel wird zuerst und die benutzerdefinierte Anspruchsregel die zweite
ausgefuhrt, wie im Bild gezeigt.




The following transform rules specy the claims that will be sert to the relying party.

Order Rule Name Issued Clams
1 charella sma E-Mai Address
2 charella_custom_rule <See clam rule>

Schritt 11: Melden Sie sich beim EUQ an, muss dieser zum ADFS-Host umgeleitet werden.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehorige Informationen

. CSCvh30183
- Technischer Support und Dokumentation - Cisco Systems
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